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DIMENSIONAMENTO, FORNECIMENTO, INSTALAGAO E MANUTENCAO DE SISTEMA
INTEGRADO DE MONITORAMENTO DO RESERVATORIO DA ITAIPU BINACIONAL,
COMPOSTO POR CENTRO DE COMANDO E CONTROLE E TRES TORRES DOTADAS DE
TECNOLOGIAS MULTISSENSORES DE SEGURANCA - FASE 1

1. OBJETIVO

Definir os requisitos técnicos e os critérios de desempenho necessarios para assegurar a
qualidade e a conformidade das estruturas, abrigos, equipamentos e dos servicos
destinados a implantacao de 3 (trés) pontos de monitoramento eletrénico ao longo do
reservatorio da Usina Hidrelétrica de Itaipu, abrangendo as localidades de Santa
Terezinha de Itaipu - PR, Santa Helena - PR e Guaira - PR, bem como de um Centro de
Comando e Controle, localizado no municipio de Foz do Iguacu - PR.

As condicoes técnicas minimas estabelecidas por estas Especificacdes Técnicas sao
adequadas as particularidades e as exigéncias de cada localidade, atendendo plenamente
as necessidades estruturais, elétricas e logicas, em conformidade com as normas técnicas
vigentes. Tais condicdes deverao ser executadas pela CONTRATADA de forma a assegurar
a plena operacao, a confiabilidade e a integracao funcional dos sistemas de seguranca
eletronica previstos neste documento e no Anexo A.

2. OBJETO PRINCIPAL

Contratacao de empresa especializada para o fornecimento, instalacao, configuracao,
treinamento e manutencdo de estruturas fisicas, abrigos, equipamentos e sistemas
informatizados de seguranca eletronica, incluindo o respectivo dimensionamento técnico,
destinados a vigilancia e ao monitoramento do reservatorio da Usina Hidrelétrica de Itaipu
e de suas areas adjacentes.

2.1. ESCOPO SUCINTO DO OBJETO

1. Torres de Monitoramento

Concorréncia Nacional NF 0352-26 1
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o 02 (duas) torres de monitoramento, a serem construidas, sendo 01 (uma) no site

de Santa Helena e outra no site de Santa Terezinha de Itaipu, incluindo:
o projetos executivos civis, estruturais e de fundacoes;
o certificacoes, alvaras e licenciamentos;
o fundacdes em concreto armado;
o estruturas metalicas autoportantes galvanizadas e pintadas;
o plataformas de trabalho e descanso;
o sistemas de acesso (escadas tipo marinheiro com gaiola);
o guarda-corpos, pontos estruturais de fixacao de sensores;
o sistemas de aterramento estrutural e SPDA;
o protecdo anticorrosiva;
o sinalizacdo e todos os acessorios necessarios.

As Especificacbes Técnicas detalhadas para fabricacdo, montagem, instalacao, inspecao
e manutencao das torres constam no Anexo A.

o 01 (uma) torre existente no site de Guaira-PR, a ser utilizada, incluindo servicos
de adequacao, inspecao estrutural, integracao de sensores, aterramento e SPDA,
incluindo materiais eletroeletrénicos e instalacdo, conforme requisitos do Anexo A.
2. Shelters Técnicos
. 03 (trés) shelters técnicos climatizados, sendo:

o 01 (um) em Santa Helena-PR;

o 01 (um) em Santa Terezinha de Itaipu-PR;

o 01 (um) em Guaira-PR (Estrutura pré-existente).
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Excetuado Shelter de Guaira-PR, os demais incluem estrutura, isolamento térmico,
climatizacado 24x7, iluminacdo, quadros elétricos internos, aterramento, protecao contra
surtos, organizacao interna e acessorios.

3. Sistemas de Sensoriamento

. 03 (trés) conjuntos de cameras biespectrais PAN/TILT/ZOOM (o6ptica diurna +
termal), com suportes, acessorios mecanicos, elétricos e logicos, kits de manutencao
preventiva e corretiva.

o 02 (dois) conjuntos de radares de vigilancia de longo alcance, para monitoramento
em superficie aquatica e terrestre, com estruturas de fixacdo, cabos, interfaces,

softwares e integracao.

o 08 (oito) cameras PTZ diurnas para monitoramento da mata ciliar e deteccao de
incéndio florestal, sendo:

o 06 (seis) para os sites de monitoramento;
o 01 (uma) para o CCC-NEPOM;
o 01 (uma) para reserva técnica.

o 24 (vinte e quatro) cameras IP tipo bullet fixas, com IR e analiticos embarcados,
sendo:

o 21 (vinte e uma) para instalacao imediata;
o 03 (trés) para reserva técnica.
4. Sistemas de Alerta e Comunicacao

o 07 (sete) sirenes IP digitais tipo corneta, com integracao ao sistema de gestao
de incidentes.

¢ 04 (quatro) links de comunicacao satelital, em regime internet-as-a-service,
sendo:

o 01 em Santa Helena;

o 01 em Santa Terezinha de Itaipu;
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o 01 em Guaira;

o 01 no CCC-NEPOM.
Incluindo terminais, antenas, acessorios, assinaturas, suporte e manutencao contratual.
5. Sistemas Elétricos e de Telecomunicagcdes
o Sistemas elétricos completos para os 03 sites de monitoramento e para o CCC-
NEPOM, incluindo quadros elétricos, dispositivos de protecao, DPS, UPS/No-Break,
aterramento e distribuicao.
o Sistemas de logica e comunicacao de dados para os sites e para o CCC-NEPOM,
compreendendo roteadores, balanceamento WAN, NGFW, switches industriais e
corporativos, servidores, storages e sistemas de monitoramento.

6. Sistemas Computacionais e Centro de Controle

e Sistemas computacionais para gravacao de video, processamento de analiticos,
virtualizacao, armazenamento, failover e estacées de trabalho.

¢01 (um) sistema completo de Video Wall para o CCC-NEPOM, com estrutura
metalica, suportes, monitores profissionais, controladores graficos, workstations,
relogios e acessorios.

¢ Sistemas de controle de acesso e alarme de violacao para shelters e CCC-NEPOM.

e Sistemas de deteccao e alarme de incéndio, enderecaveis, integrados ao software
de gestao de incidentes.

7. Softwares e Licencas

o Conjuntos completos de softwares e licenciamentos operacionais, incluindo:
o software de radar;
o VMS (CFTV);

o analiticos de video;

o

gestao de incidentes;
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o virtualizacao, banco de dados e sistemas operacionais;
o seguranca da informacao;
o licencas de integracao entre subsistemas.

8. Servicos Técnicos

e Servicos de engenharia (projetos executivos, documentacao técnica, Work
Statements, planos de teste, relatorios de comissionamento e AS-BUILT);

eServicos de implantacdo, montagem, instalacdo, configuracao, integracao,
calibracao e comissionamento;

e Servicos de treinamento técnico e operacional presencial;

e Servicos de manutencao preventiva e corretiva durante o periodo contratual,
conforme SLA;

e Fornecimento de toda mao de obra especializada, ferramental, instrumentos de
teste e recursos necessarios ao pleno funcionamento integrado da solucao.

3. LOCAIS DE REALIZAGAO DOS SERVICOS

Os fornecimentos e servicos objeto deste contrato serao executados nas seguintes
localidades:

o UHI-ME - Usina Hidrelétrica de Itaipu:

NEPOM-Foz do Iguacu (Centro de Comando e Controle), Superintendéncia de
Coordenacao, Superintendéncia de Seguranca Empresarial e Centro Logistico
Principal

Avenida Tancredo Neves, n° 6731
Foz do Iguacu - PR
CEP: 85.867-959

e Torre de Monitoramento de Santa Terezinha de Itaipu - Site 1

Praia de Santa Terezinha de Itaipu Santa Terezinha de Itaipu - PR

Concorréncia Nacional NF 0352-26 5



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes

Técnicas

CEP: 85.875-000
Coordenadas do_site: por medidas de seguranca, estas serdo informadas a

CONTRATADA apo6s a emissao da Ordem de Inicio dos Servicos (OIS).

e Torre de Monitoramento de Santa Helena - Site 2

Santa Helena - PR

CEP: 85.892-000

Coordenadas do site: por medidas de seguranca, estas serao informadas a

CONTRATADA apo6s a emissao da Ordem de Inicio dos Servicos (OIS).

e Torre de Monitoramento de Guaira - Site 3

Avenida Barao do Rio Branco.

Guaira - PR

CEP: 85.980-000

Coordenadas e ou endereco exato do site: por medidas de seguranca, estas

serao informadas a CONTRATADA apo6s a emissao da Ordem de Inicio dos Servicos
(OIS).

« NEPOM GUAIRA (Estacdo de Monitoramento)

Avenida Beira Rio.

Guaira - PR

CEP: 85.980-000

Coordenadas e ou endereco exato do site: por medidas de seguranca, estas

serao informadas a CONTRATADA ap6s a emissao da Ordem de Inicio dos Servicos
(OIS).

3.1 A entrega fisica inicial dos equipamentos e materiais tecnoldgicos previstos na ET e
no item 1 da Planilha de Precos ocorrera exclusivamente no Almoxarifado/Centro
Logistico da ITAIPU.

3.2 A entrega fisica dos equipamentos e materiais previstos no Anexo A para os sites (itens
3, 4 e 5 da Planilha de Precos) serao entregues no local da instalacao, com as coordenadas
indicadas pela ITAIPU.

4. HORARIO DE TRABALHO

4.1. Os servicos deverao ser executados, prioritariamente, de segunda-feira a sexta-feira,
no horario das 07h00 as 17h00, com intervalo para almoco compreendido entre 11h30 e

13h30.

Concorréncia Nacional NF 0352-26
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4.2. Havendo alteracdes nesses horarios, a CONTRATADA sera formalmente comunicada
por escrito, devendo adequar-se aos horarios de expediente estabelecidos pela ITAIPU.

4.3. Eventuais servicos, a serem executados, fora do horario indicado no item 4.1, quando
necessarios exclusivamente para atender as demandas da CONTRATADA, deverao ser
previamente autorizados pela ITAIPU, nao gerando qualquer o6nus adicional a
CONTRATANTE.

5. DISPOSICOES GERAIS

5.1. Estas Especificacoes Técnicas estabelecem as caracteristicas necessarias ao
dimensionamento, ao fornecimento, pela CONTRATADA, de todos os materiais e servicos
relativos a implantacao, alimentacao e protecao elétrica, automacao e monitoramento,
assegurando o perfeito, seguro e continuo funcionamento dos equipamentos de seguranca
nelas descritos.

5.2. Qualquer modificacao que altere a filosofia do projeto ou quaisquer de suas
caracteristicas basicas somente podera ser realizada mediante aprovacao prévia e
expressa, por escrito, da ITAIPU.

5.3. Cabera a CONTRATADA realizar o dimensionamento, o fornecimento, a instalacao
e a configuracao de todos os equipamentos, materiais, componentes, softwares, sistemas
operacionais e licencas — com planos de Suporte Técnico Minimo do Fabricante (SUSP)
durante o periodo de 5 (cinco) anos — e acessorios necessarios ao completo e satisfatorio
atendimento destas Especificacoes Técnicas, bem como executar todas as certificacoes,
ensaios, verificaces, supervisdes e testes requeridos para a operacao adequada do
sistema.

5.4. Toda a conectividade por internet satelital devera ser fornecida pela CONTRATADA
na modalidade Internet as a Service (Internet Como Servico) no periodo de duracao do
plano de manutencao dos sistemas. As antenas satelitais deverao ser de propriedade da
ITAIPU, ficando a assinatura, a operacao e a manutencao dos servicos sob
responsabilidade da CONTRATADA durante todo o periodo de vigéncia do contrato de
manutencao dos sistemas.

5.5. Toda a conectividade de Internet terrestre sera de responsabilidade da ITAIPU.
Cabera a CONTRATADA a interconexao, o dimensionamento e a configuracao do plano de
balanceamento de carga de dados do tipo WAN, assim como das politicas de seguranca e
prioridade de dados conforme descrito nestas Especificacdes Técnicas.

Concorréncia Nacional NF 0352-26 7
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5.6. Cabera a CONTRATADA atender integralmente a todas as caracteristicas técnicas
e funcionais solicitadas pela ITAIPU, necessarias ao adequado funcionamento do sistema
de monitoramento, em conformidade com as condicdes operacionais apresentadas.

5.7. Cabera a CONTRATADA executar os servicos descritos nestas Especificacoes
Técnicas, alocando profissionais devidamente capacitados e em quantitativos suficientes
para o perfeito cumprimento das atividades contratadas.

5.8. E de responsabilidade da CONTRATADA reparar, corrigir, remover ou substituir, as
suas expensas e no prazo fixado pela fiscalizacao contratual, quaisquer servicos que
apresentem vicios, defeitos ou incorrecoes decorrentes de falhas de execucao ou da ma
qualidade dos materiais empregados.

5.9. E de responsabilidade da CONTRATADA prover todo o cuidado necessario aos
materiais, envolvendo o correto transporte desde a origem ao destino, com a exata
localizacdo sendo repassada a Contratada apos formalizacdo do Contrato, assim como o
armazenamento e a seguranca destes no local de instalacao contra acdes de vandalismo
como furto, danos entre outros eventos.

5.10. O dimensionamento e o projeto dos elementos do sistema deverao considerar as
condicoes climaticas locais, o perfil topografico, o tipo de solo e vegetacao, bem como
edificacbes, obstaculos naturais e demais interferéncias existentes no ambiente de
instalacao.

5.11. Todo equipamento que apresentar desempenho técnico ou operacional inferior ao
especificado neste documento devera ser prontamente substituido pela CONTRATADA, as
suas custas, garantindo-se o restabelecimento integral das condicdes exigidas nestas
Especificacbes Técnicas, sem prejuizo das demais exigéncias contratuais de natureza
técnica ou cronologica.

5.12. E obrigacdo da CONTRATADA manter sigilo absoluto sobre todas as informacdes
obtidas em decorréncia da execucao dos servicos e fornecimentos, sendo vedada sua
divulgacao sem autorizacao formal e expressa da ITAIPU.

5.13. Todos os servicos deverao ser executados em estrita conformidade com estas
Especificacbes Técnicas, com as normas da ABNT aplicaveis e com as prescricoes e
recomendacdes dos fabricantes dos materiais e equipamentos empregados.

5.14. Todas as informacodes de tempo médio entre falhas (MTBF), geralmente informadas
em horas nestas Especificacoes Técnicas, nao se referem ao tempo de vida do
equipamento, mas sim ao tempo médio de permanéncia do equipamento ligado até a

Concorréncia Nacional NF 0352-26 8
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apresentacao de uma falha passiva restritiva de ser resolvida por meio de um
procedimento local ou da substituicao de algum componente.

5.15. Todas as licencas de software e firmware necessarias ao funcionamento, a
operacao, ao gerenciamento e a supervisao dos equipamentos de borda, intermediarios e
das interfaces operacionais deverao ser do tipo vitalicia, devendo contar com planos de
suporte técnico e atualizacao conforme exigéncias contratuais, nunca menor que 5 (cinco)
anos.

5.16. Todo o sistema devera ser dimensionado com capacidade suficiente para a
operacao simultanea de todos os dispositivos de monitoramento, incluindo recursos de
software operacional, integracao sistémica e processamento analitico de video para
deteccOes automatizadas.

5.17. Todos os equipamentos que irradiam sinais de radiofrequéncia para fins de
deteccao e comunicacao de dados deverao possuir certificacao ANATEL vigente, sem
qualquer restricao relacionado ao seu proposito de uso neste fornecimento.

5.18. A CONTRATADA devera prover o conjunto completo de instrumentacoes,
ferramentas e acessorios, bem como os equipamentos necessarios a realizacao de testes,
afericoes, verificacoes e certificacoes, além dos Equipamentos de Protecado Individual
(EPI) e de Protecao Coletiva (EPC) indispensaveis a execucao das atividades.

5.19. Todos os equipamentos e materiais deverao ser fornecidos em condicao de novos,
em suas embalagens originais e invioladas no ato da inspecao pela ITAIPU. Deverao estar
em producao ativa, sem anuncio de descontinuidade pelo fabricante, e possuir data de
fabricacdo ndo superior a 10 (dez) meses em relacdo a data de fornecimento. Deverao
ainda corresponder a versao mais atual / moderna disponivel quanto a modelo, hardware,
software e firmware.

5.20. Todos os equipamentos e sistemas deverao ser projetados e estar aptos a operar
continuamente, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos
e sessenta e cinco) dias por ano, em conformidade com suas especificacoes técnicas.
Essas caracteristicas deverao constar nos manuais técnicos ou ser comprovadas por
declaracao formal do fabricante ou de seu representante legal, apresentadas no Work
Statement.

5.21. Todos os equipamentos deverao contar com suporte e assisténcia técnica do
fabricante em territorio brasileiro, condicdo que devera ser comprovada pela
CONTRATADA por meio de documentacao apresentada no Work Statement.
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5.22. Os acessorios instalados em cada equipamento deverao ser produzidos pelo mesmo
fabricante do equipamento principal ou, quando isso nao for possivel, por fabricantes
oficialmente certificados pelo fabricante principal.

5.23. A instalacao de todos os equipamentos e acessorios devera seguir rigorosamente
as recomendacoes técnicas dos respectivos fabricantes, assegurando o cumprimento
integral dos padrdes de seguranca, desempenho e confiabilidade previstos.

5.24. Nao serdao aceitos equipamentos entregues com quaisquer danos fisicos ou
estruturais, ainda que nao comprometam o funcionamento imediato. Consideram-se
danos fisicos ou estruturais, entre outros: riscos, deformacdes, amassados, trincas,
falhas, manchas, remocodes de pintura, travamentos, ruidos anormais, vibracoes
excessivas, desalinhamentos, sinalizadores sonoros ou luminosos insuficientes,
aquecimento excessivo, mau contato elétrico, odores nao caracteristicos ou qualquer
condicao divergente das especificacoes originais de fabrica.

5.25. Todos os equipamentos deverao ser instalados considerando sua exposicao as
intempéries, devendo dispor de infraestruturas adequadas para drenagem e protecao
contra a entrada de agua, de forma a preservar seus componentes internos.

5.26. Todos os componentes metalicos expostos ao tempo deverao possuir protecao
anticorrosiva adequada. Conforme o caso, deverao ser empregados, entre outros, 0s
seguintes processos:

e utilizacdo de materiais inoxidaveis (aco inoxidavel, aluminio, zinco ou
equivalentes);

epintura eletrostatica a p6 de alta resisténcia, com espessura minima de 50
(cinquenta) micras;

e galvanizacao a fogo;
e galvanizacao por imersao a quente (HDG); ou

eoutras solucoes técnicas equivalentes, mediante analise e aprovacao prévia da
ITAIPU.

5.27. Todos os componentes expostos ao tempo fabricados em polimeros sintéticos ou
naturais deverao possuir protecao contra radiacao UVA e UVB, bem como outras solucoes
que assegurem durabilidade e eficiéncia compativeis com sua finalidade, por periodo
minimo de dez (10) anos.
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6. CONTEXTUALIZAGCAO DO OBJETO

O projeto de monitoramento do reservatorio da Usina Hidrelétrica de Itaipu tem como
objetivo estabelecer uma malha integrada de vigilancia continua da superficie aquatica
e de suas margens, garantindo consciéncia situacional ampliada para detectar
movimentacdes nao autorizadas e reduzir o tempo de resposta a incidentes que ameacem
a seguranca fisica e patrimonial da ITAIPU.

A Fase 1 do Projeto, estabelecida por estas Especificacoes Técnicas, contempla a
implantacao de um Centro de Comando e Controle (CCC) e de um Complexo Tecnologico
de Seguranca composto por 03 (trés) areas de monitoramento, ou simplesmente sites de
monitoramento, estrategicamente posicionadas ao longo do Rio Parana, a jusante da
barragem de ITAIPU. Cada site de monitoramento sera responsavel pela observacao de
um setor especifico do reservatério, operando de forma autonoma e coordenada no
processo de deteccao, rastreamento e registro de alvos sobre as superficies aquaticas e
terrestres. Além disso, contarao com recursos dimensionados para o monitoramento da
vegetacao ribeirinha ao longo do Rio Parana, visando a deteccao precoce de focos de
incéndio e outras anomalias ambientais.

O sistema, concebido sob a filosofia de multiplos sensores de monitoramento integrados,
combina radares de vigilancia, cameras opticas diurnas e sensores térmicos de alta
sensibilidade, cujas informacdes convergirao para um Centro de Comando e Controle, o
qual sera instalado no Nucleo Especial de Policia Maritima - NEPOM - de Foz do Iguacu-
PR. Esse centro desempenhara a funcao de supervisao, analise e coordenacao de acdes,
consolidando dados de multiplas fontes em um sistema integrado de gestao de incidentes.

6.1. SITES DE MONITORAMENTO

O diagrama apresentado na Figura 1 ilustra, de modo geral, os principais elementos que
irdo compor cada site de monitoramento e a metodologia de comunicacao estabelecida a
partir deles.
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Figura 1: Diagrama ilustrativo dos principais componentes em cada site de monitoramento — Fase 1

Nos sites de monitoramento, a CONTRATADA devera dimensionar, fornecer e instalar os
seguintes itens:

SITE 1 (SANTA TEREZINHA DE ITAIPU) E SITE 2 (SANTA HELENA):

a) Uma (01) torre de telecomunicacoes metalica autoportante em cada site, cujas
caracteristicas técnicas sao apresentadas no Anexo A destas Especificacbes Técnicas;

b) Um (01) abrigo para equipamentos tipo shelter em cada site, devidamente climatizado
e iluminado;

EM TODOS OS SITES:
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¢) Um quadro de distribuicao de energia elétrica principal energizado; um (01) rack com
altura entre 40 e 44 U; e sistemas de UPS (no-breaks), tanto para climatizacao quanto
para os equipamentos, com poténcia entre 4.500 e 5.000 W (quatro mil e quinhentos a
cinco mil watts), sendo um conjunto desses materiais em cada site.

6.1.1. SENSORES DE MONITORAMENTO DE LONGO ALCANCE

A concepcao tecnologica adotada prevé o fornecimento e a instalacdo de sensores de
monitoramento de longo alcance, tais como radar de superficie (sites 1 e 2) e camera
biespectral (todos os sites), os quais, devidamente integrados, deverao atuar de forma
conjunta na deteccao de alvos — pessoas e pequenas embarcacées — em deslocamento
ao longo da faixa do Rio Parana. Trata-se de um sistema de monitoramento concebido
sob a filosofia de multiplos sensores integrados.

O principio ativo de funcionamento do radar devera ser do tipo Pulsed-Doppler,
caracterizado pela emissao de ondas de radiofrequéncia e pela mensuracao do tempo de
retorno do sinal, bem como do efeito Doppler incidente sobre a onda refletida. Esse
processo permite estimar, com precisao, a distancia do alvo, bem como sua posicao
dentro da janela de alcance do equipamento.

A camera biespectral devera ser composta por subsistemas opticos e termais integrados,
capazes de operar de forma complementar no monitoramento diurno e noturno. O
subsistema Optico devera ser otimizado para operacao diurna e em condicoes de
iluminacao residual, enquanto o subsistema termal devera oferecer desempenho superior
em ambientes de baixa ou nenhuma luminosidade, assegurando a continuidade da
vigilancia em quaisquer condicdes operacionais.

O dispositivo optico diurno devera ser composto por sensor do tipo CMOS de alta resolucao
e elevada sensibilidade, com recursos de intensificacao de imagem para operacao
noturna, em modos colorido e monocromatico, sendo equipado com lente de ampla faixa
de comprimento focal, dotada de ajustes automaticos de abertura, foco e controle de
ZOOM.

O conjunto de cameras destinadas a operacao diurna e noturna devera ser montado em
um Unico sistema de panoramizacao motorizado de alta precisao, dotado de suporte para
fixacdo e posicionamento sincronizado de ambas as cameras, com capacidade de realizar
movimentacodes horizontais (rotacao / PAN) e verticais (inclinacao / TILT).
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A funcao de aproximacao (ZOOM) devera ser executada pelas lentes individuais de cada
camera, por meio de comandos padronizados e simultaneos, permitindo o sincronismo da
posicdo linear das lentes de ambas as cameras ao longo de toda a sua faixa operacional,
de 0 a 100% do alcance.

As caracteristicas técnicas detalhadas da camera biespectral encontram-se descritas no
item 8.1. destas Especificacoes Técnicas.

6.1.2. SISTEMA POR MULTIPLOS SENSORES INTEGRADOS

O método de monitoramento baseado em mdltiplos sensores integrados tem como
objetivo principal estabelecer uma sistematica de vigilancia automatizada que utilize, de
forma combinada, as capacidades complementares do radar e dos sensores opticos e
termais, assegurando a vigilancia continua da superficie de protecao definida.

Nesse contexto, o radar atuara como elemento primario de deteccado, sendo responsavel
pela varredura continua da area de interesse e pela identificacao de alvos potenciais em
zonas de alarme previamente estabelecidas. Uma vez detectado um alvo em uma dessas
zonas, o sistema notificara o operador do Centro de Comando e Controle e executara
automaticamente a transferéncia das coordenadas do alvo — azimute, elevacdo e
distancia — para o subsistema optico, possibilitando o posicionamento preciso da camera
diurna/termal nos eixos PAN, TILT e ZOOM.

Uma vez posicionada sobre o alvo, a camera diurna/térmica devera permitir operacao em
duas modalidades: automatica e manual. A modalidade automatica caracteriza-se pela
capacidade do sistema de seguir ou rastrear o alvo (auto-tracking) sem intervencao direta
do operador, utilizando de forma combinada duas fontes complementares de
coordenadas: os dados de deteccao fornecidos pelo radar e os analiticos de video do
proprio subsistema oOptico (softwares e servidores dedicados, instalados em cada site).
Esses analiticos deverao possibilitar o rastreamento inteligente e continuo de
embarcacdes, veiculos ou pessoas em movimento, com priorizacao configuravel pelo
operador.

No modo manual, o operador podera assumir o controle total da camera por meio de
teclado com manche (joystick), desativando automaticamente o rastreamento por
sistemas analiticos, ajustando dinamicamente os movimentos de rotacao (PAN), elevacao
(TILT) e aproximacao (ZOOM).
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O sistema devera assegurar a sincronizacao temporal e espacial entre os sensores,
garantindo que as coordenadas de deteccao e rastreamento permanecam coerentes ao
longo de todo o ciclo de monitoramento. Para esse fim, o controlador central do sistema
devera empregar mecanismos de compensacao de laténcia e de calibracao cruzada entre
os eixos do radar e da camera, de modo a minimizar desvios durante o apontamento
automatico e a efetuar correcoes em tempo real.

Adicionalmente, a arquitetura devera contemplar mecanismos de redundancia funcional,
assegurando que, na eventual perda temporaria de rastreio pela camera, o subsistema de
radar (quando presente) mantenha o acompanhamento do alvo por meio de seus sistemas
de deteccdo. Esse comportamento devera ocorrer de forma transparente ao operador,
garantindo a continuidade da vigilancia e a confiabilidade do sistema em situacdes de
interferéncia, condicées climaticas adversas ou perda parcial de visada por qualquer dos
sensores.

6.1.3. SISTEMA DE DETECGCAO DE INCENDIO FLORESTAL

Cada site de monitoramento devera ser equipado com um conjunto integrado de
tecnologias capaz de realizar o monitoramento continuo, bem como a deteccédo e a
localizacao de possiveis focos de incéndio na mata ciliar situada no entorno do Rio Parana,
dentro do raio de alcance dos respectivos sensores opticos.

0 método devera ser implementado por meio da utilizacao de duas cameras do tipo PAN-
TILT-ZOOM (PTZ) tipo topo de poste por torre, instaladas em posicoes laterais, orientadas
para a mata ciliar e posicionadas de forma a garantir a melhor perspectiva visual,
associadas a um sistema de video analitico baseado em algoritmos de aprendizado de
maquina especializados na deteccao de incéndios em vegetacao.

Para esse fim, as cameras e o sistema analitico deverao operar de forma plenamente
integrada, de modo que a programacao coordenada dos movimentos das cameras permita
ao sistema analitico receber os enquadramentos de imagem, analisar a presenca de focos
de incéndio por meio da deteccdo de fumaca e/ou do brilho das chamas, e gerar
automaticamente um alarme ao operador no momento da deteccao do evento.

0 alarme de incéndio devera ser devidamente indicado e sinalizado no software de Gestao
de Incidentes do Centro de Comando e Controle, cuja metodologia de operacao encontra-
se descrita no subitem 8.28 destas Especificacoes Técnicas.
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6.1.4. SISTEMA DE SEGURANCA PERIMETRAL DO SITE DE MONITORAMENTO

A seguranca perimetral de cada site de monitoramento devera ser realizada por meio de
quatro cameras do tipo bullet, de alta resolucdo, equipadas com iluminacao
infravermelha, associadas a um sistema de anuncio e alarme sonoro composto por duas
sirenes IP.

Os equipamentos — cameras e sirenes — deverao ser fixados na estrutura da torre e
orientados para as arestas do cercamento proximo a base, de modo a garantir ampla
cobertura visual e sonora da area protegida.

As cameras deverao ser conectadas a um sistema de video analitico voltado a deteccéao
de intrusao perimetral por pessoas. O método de analise podera ser configurado por
cruzamento de linha virtual ou por invasao de area (poligono de alarme), conforme a
melhor adequacao a perspectiva visual de cada camera, assegurando maior precisao e
reducao de falsos alarmes.

O sistema de integracao entre o video analitico e as sirenes devera permitir a coordenacao
automatica das mensagens de anlncio de acordo com o tipo de evento detectado. Essa
integracao podera ser realizada por meio de regras configuraveis no VMS ou no Sistema
de Gestao de Incidentes.

Em caso de tentativa de intrusao, o sistema devera gerar automaticamente um alarme ao
operador do Centro de Comando e Controle por meio do software de Gestao de Incidentes,
abrir a imagem da camera correspondente em tela destacada (pop-up) e possibilitar o
disparo automatico de mensagens personalizadas ou transmissoes de voz em tempo real
por meio das sirenes instaladas em cada site de monitoramento.

6.1.5. SERVICOS COMPUTACIONAIS LOCAIS DOS SITES

Diante do distanciamento geografico entre as localidades e das limitagcdes nos meios de
conectividade com o Centro de Comando e Controle, determinados servicos
computacionais deverao ser implementados localmente em cada site de monitoramento,
de modo a assegurar o desempenho, a resiliéncia e a disponibilidade funcional requeridos
pelo sistema.

Os servicos computacionais a serem instalados em cada site de monitoramento sao:

a) Servidor de Gravacao para Videomonitoramento
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Equipamento com desempenho compativel com ambiente de datacenter, destinado a
funcao de servidor de gravacao local em modo de redundancia. O servidor devera possuir
capacidade minima de retencao local de imagens local por 120 (cento e vinte) horas, na
maxima resolucao e taxa minima de 15 FPS (quinze quadros por segundo), para operacao
em situacdes de interrupcao da conectividade com a Internet e com o Centro de Comando
e Controle.

Apos o restabelecimento da conectividade, o sistema devera transferir automaticamente
as gravacoes armazenadas localmente para o servidor principal de gravacao do sistema,
ou promover a atualizacao do gerenciador de arquivamento, de modo a permitir ao
operador buscar imagens gravadas no respectivo servidor de site caso esta nao tenha sido
atualizada ao servidor principal. As caracteristicas técnicas do servidor de gravacao de
site encontram-se descritas no item 8.13 destas Especificacoes Técnicas.

b) Servidores de analiticos de video

Equipamento(s) com desempenho de classe datacenter, destinados a execucao dos
algoritmos de video analitico, abrangendo, entre outras, as funcées de (1) rastreamento
de alvos, (2) deteccao de focos de incéndio e (3) seguranca perimetral de cada site.

A quantidade e a configuracao dos servidores deverao ser definidas de acordo com as
caracteristicas técnicas e as exigéncias funcionais estabelecidas nestas Especificacoes
Técnicas e determinadas pelo fabricante da solucao de analitico. As caracteristicas
técnicas detalhadas dos equipamentos encontram-se descritas no item 8 destas
Especificacoes Técnicas.

6.1.6. SEGURANCA DOS DADOS (CYBER SECURITY) DOS SISTEMAS E SERVICOS DE
MONITORAMENTO

Com o objetivo de assegurar a integridade, confidencialidade e disponibilidade das
informacdes trafegadas entre os sites de monitoramento e o Centro de Comando e
Controle (CCC), devera ser dimensionada e implementada, em cada localidade, uma
solucao de seguranca de dados de borda, acompanhada de recursos complementares de
protecao dos servidores locais.

Cada site devera dispor de um sistema de seguranca de rede (Next Generation Firewall -
NGFW), em hardware dedicado (seja apliance ou servidor), responsavel pelo controle,
filtragem, inspecao e protecao de todo o trafego de dados de entrada e saida ao site. Nao

Concorréncia Nacional NF 0352-26 17



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

sera admitida a utilizacao de solucdes baseadas em software instalado em computadores
de uso geral para o desempenho dessas funcoes.

Diante das opcoes de conectividade em cada site, as tecnologias de seguranca de dados
deverao contemplar mecanismos de monitoramento, analise e mitigacdo de ameacas
cibernéticas (FIREWALL), incluindo:

a) Inspecao profunda de pacotes (DPIl): capacidade de analise do contetido completo dos
pacotes trafegados, identificando protocolos, aplicacdes e ameacas ocultas.

b) Deteccao e prevencao de intrusoes (IDS/IPS): monitoramento e bloqueio automatico
de tentativas de ataque ou trafego malicioso em tempo real.

c) Controle de aplicacdes e usuarios: identificacao de aplicacoes e usuarios ativos na rede,
permitindo aplicacao seletiva de politicas de acesso.

d) Gerenciamento de VPNs seguras: estabelecimento e controle de tUneis criptografados
entre os sites e o Centro de Comando e Controle.

e) Protecao contra malware, ransomware e DoS/DDoS no trafego de rede, incluindo
analise de conteldo e prevencao de ataques antes do acesso aos sistemas internos.

f) Geracao de logs e relatdérios de auditoria: registro detalhado de eventos com
possibilidade de exportacao para analise e conformidade.

Além disso, devera ser implementado um sistema de autenticacao e controle de acesso
baseado em credenciais e perfis hierarquizados, garantindo que apenas usuarios
autorizados possam interagir com os equipamentos e informacoes criticas da rede. Para
atender a esse requisito, requer-se a adocao das seguintes tecnologias e praticas de
seguranca:

a) Autenticacao Multifatorial (MFA): uso de pelo menos dois fatores de verificacao,
combinando senha, token fisico/virtual e/ou biometria, obedecendo aos critérios de
seguranca estabelecidos pela ITAIPU.

b) Gerenciamento Centralizado de Identidade (IAM): sistemas como Active Directory (AD),
LDAP ou equivalentes, integrados a protocolos de autenticacao segura como RADIUS ou
TACACS+ para todos os hardwares, permitindo controle unificado de permissées, trilhas
de auditoria e revogacao imediata de acessos.
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c) Controle de Acesso Baseado em Funcao (RBAC): atribuicao de perfis de acesso de
acordo com funcdes operacionais (administrador, supervisor, operador, técnico),
observando o principio do menor privilégio (least privilege).

d) Certificacao Digital e Criptografia: emissao de certificados digitais padrao X.509 para
autenticacao de dispositivos e uso obrigatorio de canais criptografados em TLS 1.2 ou
superior para todas as conexdes remotas e intercomunicacoes entre sensores, servidores
e o Centro de Comando e Controle.

e) Politica de Senhas e Cofre de Credenciais: emprego de senhas robustas com
complexidade minima e rotacao periddica, aliado ao uso de cofre eletronico de senhas
(password vault) devidamente licenciado, evitando compartilhamento e armazenamento
inadequado de credenciais.

No contexto dos sites de monitoramento e do Centro de Comando e Controle, os
servidores locais irao operar em ambiente de borda (edge computing), muitas vezes com
conectividade sujeita a interrupcoes e sob risco de ataques remotos ou fisicos.

Assim, os servidores responsaveis pelos servicos de gravacao, processamento analitico e
gestao de dados deverao ser protegidos por mecanismos de seguranca aderentes aos
padrdes de hardening corporativo, baseados em frameworks como CIS Benchmarks, NIST
SP 800-123 e ISO/IEC 27002. Essas praticas incluem, mas nao se limitam a:

a) Segmentacao Logica da Rede (Network Segmentation): implementacao de VLANs
dedicadas para os diferentes tipos de trafego (sensores, gestdao, video, controle e
servicos), garantindo isolamento adequado entre subsistemas e mitigacao de propagacao
lateral de ameacas.

b) Hardening de Sistema Operacional: desabilitacao de portas e servicos desnecessarios,
aplicacao regular de patches de seguranca, configuracao de firewall local, adocao de
politicas de controle de acesso restrito, além do uso de criptografia para dados em
repouso e em transito.

c) Protecao Contra Ameacas Avancadas (EDR): instalacao de solucdes de deteccao e
resposta em Endpoint (Endpoint Detection and Response - EDR) nos servidores locais, com
monitoramento de comportamento anomalo, deteccao de malware e capacidade de
resposta automatica a incidentes.

d) Sincronizacao de Reldgio (NTP): todos os servidores e dispositivos de rede deverao estar
sincronizados com fonte de tempo confiavel (NTP), assegurando o correto alinhamento
temporal dos registros para fins de auditoria e correlacao de eventos.
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e) Registro e Armazenamento Protegido de Logs: os registros de eventos dos servidores,
firewalls e dispositivos de rede deverao ser exportados de forma periodica para
armazenamento em ambiente seguro no Centro de Comando e Controle, permitindo
consultas técnicas, auditoria e conformidade normativa.

Complementarmente, todos os servidores, estacoes de trabalho e dispositivos de borda
deverao estar protegidos por solucao de seguranca do tipo EDR (Endpoint Detection and
Response), operando em ambiente on-premises ou servidor dedicado, e com gestao
centralizada, complementando o antivirus tradicional, com as seguintes capacidades
minimas:

a) Mecanismos de deteccao baseados em assinaturas, heuristica e analise
comportamental, incluindo identificacao de malware, ransomware e ameacas avancadas,
mesmo sem assinatura conhecida;

b) Capacidade de varredura (scan) sob demanda e programada, bem como monitoramento
continuo em tempo real e atualizacdes automaticas das vacinas;

c) Atualizacao de mecanismos de deteccao e regras de seguranca, com suporte a operacao
em ambientes com conectividade intermitente a internet, permitindo atualizacao manual
ou controlada;

d) Compatibilidade com sistemas operacionais Windows (workstations e Windows Server)
e Linux, conforme utilizados no ambiente;

e) Funcbes de resposta automatica, incluindo quarentena de arquivos, bloqueio e
encerramento de processos maliciosos, isolamento logico do endpoint e geracao de
alertas ao administrador da rede;

f) Integracao com servidor central de correlacao (SIEM local), permitindo consolidacao de
eventos, analise histdrica, auditoria e resposta coordenada a incidentes de seguranca.

6.1.7. ATIVOS E PASSIVOS DE REDE LOGICA

Cada site de monitoramento devera dispor de uma rede logica dedicada, exclusiva para
a operacao dos equipamentos do sistema, concebida com base nos principios de
segmentacao, alta disponibilidade, resiliéncia e protecao cibernética.
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A rede logica devera ser devidamente dimensionada e implantada de forma a suportar
integralmente todos os equipamentos de comunicacao baseados em rede TCP/IP,
incluindo o balanceamento otimizado do trafego de dados entre os conversores de
comunicacao satelital, e os modens de conectividade local a Internet.

A figura a seguir ilustra os principais elementos de conectividade ldgica presentes em
cada site de monitoramento:

Camera Camera
Camera detegéo detecéo
Radar o Espectral incéndio 01 incéndio 02 ul=m

(('))) @ Satellite

T T 1
; ‘ ‘ SHELTER
YyYyYvey
HH |«
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WAN

m

v‘ i v i v
Y .
Camera Camera Camera Camera  Speaker IP Speaker IP m. > ”

Perimetro Perimetro Perimetro Perimetro 01 02 INTERNET TERRESTRE
1 2 3 4 Modem
Internet

Figura 2. Representagao dos principais elementos de conectividade Iégica do site padrdo. Obs. No caso de
Guaira (site 3), desconsiderar o radar.

Em cada site de monitoramento havera um shelter para equipamentos, climatizado,
instalado proximo a base da torre, com bandejamentos horizontal e vertical de conexao
logica elétrica com a torre, destinado ao abrigo de dispositivos logicos, de energia e de
processamento.

No interior de cada shelter de equipamentos deverao ser instalados os seguintes
equipamentos e sistemas fornecidos pela CONTRATADA:
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a) Infraestruturas de redes, considerando ativos, passivos e infraestruturas de

encaminhamento;

b) Servidores locais: destinados a execucao dos servicos de gravacao, processamento
analitico dos sensores, gerenciamento do site e de rotinas de automacao do sistema;

) Appliance de seguranca (Next Generation Firewall): responsavel pelo controle de
trafego, segmentacao logica, inspecao e protecao cibernética dos fluxos entre os
equipamentos do site e o Centro de Comando e Controle;

d) Modem(s) de internet local - fornecimento da ITAIPU: meio necessario para
proveniéncia da conectividade com o Centro de Comando e Controle;

e) Router de balanceamento de WAN: responsavel pela distribuicao dos dados de
internet provenientes do link terrestre e satelital;

f) Sistema de Controle de acesso do Shelter: fechamento realizado por travamento
eletromecanico categoria metal pesado, com fecho de travamento composto por, pelo
menos, trés lingotes de posicionamento e recolhimento contra o batente de estrutura da
porta, o qual devera ser reforcado impedindo tentativa de abertura forcada com uso de
ferramentas ao nivel de pé-de-cabra. Devera conter leitor de cartao de proximidade do
lado externo para registro e controle do acesso e botao de acionamento para saida pelo
lado interno. Devera conter, do lado interno, uma chave mecanica de abertura do fecho
em caso de falha do sistema, evitando, deste modo, o bloqueio do técnico no interior do
shelter;

g) Sistema de alarmes de violacao do Shelter: composto por uma chave
eletromecanica industrial, tipo pino ou alavanca, instalada na porta de entrada do
shelter, devidamente conectada a um moddulo de entradas de alarmes capaz de
corresponder aos eventos e se comunicar com o Sistema de Gestao de Incidentes instalado
no Centro de Comando e Controle (CCC) - NEPOM. O tempo estabelecido entre o momento
da violacao e o reporte do alarme no CCC nao podera ser superior a 10 (dez) segundos;

h) Sistema de deteccdo de incéndio no interior do Shelter: composto por dois
sensores, cada qual composto por detector de fumaca e temperatura, gerenciaveis
(comunicacao digital), instalados no teto em posicao 1/4 e 3/4 na linha de comprimento
do shelter, ligados a um painel local de incéndio local, configurados com logica de
acionamento tipo E (AND), ou seja, evento de alarme de incéndio caso ambos sensores
facam deteccao, capaz de corresponder aos eventos e se comunicar com o Sistema de
Gestao de Incidentes instalado no Centro de Comando e Controle (CCC) - NEPOM. O tempo
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estabelecido entre o momento da violacao e o reporte do alarme no CCC nao podera ser
superior a 10 (dez) segundos.

i) Uma (01) camera de video monitoramento interna tipo bullet voltada para rack e
painéis;

Toda a interligacao logica entre o shelter de equipamentos e os dispositivos da torre sera
realizada exclusivamente por meio de cabos de fibra optica para ambientes externos,
assegurando imunidade a interferéncias eletromagnéticas e maior resiliéncia contra
surtos decorrentes de descargas atmosféricas.

A torre de telecomunicacoes abrigara dois quadros de dispositivos, padrao
telecomunicacoes, fornecidos e instalados pela CONTRATADA, cada um com sua funcao
especifica, cujas caracteristicas sao apresentadas no item 10.1 destas Especificacoes
Técnicas:

a) Quadro de dispositivos inferior (perimetro):

Instalado proximo as cameras de vigilancia de perimetro e as sirenes IP, altura na faixa
entre 8 (oito) metros a 12 (doze) metros do nivel do solo. Este quadro contera um switch
de acesso industrial PoE e demais acessorios de logica, com conectividade por fibra dptica
dedicada até o switch do shelter de equipamentos e cabeamento metalico STP até os
dispositivos locais. Cada conexao Ethernet sera protegida individualmente por dispositivo
de protecao contra surtos (DPS logico).

b) Quadro de equipamento superior (topo de torre):

Instalado em altura intermediaria, entre 20 (vinte) metros a 30 (trinta) metros, contera
um segundo switch de acesso industrial PoE e demais acessorios, responsavel pela
conectividade da camera biespectral, das cameras PTZ de deteccao de incéndio, do radar
de superficie e links de comunicacao de topo como antena satelital. O mesmo padrao de
fibra Optica e protecao légica devera ser aplicado, assegurando integridade, redundancia
e imunidade contra interferéncias.
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6.1.8. LINKS DE COMUNICAGAO DOS SITES AO CENTRO DE COMANDO E CONTROLE

Diante da localizacao remota dos sites de monitoramento e das limitacdes de
infraestrutura existentes em cada um deles, a conectividade logica entre os sites e o
Centro de Comando e Controle sera estabelecida por meio da internet de base terrestre
(provedores locais) e dos enlaces satelitais.

As opcdes de tecnologias de encaminhamento de dados, bem como a filosofia e a
arquitetura de uso dessas redes, tém como premissa assegurar o desempenho satisfatorio
da comunicacao entre os diversos sensores instalados em campo e a interface de operacao
do sistema no Centro de Comando e Controle.

Para o adequado dimensionamento e selecao dessas solucoes, deverao ser observados os
seguintes aspectos técnicos e qualitativos:

- Laténcia: tempos de resposta compativeis com as aplicacoes de videomonitoramento,
rastreamento e analise em tempo real;

- Banda de comunicacao: capacidade de transmissao suficiente para atender aos fluxos
médios e de pico dos dados gerados pelos sensores e servidores locais;

- Disponibilidade e redundancia: continuidade operacional garantida por enlaces
alternativos e mecanismos automaticos de comutacao de rota (failover);

- Integridade e seguranca da informacao: aplicacao de protocolos criptografados e
mecanismos de controle de trafego para protecao contra perda ou interceptacao de
dados;

- Economicidade: uso racional dos recursos de rede, priorizando o trafego pelos meios
terrestres e utilizando os enlaces satelitais apenas como contingéncia ou complemento
de desempenho.

Assim, para cada site de monitoramento foram definidas duas modalidades de enlace de
comunicacao: link prioritario e link de redundancia e balanceamento. O link prioritario
sera a rota principal de trafego de dados, responsavel por atender em média de 70%
(setenta por cento), nas piores condicées, e 100% (cem por cento), nas melhores
condicdes deste link, das demandas de comunicacao do site.

Concorréncia Nacional NF 0352-26 24



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

Em caso de degradacao de desempenho ou interrupcao do sinal do link prioritario, o
balanceador de conectividade WAN devera redirecionar automaticamente o trafego para
a rota alternativa (link de redundancia e balanceamento), adotando as medidas
necessarias para manter a qualidade minima do servico.

Na ocorréncia de falha total do enlace principal, o sistema devera estabelecer
automaticamente os parametros de contingéncia para assegurar a conectividade continua
entre o site e o Centro de Comando e Controle.

O balanceador de conectividade devera ser configurado para priorizar o uso da internet
terrestre como rota principal de transmissao de dados, reservando o link satelital (Starlink
ou equivalente) exclusivamente para complemento de desempenho, mitigacao de
laténcia ou situacoes de contingéncia, de modo a otimizar a utilizacdo da banda
disponivel e reduzir os custos operacionais associados ao trafego via satélite.

A seguir sao apresentados os meios de conectividade para a internet definidas para cada
site de monitoramento, destacando a rota principal e a rota de redundancia e
balanceamento de dados:

a) SITE 1 - Santa Terezinha de Itaipu

-Link 1 (prioritario): enlace terrestre - provedor local ofertado pela ITAIPU - camada de
transporte;

-Link 2 (redundancia e balanceamento): satelital, ofertado pela CONTRATADA, com
franquia de pacote (quantidade de dados/bytes) dimensionado para 1/30 (um trinta avos)
da quantidade total de dados mensais consumidos e transmitidos pelo respectivo site;

b) SITE 2 - Santa Helena
-Link 1 (prioritario): enlace terrestre - provedor local - camada de transporte;

-Link 2 (redundancia e balanceamento): satelital, ofertado pela CONTRATADA, com
franquia de pacote (quantidade de dados/bytes) dimensionado para 1/30 (um trinta avos)
da quantidade total de dados mensais consumidos e transmitidos pelo respectivo site;

c) SITE 3 - Guaira
-Link 1 (prioritario): enlace terrestre - provedor local - camada de transporte;

-Link 2 (redundancia e balanceamento): satelital, ofertado pela CONTRATADA, com
franquia de pacote (quantidade de dados/bytes) dimensionado para 1/30 (um trinta avos)
da quantidade total de dados mensais consumidos e transmitidos pelo respectivo site.
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6.2. CENTRO DE COMANDO E CONTROLE (CCC)
6.2.1. SALA OPERACIONAL E ESTRUTURA MOBILIARIA

A concepcao tecnoldgica estabelecida para o Centro de Comando e Controle do sistema
de monitoramento do reservatério da Usina Hidrelétrica de Itaipu tem por objetivo
principal viabilizar a operacao remota e simultanea dos trés sites de monitoramento e,
consequentemente, dos sensores de seguranca neles instalados.

0 Centro de Comando e Controle devera ser instalado nas edificacdes do Nlcleo Especial
de Policia Maritima (NEPOM), cuja localizacdo é informada no item 3 destas
Especificacoes Técnicas, acessivel pela Barreira de Controle Principal da ITAIPU.

A sala do CCC sera apresentada dividida para serem estruturados os dois ambientes
principais: ambiente operacional e ambiente técnico.

a) Ambiente Operacional

O ambiente operacional devera ser dimensionado em termos de mobiliarios,
equipamentos e infraestruturas suficientes para permitir a ocupacao simultanea e
eficiente de dois operadores para o sistema.

Para este ambiente sera disponibilizada uma sala em alvenaria, devidamente reformada
pela ITAIPU, contendo as infraestruturas de encaminhamento (eletrodutos embutidos)
elétrico e logicos para fins de atender ao CCC. As dimensoes do ambiente operacional
(sala) sem os mobiliarios sao 7,3 m (sete metros e trinta centimetros) de comprimento, 6
m (seis metros) de largura e 3.05 m (trés metros e cinco centimetros) de altura.

b) Sala Técnica

A sala técnica, caracterizado por uma sala de equipamentos anexa ao ambiente de
operacoes, sera entregue pela ITAIPU nas seguintes condicoes:

-Sala com divisérias de dry-wall, contendo uma porta para acesso, um vidro para inspecao
externa, iluminacao;

-Estrutura de piso elevado, sem a presenca de eletrocalhas horizontais ou verticais, as
quais deverao ser fornecidas e instaladas pela CONTRATADA:
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-Um (01) quadro de distribuicao elétrica, contendo um disjuntor de entrada principal do
quadro, do tipo bipolar de 32A (trinta e dois ampéres) em curva tipo C, 02 (dois) DPS
(dispositivo de protecao contra surto) de 40kVA instalados ap6s o disjuntor principal, uma
régua de terra ligada ao aterramento da edificacdo e dois trilhos padrao DIN 35mm -
Omega, para instalacao, pela CONTRATADA, dos disjuntores dos circuitos elétricos
individuais / grupos conforme solicitados nestas Especificacdoes Técnicas;

- Dois aparelhos de ar-condicionado SPLIT - poténcia de 12.000 BTUs cada, operando em
regime combinado;

- Infraestrutura de encaminhamento para cabos, dotada por eletrodutos corrugados de 4”
(quatro polegadas), cada qual lancados embutidos na laje do piso, disponiveis para o

encaminhamento dos seguintes circuitos elétricos e logicos:

¢03 (Trés) eletrodutos para circuitos logicos para interligacdo da sala técnica a
estrutura de video wall;

¢ 03 (Trés) eletrodutos para circuitos légicos para a interligacao da sala técnica a
mesa de operacao;

¢01 (Um) eletroduto para circuito elétrico para interligacdo da sala técnica a
estrutura de video wall;

¢01 (Um) eletroduto para circuito elétrico para interligacao da sala técnica a mesa
de operacao.

No interior da sala técnica, deverao ser dimensionados, fornecidos e instalados a relacao
de equipamentos e acessorios descritas nos itens 7e 8.

7. CARACTERISTICAS TECNICAS DOS FORNECIMENTOS E SERVICOS

7.1. SITES DE MONITORAMENTO

7.1.1. SENSORES DE MONITORAMENTO DE SUPERFICIE: CAMERAS BIESPECTRAIS E RADAR
7.1.1.1. A CONTRATADA devera dimensionar, fornecer, instalar e configurar um

conjunto de sensores integrados de monitoramento de superficie, baseado em sensores
opticos e termais, denominados de cameras biespectrais, e eletromagnéticos,
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denominado de radares de superficie, cujas caracteristicas técnicas sao apresentadas no
item 8 destas Especificacoes Técnicas.

7.1.1.2. O desempenho de alcance devera ser apresentado obrigatoriamente
conforme metodologia reconhecida internacionalmente para calculo de desempenho de
sensores eletro-opticos e infravermelhos, incluindo: Modelo Johnson Criteria, NVIPM,
TRM4 ou metodologia técnica equivalente formalmente documentada.

7.1.1.3. Todas as distancias mencionadas nesta secao consideram o alvo exposto ao
respectivo sensor em modo de visada direta, ou seja, sem obstrucao da linha de visada
por vegetacoes, estruturas prediais ou relevo.

7.1.1.4. As cameras biespectrais e os radares deverao ser capazes de detectar,
reconhecer e acompanhar automaticamente alvos situados em regides denominadas
zonas de deteccdo e zonas de alarme, definidas em quaisquer localidades alcancaveis
no entorno de cada site de monitoramento, por meio de seus recursos analiticos de
deteccao. Os tipos de alvos de interesse, bem como suas respectivas caracteristicas
fisicas, sao apresentados a seguir:

a) HUMANO(S), com as seguintes caracteristicas:
¢ Sexo masculino ou feminino, com altura minima de 1,60 m (um metro e sessenta
centimetros) e massa corporal minima de 60 kg (sessenta quilogramas), em
condicao estatica ou em deslocamento, com velocidade entre 0.5 km/h e 6 km/h

em qualquer direcao e sentido no entorno do radar;

¢ De uma Unica pessoa até grupos compostos por duas ou mais pessoas, posicionadas
de forma proxima entre si, por ponto de localizacao;

e Capacidade de deteccao simultanea de 01 (um) a, no minimo, 100 (cem) alvos
distintos dentro do campo visual do sensor.

a.1)  Sensor oOptico e sensor termal

e Distancia horizontal de deteccao: a partir de 20 m (vinte metros) até, no minimo,
8.000 m (oito mil metros) da base da torre;

e Distancia horizontal de reconhecimento (humano): a partir de 20 m (vinte metros)
até, no minimo, 5.000 m (cinco mil metros) da base da torre;
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e Distancia horizontal de deteccao e rastreamento automatico do alvo (auto-
tracking): a partir de 20 m (vinte metros) até, no minimo, 5.000 m (cinco mil
metros) da base da torre.

Observacao: o auto-tracking devera ser executado a partir do pré-posicionamento da
camera (pan, tilt e zoom) ao alvo por coordenadas e comandos enviados pelo sistema de
radar, de modo a possibilitar o enquadramento visual do alvo pelo analitico de
rastreamento por video.

a.2) Radar de superficie - RCS considerado de 0.8m?

e Distancia horizontal de deteccao (humano): a partir de 350 m (trezentos e cinquenta
metros) até, no minimo, 6.000 m (seis mil metros) da base da torre;

e Distancia horizontal de rastreamento automatico e continuo do alvo (auto-
tracking): a partir de 350 m (trezentos e cinquenta metros) até, no minimo, 6.000
m (seis mil metros) da base da torre;

b) EMBARCACAO DE PEQUENO PORTE, com as seguintes caracteristicas:

e Embarcacao de aluminio, com 8 m de comprimento, 2,5 m a 3,5 m de boca e 1,5 m
de pontal (estrutura em chapa de aco no fundo), propulsada por motor de popa,
com velocidade de deslocamento entre 0.3 (trés décimos) de nds (motor desligado)
e 28 (vinte e oito) nds, tanto nos sentidos longitudinal, diagonal e transversal com
relacao a canaleta do rio;

e Embarcacao em fibra ou inflavel vinilica / borracha sintética ou natural, com 6 m
de comprimento, 1,5 m de boca e 0,80 m de pontal, propulsada por motor de popa,
com velocidade de deslocamento entre 0.3 (trés décimos) de nds (motor desligado)
e 30 (trinta) nds, tanto nos sentidos longitudinal, diagonal e transversal com relacao
a canaleta do rio;

e Embarcacao em aluminio, com 6 m de comprimento, 1,5 m de boca e 0,50 m de
pontal, propulsada por motor de popa, com velocidade de deslocamento entre 0.3
(trés décimos) de nds (motor desligado) e 27 (vinte e sete) nds, tanto nos sentidos
longitudinal, diagonal e transversal com relacao a canaleta do rio;

e Embarcacao em aluminio, com 5 m de comprimento, 0,80 m de boca e 0,30 m a
0,40 m de pontal, propulsada por motor de popa, com velocidade de deslocamento
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entre 0.3 (trés décimos) de nos e 12 (doze) nos, tanto nos sentidos longitudinal,
diagonal e transversal com relacao a canaleta do rio.

e Condicbes de deteccao e reconhecimento de demonstrar capacidades sobre
quaisquer modelos de embarcacdes acima informados, assim como modelos de
maior porte;

e De uma Unica embarcacao a um grupo de duas ou mais embarcacoes agrupadas por
ponto de localizacao;

e De um alvo a, pelo menos, cem (100) alvos distintos dentro do campo de visada do
sensor;

b.1) Sensor optico e sensor termal - embarcacdes de pequeno porte - aluminio com 6
metros de comprimento

e Distancia horizontal de deteccao: a partir de 100 m (cem metros) a, no minimo,
13.000 m (treze mil metros) de distancia;

e Distancia horizontal de reconhecimento: a partir de 100 m (cem metros) a, no
minimo, 10.000m (dez mil metros) de distancia;

e Distancia horizontal de deteccao e rastreamento automatico do alvo (auto tracking)
por sistemas analiticos do equipamento e ou embarcados em servidores: a partir de
100m (cem metros) a, no minimo, 9.000m (nove mil metros) de distancia.

b.2) Radar de superficie - embarcacoes de pequeno porte - aluminio com 6 metros de
comprimento ou RCS igual ou menor que 5m?

e Distancia horizontal de deteccdo: a partir de 350m (trezentos e cinquenta) metros
a, no minimo, 12.000m (doze mil metros) de distancia;

e Distancia horizontal de rastreamento continuo automatico do alvo (auto tracking):
a partir de 350m (trezentos e cinquenta metros) a, no minimo, 12.000m (doze mil
metros) de distancia;
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Observacgao: as distancias informadas nos subitens de letras “a” e “b” do item 7.1 sao
lineares (em linha reta) com relacdo ao sensor e referem-se a toda faixa estabelecida
entre o limite minimo ao maximo informado, medida a partir da base da torre do
respectivo site de monitoramento, considerando-se:

e Visada direta (sem obstaculos naturais) entre o sensor e o alvo;
e Caracteristicas de aberturas horizontais e verticais do sistema de radar;
e Presenca de vegetacao ciliar nas margens do rio;

e Condicoes climaticas: dia de céu sem nuvens a céu nublado (nuvens acima do nivel
sensor), sem ocorréncia de chuva e sem formacao de neblina obstrutora por
evaporacao da agua ou da vegetacao;

7.1.1.5. Os equipamentos como os radares e as cameras biespectrais deverao ser
instalados na torre em alturas entre 20m (vinte metros) a 50m (cinquenta metros),
atendendo as melhores orientacoes estabelecidas pelos fabricantes assim como as
capacidades de deteccOes e reconhecimento determinadas por estas Especificacoes
Técnicas. A altura efetiva devera ser sugerida no documento Work Statement e definida
no Projeto Executivo, podendo ser sugerida alteracoes pela ITAIPU a seu livre critério,
desde que nao impactem as condicoes e qualidades de funcionamento dos sensores.

7.1.1.6. A altura de instalacao da camera biespectral em cada site de monitoramento
devera ter como base a tomada e registro de quatro alturas distintas, capturadas
previamente pela CONTRATADA com o uso de drones por registro de video em 360°
(trezentos e sessenta graus) no entorno da respectiva torre, e apresentadas a ITAIPU para
analise de definicoes de melhor posicionamento visual.

7.1.1.7. A CONTRATADA devera definir, calcular, fornecer e instalar as melhores
estruturas de suporte e fixacao para tais equipamentos, assim como utilizar-se dos
melhores métodos de engenharia de modo a garantir que qualquer tipo de vibracao
natural das condicbes e dos ambientes de instalacao das torres nao prejudiquem o
potencial dos equipamentos em atender aos requisitos de qualidade apresentados nestas
Especificacdes Técnicas. Destacam-se as seguintes condicdes:

e Vibracdes naturais da estrutura da torre: o projeto da torre prevé em seus calculos
a isopleta de cada regiao de instalacao e a tolerancia de vibracao de até 0.1% (um
décimo de porcento) da altura da torre, ou seja, oscilacao horizontal de até sete
(7) centimetros para qualquer lado em um plano de 360 (trezentos e sessenta) graus
em frequéncia de até 1.5Hz;
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e Frequéncias de vibracao possiveis de serem verificadas: frequéncia natural da torre
e demais harmonicos ou desarmonicos gerados pelo comportamento das estruturas
e equipamentos frente ao impacto com o vento;

7.1.1.8. Para reducao dos impactos prejudiciais ao funcionamento dos equipamentos
por conta de vibracoes da respectiva torre ocasionadas pelo vento, a CONTRATADA devera
utilizar-se dos seguintes artificios técnicos, nao limitando-se a estes:

¢ Definicao conjunta com a ITAIPU da melhor altura de instalacao dos equipamentos;

e Emprego de suportes com seus respectivos extensores de apoio dos equipamentos
dimensionados no comprimento minimo necessario, de modo a garantir a
abrangéncia de deteccao sobre a area de interesse e reduzir as amplitudes de
vibracao;

e Correta instalacao das bases de apoio dos suportes na estrutura das torres,
utilizando se de flanges adequadas e bracos e estiradores com apoio em trés ou mais
pontos distintos no entorno do flange do suporte, de modo a evitar oscilacdes por
deflexao do material;

e Consideracao do melhor ponto de apoio do suporte na superficie da torre: respeitar
as curvaturas das cantoneiras e as posicoes de fixacao, escolhendo adequadamente
vértices e arestas com rigidez suficiente para conexao do suporte;

e Ativacao e configuracao dos recursos de estabilizacdao de video, cientes de que a
operacao otimizada do mesmo ocorre no cenario em que a amplitude de vibracao
corresponde a uma fracao de deslocamento da imagem no seu campo visual;

¢ Andlise, dimensionamento, fornecimento e instalacao de suportes de reforco com
conexao direta ou indireta ao suporte do respectivo equipamento;

e Analise, dimensionamento, fornecimento e instalacao de massas metalicas na torre,
em posicoes estratégicas, que atuem como absorvedores inerciais e filtros de
vibracées em frequéncias acima de 5Hz (cinco Hertz).

Observacao: qualquer tipo de alteracao estrutural necessaria a torre, como furacoes,
soldas e ou insercao de novos componentes somente podera ser realizada apods
consulta e aprovacao da ITAIPU.
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7.1.1.9. Todos os acessorios utilizados para prover as sustentacoes e as conexoes
elétricas e logicas dos sensores dos sites deverao ser fabricados pelo mesmo fabricante
do respectivo equipamento ou por estes recomendados.

7.1.1.10. A CONTRATADA limita-se a aplicacao de solucdes customizadas de suporte dos
equipamentos somente para fins de compatibilizacao estrutural, ajustes e otimizacao dos
suportes originais a respectiva torre de monitoramento. Os projetos dimensionais e
impactos estruturais de tais solucoes deverao ser analisados e aprovados pela ITAIPU antes
de suas implantacées.

7.1.1.11. Todos os equipamentos de hardware e software responsaveis pela execucao dos
recursos de analitico de video, a citar as funcdes de rastreamento automatico de alvo,
deteccao de incéndio florestal e invasao de perimetro, deverao ser instalados nos
respectivos sites para o processamento local.

7.1.1.12. A CONTRATADA devera dimensionar, fornecer e instalar, em cada site de
monitoramento, todas as tecnologias de hardware e de software que permitam a
integracao funcional do radar com a camera biespectral. A integracao devera prover as
seguintes funcionalidades:

e Transmissao das coordenadas da localizacao de um ou mais alvos selecionados pelo
operador, por meio do software de gestao de incidentes, ou detectados
automaticamente pelo radar sobre a area / zona de alarmes definida pelo operador
do sistema para o respectivo software: coordenadas como posicao horizontal (PAN),
posicao vertical (TILT) e posicao radial (ZOOM);

e Transmissao sucessiva e intermitente do posicionamento do alvo selecionado pelo
operador, ou detectado pelo radar, sobre a area de alarmes, de modo a prover
capacidade de rastreamento da camera a partir das informacoes providas pelo
radar;

e Pré-posicionamento automatico da camera ao alvo selecionado ou detectado sobre
a area de alarmes, que possibilite ao operador optar pelo modo de rastreamento do
alvo pelo recurso de video analitico integrado a camera ou sistema analitico
instalado em hardware dedicado com integracao a camera biespectral;
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7.1.2. SISTEMA DE DETECGAO DE INCENDIO FLORESTAL

7.1.2.1. A CONTRATADA devera dimensionar, fornecer, instalar e configurar, em
cada site de monitoramento, 02 (duas) cameras tipo PANT, TILT e ZOOM (PTZ) para fins
de monitoramento da mata ciliar quanto a presenca de focos de incéndio, cujas
caracteristicas sao apresentadas no item 8.3 destas Especificacoes Técnicas.

7.1.2.2. A solucao fornecida pela CONTRATADA devera garantir que cada camera
realize a cobertura de monitoramento em uma faixa de até 180° (cento e oitenta) graus
no entorno do respectivo site de monitoramento. Para isso, um sistema composto por
video analitico e hardwares computacionais deverao realizar, ciclicamente e
continuamente, os seguintes procedimentos operacionais para cada camera instalada:

P1: Posicionar a respectiva camera e aponta-la sobre um setor da mata ciliar
(posicionamentos definidos por presets);

P2: Obter os fluxos de video da respectiva camera e direciona-los para os sistemas
analiticos de video;

P3: Processar a imagem e, por meio de algoritmos baseados em inteligéncia
artificial, verificar se ha presenca de foco de incéndio: chama e ou fumaca;

P4: Em caso de deteccao de incéndio, gerar alarme para o operador do sistema no
CCC através do Sistema de Gestao de Incidentes;

P5: Em caso de nao deteccao de incéndio, atualizar o posicionamento da respectiva
camera para o proximo setor e retornar ao passo P1.

7.1.2.3. Os algoritmos do sistema de video analitico para incéndio florestal deverao
ser capazes de realizar deteccao de incéndio em periodos diurnos e noturnos, com base
na presenca de fumaca e ou luz caracteristica gerada pela chama do incéndio, esteja este
na condicao de foco ou de alastramento da chama.

7.1.2.4. Os recursos de video analitico para deteccao de incéndio deverao atender
as seguintes caracteristicas técnicas, consideradas em um dia ensolarado ou nublado,
neste caso com nuvens acima do nivel da camera:

e Distancia de deteccao diurna (foco de fumaca): raio de 0 (zero) metros a
3.000 (trés mil) metros da respectiva torre de monitoramento;
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e Distancia de deteccao noturna (foco de luz do fogo: vibracao, cintilacao da
luz): raio de 0 (zero) metros a 3.000 (trés mil) metros da respectiva torre
de monitoramento.

7.1.2.5. O ciclo de uma “varredura” completa no escopo de 180° (cento e oitenta
graus) nao podera durar mais que 2 (dois) minutos. Essa duracao considera o tempo de
movimentacao da camera e processamento do sistema analitico.

7.1.2.6. 0O tempo maximo definido entre o instante de posicionamento da camera
ao setor com foco de incéndio e a geracao do alarme ao operador do CCC nado podera ser
superior a 30 (trinta) segundos

7.1.3. SISTEMA DE VIDEO MONITORAMENTO PARA PROTEGCAO DO PERIMETRO DO SITE

7.1.3.1. A CONTRATADA devera dimensionar, fornecer, instalar e configurar, em cada
site de monitoramento, 04 (quatro) cameras tipo fixas, em estilo bullet, e 02 (duas)
sirenes emissoras de audio via protocolo TCP/IP para promover o monitoramento do
perimetro de seguranca do respectivo site de monitoramento. As caracteristicas destas
cameras sao apresentadas no item 8.4 destas Especificacoes Técnicas.

7.1.3.2. Cada camera devera ser fixada lateralmente a estrutura da torre, em altura
entre 6 (seis) a 8 (oito) metros, voltada para uma das laterais do cercamento perimetral
em alambrado instalado no entorno do site da torre.

7.1.3.3. A titulo de informacdao, o cercamento de alambrado apresentara formato
retangular, as dimensdes de cada aresta poderao variar entre 10 (dez) metros a 30 (trinta)
metros, de acordo com o tamanho do site e caracteristicas do terreno.

7.1.3.4. A CONTRATADA devera dimensionar, fornecer, instalar e configurar um sistema
de monitoramento analitico de deteccao de intrusao perimetral em cada camera de
monitoramento de protecao de perimetro, de modo a capacita-las a realizar a deteccao
automatica de intrusao de perimetro no periodo de 24/7 (vinte e quatro horas por dia
todos os dias da semana).

7.1.3.5. O sistema de monitoramento analitico devera realizar os seguintes
procedimentos para cada site de monitoramento:

P1: Receber e processar continuamente o fluxo de video capturado pelas quatro
cameras do respectivo site de monitoramento;
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P2: Verificar a presenca de pessoas em via de intrusao e ou no lado interno do site
de monitoramento;

P3: Em caso de deteccao de intrusao, realizar o disparo de mensagem de audio
gravada no sistema de sirene IP, assim como gerar alarme para o operador do
sistema no CCC através do Sistema de Gestao de Incidentes;

7.1.3.6. O periodo definido entre o instante de deteccao de intrusao pelo recurso
analitico ao momento de acionamento do alarme no CCC nao podera ser superior a 15
(quinze) segundos, considerando condicdes normais de conexao légica entre o respectivo
site e o CCC.

7.1.3.7. A CONTRATADA devera permitir ao operador do CCC selecionar e reproduzir,
pelo menos, cinco (5) mensagens de audio no sistema de sirenes IP de cada site. A
reproducdo da mensagem devera ocorrer imediatamente ap6s o comando manual
realizado pelo operador do CCC, independente do sistema estar em condicao de deteccao
de alarme ou nao.

7.1.3.8. O recurso de gerenciamento e reproducao das mensagens das sirenes IP dos
respectivos sites de monitoramento devera permitir o controle da intensidade do volume
da mensagem de audio a partir do CCC.

7.1.4. SHELTER PARA ARMAZENAMENTO DE EQUIPAMENTOS: ATIVOS
COMPUTACIONAIS, DE REDE E INFRAESTRUTURA LOGICAE E ELETRICA

7.1.4.1. Em cada site de monitoramento, devera ser dimensionado, instalado e
disponibilizado, um shelter de equipamentos para a instalacao de equipamentos,
contendo os seguintes equipamentos, recursos e infraestrutura devidamente instalados,
fazendo parte do objeto deste contrato:

e Shelter de equipamentos fabricando com estrutura metalica tipo cabine
fechada, fabricada em material misto de chapas metalicas, polimeros e
materiais isolantes térmicos, com porta principal de acesso;

¢ Iluminacao interna e tomadas de servico para uso geral;

e Quadro de distribuicao elétrica energizado em tensao de 220Vac (duzentos e
vinte Volts em corrente alternada) e frequéncia de 60Hz (sessenta Hertz),
composto por um disjuntor principal de entrada de 30A (trinta ampeéres), um
DPS para cada fase, e barras de aterramento conectadas ao plano de terra do
respectivo site. Além disso, conta com um disjuntor de 20 (vinte) ampéres para
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a energizacao da UPS existente e outro disjuntor de 20 (vinte) amperes ligados
na saida da UPS e conectado a uma barra bifasica preparada para instalacao de
disjuntores pela CONTRATADA;

Observacgao: todos os disjuntores sao tipo bipolares operados em curva tipo C.

¢ Um equipamento tipo UPS (no-break) exclusivo e dedicado aos equipamentos,
com poténcia entre 4.000W a 5.000W de poténcia, com tensao de saida gerada
por inversor de frequéncia tipo online, de dupla conversao e onda senoidal pura
de 220Vac (duzentos e vinte Volts em corrente alternada) e frequéncia de 60Hz
(sessenta Hertz);

e Sistema de ar-condicionado para manutencao continua da temperatura interna
do shelter de equipamentos na faixa de 23°C (vinte e trés) graus Celsius;

e Modem de internet terrestre (provido pela ITAIPU) com saida realizada em
conector padrao RJ-45, porta padrao 1Gbps e velocidade média de banda de
uplink contratada de 200Mbps (duzentos megabits por segundo) ou superior;

e Flange de saida de cabos acesso ao bandejamento horizontal externo da torre
para fins de conectividade do shelter de equipamentos a torre metalica;

7.1.4.2. A CONTRATADA devera dimensionar, fornecer e instalar no interior do quadro de
distribuicao 04 (quatro) disjuntores bipolares estabelecidos em curva C, para cada um dos
seguintes circuitos:

¢ Alimentacao do quadro instalado na posicao inferior da torre: 01 (um) disjuntor
com corrente de acionamento de 16A (dezesseis amperes);

¢ Alimentacao do quadro instalado posicao superior da torre: 01 (um) disjuntor
com corrente de acionamento de 25A (vinte e cinco ampeéres). Observacao: esta
corrente de acionamento do disjuntor podera ser superior dependendo do
consumo total das cargas presentes, caracteristicas dos equipamentos
fornecidos pela CONTRATADA. Para isso, a CONTRATADA devera considerar o
redimensionamento e fornecimento dos condutores e encaminhamentos
necessarios;
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e Alimentacao do rack de equipamentos do shelter de equipamentos: 01 (um)
disjuntor com corrente de acionamento de 25A (vinte e cinco ampéres) para
alimentacao das réguas de tomadas do rack de equipamentos.

¢ Disjuntor reserva: 01 (um) disjuntor com corrente de acionamento de 25A (vinte
e cinco amperes) para finalidade de disjuntor reserva.

7.1.4.3. A CONTRATADA devera dimensionar, fornecer e instalar um rack de
equipamentos padrao 19 (dezenove) polegadas, com altura entre 38 (trinta e oito) Us a
42 (quarenta e dois) Us. As caracteristicas técnicas do rack de equipamentos sao descritas
no item 8.21 destas Especificacoes Técnicas.

7.1.4.4. A CONTRATADA devera fornecer e instalar duas réguas de distribuicao de
energia (PDU) no interior do rack, em posicao vertical nas colunas traseiras dos racks,
adequadamente conectada ao quadro de distribuicdo elétrica - disjuntor. As
caracteristicas técnicas da PDU sao descritas no item 8.22 destas Especificacoes Técnicas.

7.1.4.5. A CONTRATADA devera fornecer e instalar e configurar, no interior do rack
computacional, a seguinte relacao de equipamentos:

e Um DIO (distribuidor interno optico) para rack - fibras opticas tipo multimodo - com,
pelo menos, 16 (dezesseis) posicoes de conectores para 16 (dezesseis) pares de fibra
optica, todas contendo pigtails opticos tipo LC fémea em painel de conexao interno,
e suas terminacdes Opticas deverao estar conectadas em duas caixas internas de
emenda optica, cada qual recebendo 08 (oito) pares de fibra multimodo. Todos os
pigtails deverao ser padrao OM4 ou OM5.

eUm (01) switch de distribuicao optica composto com, pelo menos, 16 (dezesseis)
portas SFPs, todas equipadas com transceptores 6pticos multimodo tipo mini-GBIC,
com capacidade de 10Gbps por porta, para fins de conexao optica com os switches
instalados na torre e os equipamentos computacionais instalados no rack. As
caracteristicas técnicas do respectivo equipamento sao apresentadas no item 8.10
destas Especificacoes Técnicas;

e Um (01) equipamento tipo router para balanceamento de WAN de fluxo de internet
entre o provedor terrestre e satelital. As caracteristicas técnicas do respectivo
equipamento sao apresentadas no item 8.7 destas Especificacoes Técnicas;

e Um (01) servidor computacional para fins de gerenciamento e operacao dos recursos
de seguranca do site: FIREWALL e ANTI-VIRUS. As caracteristicas técnicas do
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respectivo equipamento sao apresentadas no item 8.8 destas Especificacoes
Técnicas;

eUm (01) servidor computacional para fins de processamento de recurso de video
analitico da camera biespectral: funcao de deteccao e rastreamento automatico de
alvos no campo visual da camera. As caracteristicas técnicas do respectivo servidor
sdao apresentadas no item 8.14 destas Especificacoes Técnicas;

eUm (01) servidor computacional para fins de processamento de recurso de video-
analitico das cameras PTZ’s de deteccao de incéndio: funcdao de deteccao,
identificacao e alerta de foco de incéndio florestal - mata ciliar. As caracteristicas
técnicas do respectivo servidor sao apresentadas no item 8.14 destas Especificacoes
Técnicas;

eUm (01) servidor computacional para fins de exercer a funcao de servidor de
gravacao (record server) local das imagens das cameras de video monitoramento.
As caracteristicas técnicas do respectivo servidor sao apresentadas no item 8.13
destas Especificacoes Técnicas;

7.1.4.6. O rack devera ser estruturado de modo a portar a seguinte sequéncia de
equipamentos e acessorios, listados do topo para a base, os quais deverao ser fornecidos,
instalados e configurados pela CONTRATADA:

¢ P1: DIO;

e P2: Guia de cabos com altura 2U’s e tampa;
¢ P3: Switch de distribuicao;

e P4: Guia de cabos com altura 2U’s e tampa;
¢ P5: Guia de cabos com altura 2U’s e tampa;

¢ P6: Patch Panel com 16 (dezesseis) portas fémeas para conector RJ-45 - portas
metalicas e aterradas proprias para conectores macho metalicos em cabos tipo
SFP;

e P7: Guia de cabos com altura 2U’s e tampa;

¢ P8: Equipamento tipo router para balanceamento de WAN;
¢ P9: Servidor de FIREWALL e anti-virus;

¢ P10: Servidor analitico - camera biespectral;

¢ P11: Servidor analitico - deteccdo de incéndio florestal;
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¢ P12: Servidor de gravacao;

¢ P13-16: Quatro (04) calhas verticais para guia e sustentacao de cabos, da base
ao tipo, sendo uma calha em cada coluna do rack;

¢ P17-24: Oito (08) calhas horizontais para guia e sustentacao de cabos, da frente
para os fundos, sendo quatro instaladas no lado direito e quatro no lado
esquerdo, aproximadamente nas posicoes: 4U, 14U, 24U e 34U;

7.1.4.7. Todos os cabos de fibra dptica que acessam o rack deverao entrar pela
parte traseira do rack e acessar o DIO, sustentado pelas calhas verticais. No DIO, todos os
fios de fibra optica deverao ser fusionados.

7.1.4.8. A CONTRATADA devera fornecer e instalar todos os cordodes opticos (patch
cords) para interligacao do DIO ao SWITCH de distribuicdo. Os cordoes dpticos deverao
ser de fabricacao industrial pronto para uso, tipo multimodo padrao OM4 ou OM5, e
devidamente certificados pelo fabricante. A CONTRATADA devera dimensionar cada
cordao com comprimento nao superior a 130% do comprimento exato necessario.

7.1.4.9. A CONTRATADA devera dimensionar, fornecer e instalar cabos de conexao
direta optica multimodo (tipo AOC - Active Optical Cable) entre a porta do switch de
distribuicao e os respectivos servidores instalados no rack. Ou seja, o cabo optico devera
ser fornecido pronto de fabrica ja fusionado ao conector GBIC, em peca Unica e integra,
devidamente certificado. Nao serao aceitos corddes opticos e GBICs conectados
separadamente.

7.1.4.10. No caso de conexao com o modem / roteador de internet, a CONTRATADA
devera fornecer e instalar os meios de conexao optica com o switch, em fibra multimodo,
com terminacdes compativeis com o modem.

7.1.5. INTERLIGAGAO ELETRICA E LOGICA DO SHELTER DE EQUIPAMENTOS A TORRE DE
MONITORAMENTO

7.1.5.1. A CONTRATADA devera fornecer e instalar, no interior do shelter de
equipamentos, todo conjunto de eletrocalhas e acessorios necessarios para guiar os cabos
elétricos e logicos entre seus pontos de origem até a flange de saide de cabos do shelter.
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7.1.5.2. As eletrocalhas de elétrica e de logica deverao ser fornecidas e instaladas

de modo a propor encaminhamentos separados. Ou seja, nao havera compartilhamento
de bandeja de eletrocalha entre cabos de logica e cabos de elétrica.

7.1.5.3. 0 encaminhamento elétrico de eletrocalhas devera permitir a conducao dos
cabos entre o quadro de distribuicao elétrica ao rack e a flange de saida de cabos do
shelter para a torre. As eletrocalhas deverao partir da parte superior do quadro, a partir
de seu flange superior, e ser manobradas pelas paredes e teto, com derivacoes adequadas
devendo, uma das derivacoes, alcancar o rack de equipamentos e a outra a flange de
saida do shelter. Para fins de previsibilidade de materiais, considera-se a extensao
maxima de até 50 (cinquenta) metros de eletrocalha para encaminhamentos elétricos.

7.1.5.4. 0 encaminhamento de logica devera permitir a conducao dos cabos de fibra
optica e STPs entre os equipamentos externos ao rack até o rack de equipamentos, assim
como do rack de equipamentos a flange de saida do shelter. A posicao de origem das
eletrocalhas de légica a partir do rack de equipamentos devera ser discutida com o gestor
do Contrato pela ITAIPU, o qual ira considerar as questdoes dimensionais dos ambientes,
modelo do rack fornecido entre outros fatores pontuais. Para fins de previsibilidade de
materiais, considera-se a extensao maxima de até 50 (cinquenta) metros de eletrocalha
para encaminhamentos de logica.

7.1.5.5. As eletrocalhas de elétrica e de logica deverao ter largura minima de
300mm e conter todos os materiais e acessorios necessarios para composicao das
eletrocalhas, como bandejas, curvas, conectores, suportes, presilhas, entre outros
materiais.

7.1.5.6. A CONTRATADA devera fornecer e instalar o cabo de aterramento em todo
percurso da eletrocalha. Tal cabo devera ser composto por um cabo de cobre nu,
posicionado no interior da eletrocalha e conectado aos seguimentos de calha. O
aterramento devera ser oriundo do quadro de distribuicao elétrica ou outro ponto de
aterramento do shelter previamente autorizado pela ITAIPU.

7.1.5.7. A CONTRATADA devera fornecer, instalar e realizar a fusao completa de
dois cabos de fibra Optica para interligacao do shelter de equipamentos a torre de
equipamentos. Cada cabo devera ser do tipo multimodo, composto por 08 (oito) pares de
fios opticos, geleado, fabricado com protecao anti-roedor 100% (cem porcento) dielétrico,
de modo a evitar corrente induzida, e projetado para ambientes externos (capa com
protecdes UVA e UVB).

7.1.5.8. Cada cabo optico devera ter origem a partir das caixas de emenda optica
do DIO instalado no rack de equipamentos. Os cabos deverao seguir pelas eletrocalhas de
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légica em direcao do flange de saida de cabos do shelter. A partir dai deverao ser
conduzidos para a torre por meio das bandejas de cabos horizontais e verticais.

7.1.5.9. Cada cabo optico devera ter destino aos respectivos quadros da torre
(inferior e superior). A instalacao devera observar rigorosamente os raios minimos de
curvatura estabelecidos pelo fabricante e utilizar suportes e presilhas adequadas ao uso
em ambiente externo, proibido o uso de bracadeiras metalicas diretamente sobre o cabo
optico.

7.1.5.10. Os cabos opticos deverdao ser finalizados nas caixas de emendas dos
respectivos quadros da torre, devendo ser realizada a fusao de todos os fios em pigtails,
finalizado em um patch-panel 6ptico em conectores LC.

7.1.5.11. Ambos os cabos opticos deverao ser lancados de modo continuo entre o
shelter e os quadros da torre. Ou seja, nao serao aceitos quaisquer tipos de emendas
intermediarias, somente quando expressamente autorizadas pela ITAIPU.

7.1.5.12. A CONTRATADA devera fornecer, instalar e conectar dois cabos de
alimentacao elétrica entre o shelter e a torre de equipamentos. Cada cabo devera ser
do tipo PP, flexiveis, compostos por, no minimo, 3 (trés) condutores de cobre flexivel
classe 5, com isolacdo e cobertura em material termoplastico antichama, tensao de
isolamento minima 0,6/1 kV, adequados para aplicacado em ambientes externos e
exposicao a intempéries, devendo possuir protecao contra UVA/UVB, umidade e agentes
agressivos do ambiente. Os cabos deverao ser dimensionados em projeto de forma a
suportar, em regime de operacao continua, poténcia total minima de 1.200 W, garantindo
que a queda de tensao nao exceda 8% (oito por cento) no trecho mais desfavoravel,
considerando um comprimento total acumulado de até 150 m (cento e cinquenta metros)
entre o quadro de distribuicao e os pontos de consumo.

7.1.5.13. Ambos os cabos deverao ser originarios do quadro de elétrica, cada qual do
respectivo disjuntor de carga, e seguir respectivamente para os quadros de dispositivos
instalados na Torre.

7.1.5.14. Os condutores deverao conduzir a alimentacao elétrica aos quadros de
equipamento das torres, devendo ser composto por alimentacao bifasica de 127Vac e um
terminal de terra.

7.1.5.15. A CONTRATADA devera observar e respeitar as caracteristicas técnicas e
normas apresentadas no item 9 destas Especificacées Técnicas.
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7.1.6. TORRE DE EQUIPAMENTOS: INSTALACOES, INFRAESTRUTURA E ACESSORIOS
TECNICOS

7.1.6.1. A CONTRATADA devera fornecer, instalar e configurar todos os elementos
construtivos, estruturais, elétricos e logicos necessarios ao pleno funcionamento dos
equipamentos instalados nas torres metalicas autoportantes disponibilizada pela ITAIPU
nos trés sites de monitoramento em questao.

7.1.6.2. Todas as instalacoes deverao observar rigorosamente as recomendacoes
dos fabricantes, as normas técnicas aplicaveis e as premissas estruturais estabelecidas
para as torres, incluindo as tolerancias de vibracdo, cargas admissiveis e condicoes
ambientais.

7.1.6.3. A CONTRATADA devera prover toda solucao de suportes, flanges de fixacao,
adaptadores, bases de apoio e acoplamento, e absorvedores de vibracao para a instalacao
dos equipamentos na torre.

7.1.6.4. A CONTRATADA devera detectar e prover solucdes técnicas para a reducao
ou eliminacao de vibragdes estruturais prejudiciais ao desempenho dos equipamentos de

monitoramento. Dentre as solucdes técnicas possiveis, destacam-se:

¢ Reposicionamento do equipamento na torre: posicao do elemento de apoio ou altura
(desde que autorizado por ITAIPU);

e Opcao por diferentes tipos de suportes. No caso de suportes customizados (nao
fabricados ou reconhecidos pelos fabricantes dos equipamentos) a ITAIPU devera

ser consultada previamente para analise e autorizacao;

eUso de absorvedores de vibracao, desde que aceitos pela ITAIPU com base em
critérios como seguranca e qualidade, assim como na prova de sua eficacia;

e Outras opc¢oes apresentadas pela CONTRATADA a ITAIPU para analise.

7.1.6.5. A ITAIPU apresenta as seguintes alturas para instalacao dos equipamentos
nas torres, a partir de sua base:

¢ Antena satelital - todos os sites: entre 20m (vinte metros) a 30m (trinta metros);

e Camera biespectral (Optica e térmica) - todos os sites: entre 35m (trinta e cinco
metros) e 50 (cinquenta metros);
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eRadar de superficie - todos os sites: entre 20m (vinte metros) e 50 (cinquenta
metros);

e Cameras de deteccao de incéndio florestal - todos os sites: entre 30m (trinta
metros) a 40m (quarenta metros);

e Quadro de dispositivos superior - todos os sites: entre 20m (vinte metros) a 30m
(trinta metros);

¢ Quadro de dispositivos inferior - todos os sites: entre 8m (oito metros) a 12m (doze
metros);

e Cameras de monitoramento do perimetro préximo - todos os sites: entre 5m (cinco
metros) a 10m (dez metros);

e Sirenes eletronicas IP - todos os sites: entre 5m (cinco metros) a 10m (dez metros).

7.1.6.6. Quadros de Dispositivos da Torre

7.1.6.6.1. A CONTRATADA devera dimensionar, fornecer e instalar dois quadros de
dispositivos em cada torre, para fins de abrigo de componentes elétricos e logicos
necessarios para prover alimentacdo e conectividade aos equipamentos de
monitoramento. As caracteristicas técnicas construtivas para os quadros de dispositivos
superiores sdao apresentadas no item 10.1 destas Especificacoes Técnicas.

7.1.6.6.2. O quadro de dispositivos superior devera se relacionar com a antena
satelital, camera biespectral, radar e cameras de deteccao de incéndio florestal. Ja o
quadro de dispositivos inferior devera se relacionar com as cameras de protecdo de
perimetro proximo e as sirenes padrao IP.

Cada quadro (inferior e superior) devera ser composto, minimamente, pelos seguintes
dispositivos:

)] Elétrico:

e Um (01) disjuntor termomagnético principal de entrada tipo bipolar - curva C - 25A
(vinte e cinco amperes);
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eUma (01) barra de aterramento aparafusavel, com terra proveniente do cabo
interligado ao aterramento local do quadro;

eElos de interligacao de aterramento estabelecidos entre a porta e o quadro
principal;

¢ Dois (02) DPS (dispositivos de protecao de surto) 40kVA, sendo um para cada fase,
instalados apds o disjuntor principal;

e Um disjuntor termomagnético dimensionado para cada uma das cargas alimentadas,
cada qual conectado ao disjuntor principal;

¢ Uma tomada de alimentacao tipo sobrepor, dimensionada para alimentacao de cada
equipamento conectado ao quadro e com energia proveniente dos respectivos
disjuntores de carga;

¢ Uma tomada de servico local, padrao 10A (dez amperes) devidamente protegida por
um disjuntor exclusivo bipolar em curva tipo C;

e Um aquecedor e desumidificador para quadro elétrico, com poténcia de consumo
elétrico nao superior a 100W, conectado a um termostato controlador de
temperatura configurado para 18 °C (dezoito graus Célsius);

e Uma (01) chave tipo contato seco para sinalizacao de abertura da porta do quadro,
com capacidade de gerar alarme de violacao de porta (tamper) no software de

operacao do CCC no instante de abertura;

eUma (01) luminaria a LED interna com acendimento automatico por contato de
abertura da porta do quadro.

) Légico:
e Um (01) DIO (distribuidor interno 6ptico) tipo multimodo completo para quadros;
e Um (01) switch de acesso industrial, com 16 (dezesseis) portas tipo PoE (Power Over
Ethernet), gerenciavel, com todas as portas aterradas, cujas caracteristicas

técnicas sao estabelecidas no item 8.9 destas Especificacées Técnicas;

e Injetores de energia para as cameras de monitoramento de incéndio florestal;
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e Mddulo de alarmes para conexao da chave de contato elétrico de abertura do
quadro;

eConversores e outros moddulos dos equipamentos conectados ao quadro,
recomendados e adequados para serem abrigados no quadro de dispositivos;

Observacao: todos os cabos elétricos deverao que acessarao ao quadro de dispositivos
devera o fazer por meio de prensa-cabos individuais para ambientes externos, com
plasticos e silicones resistentes a UVA e UVB, adequadamente projetado para cada bitola
de cabo, instalados no flange inferior do quadro.

7.1.6.7. Infraestrutura de encaminhamento elétrico e légico

7.1.6.7.1. Todo cabeamento externo necessario para a ligacao elétrica e logica entre
um equipamento e o respectivo quadro de dispositivos devera ser feito sempre por meio
de cabos blindados, com sua malha devidamente aterrada dentro do quadro de
dispositivos. Citam-se os cabos de alimentacao de baixa tensdo (corrente continua) e os
cabos de logica tipo STP categoria 6.

7.1.6.7.2. Nos encaminhamentos horizontais de cabos de logica e energia, a
CONTRATADA devera dimensionar, fornecer e instalar eletrodutos flexiveis do
tipo sealtubo LFMC (Liquid-Tight Flexible Metal Conduit), dotados de alma de aco
espiralada e revestimento externo em PVC resistente as intempéries, com protecao
UVA/UVB e classificacao liquid-tight / estanque / outdoor-rated.

7.1.6.7.3. Deverao ser utilizados acessorios especificos para LFMC que assegurem a
integridade mecanica e a vedacao do sistema, tais como conectores com rosca NPT e
prensa cabos de borracha interna, conectores retos ou angulados, macho e fémea, além
de hubs apropriados para a correta conexao as caixas elétricas.

7.1.6.7.4. Os eletrodutos sealtubos deverao ser fixados em intervalos regulares, entre
40cm (quarenta centimetros) a 60cm (sessenta centimetros), com emprego de
abracadeiras metalicas inoxidaveis ou clamps revestidos, e obedecer ao raio minimo de
curvatura recomendado pelo fabricante. Deverao também conter locknuts metalicos,
arruelas dentadas e outros conectores apropriados para garantir a continuidade elétrica
de aterramento da malha de aco dos sealtubes a partir dos quadros de dispositivos
elétricos.
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7.1.6.7.5. Os encaminhamentos verticais deverao seguir pela bandeja vertical da

torre no modo de “descida limpa”, ou seja, sem o sealtubo presente. Para isso, devera
utilizar-se de abracadeiras préprias para telecomunicacbes e reservar uma metade da
bandeja para conducao de cabos de ldgica e a outra metade para cabos de elétrica.

7.1.6.7.6. Os acoplamentos dos encaminhamentos horizontais aos verticais, e vice-
versa, deverao ocorrer sempre com o uso de acessorios que impecam a entrada de agua,
umidade, poeira e insetos no interior dos respectivos sealtubos (LFMC). Sendo assim:

¢ O sealtubo devera terminar exatamente no ponto de entrada da bandeja vertical;

¢ O sealtubo devera estar sempre inclinado para baixo, com angulo de inclinacao de
45° no ponto de saida/ entrada do cabo;

e Cada terminacao do sealtubo devera conter um conector tipo NPT (liquid-tight),
contendo prensa cabos de borracha (EPDM) interna, arruela de vedacao, rosca tipo
NPT (aperta e sela) e corpo metalico niquelado ou inox;

¢ O conector devera ser preso em suporte fabricado em zinco adequado, que garanta
que sua extremidade fique sempre voltada para baixo;

e Devera ser utilizado anel de vedacao (gasket) fabricado em silicone industrial entre
0 conector e a caixa de dispositivos.

7.1.6.7.7. A CONTRATADA devera fornecer e instalar os cabos originais dos
equipamentos radar e camera biespectral, produzidos sob medida para cada cenario de
instalacao e certificados pelos fabricantes dos equipamentos. Nao serao aceitos cortes,
emendas ou quaisquer outros tipos de alteracdes aos cabos originais.

7.1.6.7.8. No caso de equipamentos dotados acessorios especificos, como fontes de
alimentacao, modulos de conversao elétrica e ou logica, modulos de processamento,
entre outros necessarios ao funcionamento, estes deverao ser instalados seguindo
estritamente as orientacdes dos fabricantes. Para acessorios com classificacao IP 65 ou
superior, estes deverdao ser posicionados proximos aos equipamentos em suporte
adequado para sua fixacao na estrutura da torre.

7.1.6.8. Link de Conectividade Satelital
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7.1.6.8.1. A CONTRATADA devera calcular, contratar, fornecer, instalar e configurar

os links de conectividade de internet satelital Starlink ou equivalente para cada um dos
3(trés) sites de monitoramento mencionados nestas Especificacées Técnicas.

7.1.6.8.2. Cada link satelital devera ser capaz de conectar o respectivo site de
monitoramento ao CCC, de modo a estabelecer, suficientemente, a comunicacao de
dados de subida (uplink) e descida (downlink) gerados por todos os equipamentos
simultaneamente, conforme caracteristicas a seguir, considerando a total auséncia do
link terrestre de internet para este dimensionamento:

e Camera biespectral - elemento termal (01 unidade): pelo menos 07Hz (sete Hertz)
ou 07 fps (sete frames por segundo) em resolucao maxima;

e Camera biespectral - elemento optico (01 unidade): pelo menos 10 fps (dez quadros
por segundo) em resolucao de 1080p (Full HD);

e Cameras de deteccao de incéndio florestal (02 unidades): cada camera pelo menos
10 fps (dez quadros por segundo) em resolucao de 1080p (Full HD);

e Cameras de protecao do perimetro proximo (04 unidades): cada camera pelo menos
5 fps (cinco quadros por segundo) em resolucao 1080p (Full HD);

¢ Arquivamento do servidor de gravacao do site (archiving procedure) (01 unidade):
pelo menos 10Mbps de banda dedicada para esta funcao;

e Sirenes IP (01 unidade): capacidade plena de gerar disparo de mensagens gravadas
localmente nos respectivos dispositivos;

e Mddulos de alarmes, conectividades SNMP, NTP entre outras: capacidade plena de
comunicacao do protocolo de comunicacao, geracao e envio de metadados entre
outras informacoes digitais de controle e monitoramento necessarias para a
operacao plena de todos os equipamentos.

7.1.6.8.3. A CONTRATADA devera contratar e prover a franquia / volume de dados
mensais suficientes para a operacao plena do sistema em cada um dos sites de
monitoramento e co CCC-ESEFROM considerando as seguintes caracteristicas técnicas de
uso mensal (média):

¢ 95% (noventa e cinco porcento) do volume de dados de cada site / CCC trafegado
via internet terrestre;
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¢ 5% (cinco porcento) do volume de dados de cada site / CCC trafegado via internet
satelital, o que representa a um volume médio de um dia e meio de dados em cada
localidade.

¢ Consideracao: dados de downlink e uplink (descida e subida).

7.1.6.8.4. Na constatacao, pela ITAIPU, de ineficiéncia das caracteristicas técnicas e
qualitativas do link provido pela CONTRATADA, esta devera incrementar a capacidade do
link até atingir as condicoes esperadas. Tal incremento podera ser realizado por meio da
aquisicao de mais banda, de mais pacote de dados ou, até mesmo, de um segundo link /
antena para operacao paralela e complementar.

7.1.6.8.5. A CONTRATADA devera apresentar todas as caracteristicas dos links de
conectividade satelital para cada um dos sites, incluindo o CCC, no documento Work
Statement para analise e aprovacao pela ITAIPU. Devera conter as metodologias e
memorias dos calculos utilizados.

7.1.6.9. Metodologia para o Controle da Banda de Comunicacdo de Dados

7.1.6.9.1. A CONTRATADA devera fornecer e configurar, nos trés sites de
monitoramento e no CCC-NEPOM, uma metodologia de gerenciamento e controle de
banda de comunicacdo capaz de assegurar o uso equilibrado, previsivel e eficiente dos
enlaces de conectividade estabelecidos entre cada site e o Centro de Comando e Controle
(CCC-NEPOM).

7.1.6.9.2. O roteador de balanceamento de WAN devera ser configurado nestes 4
(quatro) ambientes (03 sites e CCC-NEPOM) para operar mediante politica explicita de
divisao de trafego entre os enlaces terrestre (internet) e satelital, conforme critérios:

Obs. No CCC-NEPOM serao instalados 2 (dois) desses conjuntos de roteadores, enquanto
cada site tera um conjunto, totalizando 5 conjuntos em 4 ambientes.

1. Link terrestre estabelecido como rota primaria / principal:

e Devera buscar prover 100% da largura de banda total utilizada pelo site em
condicdes normais de conectividade;

« O roteador de balanceamento de WAN devera ajustar todo o trafego para este
enlace enquanto ele apresentar disponibilidade e laténcias dentro dos limites
operacionais;
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« O roteador de balanceamento de WAN devera ajustar o trafego preferencial para
este enlace quando ele apresentar velocidade de banda, estabilidades e ou
laténcias abaixo dos limites operacionais demandados por todos os sistemas do site
e transferir para o link / rota secundaria os pacotes de dados dos sistemas
enquadrados como trafego secundario;

¢ Os equipamentos que fazem parte do trafego preferencial sao: camera
biespectral, radar, metadados de sistemas analiticos de video, metadados de
integracao radar x camera biespectral, metadados de sistemas de seguranca de
borda, end-devices e de perimetro, metadados dos sistemas de incéndio e de
alarmes locais;

2. Link satelital (Starlink ou marca equivalente), como rota secundaria e de
balanceamento:

 Devera prover, no minimo, 40% da largura de banda total utilizada para atuacao
como rota de apoio;

e Devera ser utilizado para absorver demanda excedente de trafego, estabilizar a
laténcia em momentos de congestao do link terrestre e atuar como contingéncia no
caso de indisponibilidade parcial ou total do link principal;

« O roteador de balanceamento de WAN devera ajustar o trafego secundario para este
enlace quando o link principal (terrestre) apresentar velocidade de banda,
estabilidades e ou laténcias abaixo dos limites operacionais demandados por todos
os sistemas;

« Os equipamentos que fazem parte do trafego secundario e que deverao utilizar-se
deste enlace em caso de insuficiéncia técnica do link principal sdo: as cameras de
deteccao de incéndio florestal, cameras de protecao de perimetro do site, sirenes
IPs, servidores de gravacao do site. Esta relacao devera ser modificada a livre
critério da ITAIPU durante a execucdao e operacao do sistema caso constate
desbalanceamento ou outras prioridades a serem elencadas para cada uma das
respectivas rotas de comunicacao.

7.1.6.9.3. A alternancia e a proporcao entre os links deverao ser controladas mediante
algoritmos de balanceamento ponderado por peso (Weighted Load Balancing), politicas
baseadas em roteamento (Policy-Based Routing) e failover automatico, conforme os
recursos do roteador fornecido.
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7.1.6.9.4. A CONTRATADA devera se conscientizar e configurar, para cada site de
monitoramento, o sistema de gerenciamento de banda considerando que 80% ou mais do
volume total de trafego dos sites ocorre em modo de uplink (subida), em funcao dos fluxos
de video, metadados, telemetria, alarmes e procedimentos de sincronizacao. Assim, o
controle de banda e as politicas de priorizacao deverao ser aplicados especificamente
para:

e upload de fluxos continuos (RTSP, ONVIF ou outro protocolo especifico de video);

e limitacao rigida de banda (rate limit) e de rotas para os trafegos de archiving, por
meio de regra especifica de Traffic Shaping ou QoS;

e telemetria critico-operacional (SNMP, NTP, heartbeat dos sensores);

e sinalizacao de alarmes e controle de sirenes.
7.1.6.9.5. A CONTRATADA devera garantir que o roteador esteja configurado
para medir, limitar e priorizar explicitamente o trafego de saida (uplink), assegurando
estabilidade dos fluxos criticos.
7.1.6.9.6. A configuracao do roteador de balanceamento devera implementar QoS
com classes hierarquicas, assegurando que os fluxos essenciais tenham prioridade
absoluta. A hierarquia minima exigida é:
. Classe 1 - Prioridade Maxima (Alta)
Trafego nao pode sofrer perda, atraso ou jitter significativo:

o Radar (telemetria, metadados, comandos e alarmes);

o Camera biespectral (fluxos de video termal e oOptico, coordenadas PTZ e
metadados analiticos);

o Alarmes de intrusao (metadados analiticos e alarmes);

o Metadados de notificacao de sistemas de seguranca da informacao (perimetro
e borda);

o Sincronizacao dos servidores analiticos, reldgios por protocolos NTP;

o NTP, SNMP, heartbeat dos dispositivos;
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. Classe 2 - Prioridade Média (Operacional)
o Cameras PTZ de incéndio (somente fluxos de video)

o Controle das sirenes IP (acionamento de mensagens locais via protocolo
TCP/IP).

o  Fluxos de video das cameras do perimetro;
o Atualizacbes das vacinas dos sistemas de seguranca de perimetro e de borda;
o Arquivamento (archiving) dos sistemas de gravacao local (record servers);
. Classe 3 - Prioridade Baixa (Background)
o Trafego administrativo;
o Atualizacoes de software;
o Navegacao eventual;

o Procedimento de archiving (limitado a 10 Mbps).

7.1.6.9.7. A CONTRATADA devera configurar os seguintes mecanismos de deteccao e
comutacao automatica de rota de dados:

« Monitoramento continuo de laténcia, jitter e perda de pacotes nos dois enlaces;

« Distribuicdo do trafego secundario para a rota satelital, quando o enlace
principal estiver com degradacdes acima dos limiares aceitaveis para a operacao;

« Failover automatico para o enlace satelital quando o enlace terrestre estiver
indisponivel ou inoperavel para o trafego principal;

« Failback automatico para o enlace terrestre assim que restabelecidas suas
condicdes normais;

e Suporte a Health Checks com intervalos inferiores a 5 segundos.
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Observacao: O sistema nao podera gerar interrupcoes criticas acima de 1 (um) minuto
nos fluxos de video e demais conectividades durante as etapas de transicao.

7.1.6.9.8. O balanceamento e o failover deverdo ser testados em cenario real de
indisponibilidade, com evidéncia técnica registrada e apresentada em relatorio de
comissionamento.

7.1.6.9.9. A CONTRATADA devera fornecer documentacao completa da solucao
Starlink ou marca equivalente instalada, incluindo topologia loégica, parametros de
configuracao, credenciais iniciais (quando aplicavel) e orientacdes basicas de operacao.

7.2. CENTRO DE COMANDO E CONTROLE
7.2.1. VIDEO WALL - EQUIPAMENTOS E INFRAESTRUTURAS ELETRICAS E LOGICAS

7.2.1.1. A CONTRATADA devera dimensionar, fornecer, instalar e configurar um
sistema completo de monitores de apresentacao de imagens (video wall), composto por
10 (dez) monitores de 55” (cinquenta e cinco) polegadas cada, cujas caracteristicas
técnicas sao apresentadas no item 8.31 destas Especificacoes Técnicas.

7.2.1.2. Os monitores deverao ser instalados na parede frontal a mesa de operacao,
em disposicao do tipo 2x5, ou seja, duas linhas com cinco colunas. A altura e o
posicionamento exato deverao ser definidos com o gestor do Contrato pela ITAIPU e
apresentados no documento Work Statement. A Figura 3 ilustra o modelo de estrutura,
elementos e componentes que deverao compor o painel de video wall.
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Figura 3: ILUSTRACAO DA COMPOSICAO DO VIDEO WALL PARA O CCC-NEPOM

7.2.1.3. Os monitores deverao ser fixados em suportes retrateis tipo deslizantes
horizontais, que permitam o perfeito posicionamento e alinhamento entre monitores e o
seu facil deslocamento para fora para fins de manutencao, sem prejudicar o alinhamento
inicialmente estabelecido. As caracteristicas técnicas dos suportes sao apresentadas no
Subitem 8.30 destas Especificacoes Técnicas.

7.2.1.4. A CONTRATADA devera projetar, fabricar, fornecer e instalar uma estrutura
de moldura para o video wall a qual revista toda a parede com dimensbes aproximadas
de 6 m (seis metros) de largura e 3,05 m (trés metros e cinco centimetros) de altura (a
se conferir no local), a qual devera conter os seguintes elementos:

e Pintura da parede de fundo (anterior a moldura) na cor preto fosco em tinta acrilica
com, pelo menos, trés demaos de tinta;

eUma (01) estrutura principal de suporte para video wall, cujas caracteristicas
técnicas sao apresentadas no item 8.30 destas Especificacdes Técnicas;

eUm (01) conjunto de placas de acabamento frontal para video wall, cujas
caracteristicas técnicas sao apresentadas no item 8.30 destas Especificacoes
Técnicas;

eUm (01) conjunto de molduras de entorno de painel para video wall, incluindo o
entorno do relégio e calendario digital, cujas caracteristicas técnicas sao
apresentadas no item 8.30 destas Especificacoes Técnicas;
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eDez (10) suportes de fixacdo de monitores para video wall, cujas caracteristicas
técnicas sao apresentadas no item 8.30 destas Especificacoes Técnicas;

eUm (01) reldgio digital e um (01) reldgio calendario digital, cujas caracteristicas
técnicas sao apresentadas no item 8.30 destas Especificacoes Técnicas;

eUm conjunto de displays graficos e textos em caixa alta para video wall, cujas
caracteristicas técnicas sao apresentadas no item 8.30 destas Especificacoes
Técnicas;

¢ Um patch-panel de 08 (oito) portas padrao RJ-45 devidamente conectado espelhado
a um segundo patch-panel de 08 (oito) portas, instalado no rack 01 da sala técnica,
por meio de cabos UTP cat 6;

e Duas réguas de tomadas tipo PDU (Power Distribution Unit), padrao rack, devendo
cada PDU conter, no minimo, 08 (oito) posicdes de tomadas padrao NBR 14136, com
disjuntor principal por régua de 10 A (dez amperes) em curva tipo C, com
alimentacao em 220Vac (duzentos e vinte Volts - corrente alternada) e energia
oriunda do quadro elétrico instalado na sala técnica, a partir da saida da respectiva
ATS, protegida por disjuntor de 20A (vinte ampeéres) bipolar em curva tipo C.

7.2.1.5. Os monitores de video wall deverdao ser conectados as workstations de
gerenciamento do video wall, instaladas na sala técnica, por meio de cabos HDMI,
utilizando se dos encaminhamentos existentes que interligam estes dois ambientes.
Observacao: o comprimento de cada cabo HDMI nao podera ultrapassar a 15% (quinze
porcento) da exata distancia de encaminhamento entre cada monitor e sua respectiva
workstation, de modo a reduzir perdas de sinais no cabo.

7.2.2. MESA DE OPERACAO E MOBILIAS DE ESCRITORIO

7.2.2.1. A CONTRATADA devera fornecer e instalar duas mesas de operacao modular
e interconectadas mecanicamente, completas, para servir de base de operacao do
sistema do CCC-NEPOM e que permitam ser ocupadas confortavelmente por dois
operadores. As caracteristicas técnicas das mesas de operacao sao apresentadas no item
8.23 destas Especificacdes Técnicas.

7.2.2.2. A CONTRATADA devera fornecer e instalar dois gaveteiros com rodinhas
deslizantes padrao escritorios, com pelo menos 04 (quatro) gavetas trancadas a chave
com segredo, produzidos pelo mesmo fabricante da mesa acima e seguindo o mesmo
padrao de cores de marcenaria.
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7.2.2.3. A CONTRATADA devera fornecer e instalar quatro (04) cadeiras ergonémicas

ajustaveis, com rodinhas deslizantes e encosto para cabeca ajustavel, padrao
profissional, sendo que 02 (duas) cadeiras devera compor material reserva, cujas
caracteristicas técnicas sao apresentadas no item 8.23 destas Especificacées Técnicas.

7.2.2.4. A CONTRATADA devera fornecer e instalar 02 (dois) armarios tipo escritorio,
com duas portas cada e prateleiras internas (pelo menos cinco niveis), altura entre 1,70m
(um metro e setenta) a 1,90m (um metro e noventa) e largura entre 85 a 95 cm (oitenta
e cinco a noventa e cinco centimetros) e profundidade entre 45 a 50 cm (quarenta e cinco
a cinquenta centimetros).

7.2.2.5. A CONTRATADA devera fornecer e configurar 03 (trés) computadores tipo
workstation completos para operacao dos sistemas de seguranca dos trés sites, sendo que
02 (dois) deverao ser instalados na mesa de operacao e um compor material reserva. Cada
workstation devera conter 03 (trés) monitores devidamente fixados em suportes
articulaveis para mesa (pelo menos 6 graus de liberdade), teclado e mouse. As
caracteristicas técnicas dos equipamentos e dos softwares de operacao sao,
respectivamente, apresentadas nos itens 8.18 e 8 destas Especificacdes Técnicas.

7.2.2.6. A CONTRATADA devera instalar nos computadores workstations
operacionais a seguinte configuracao e relacdes minimas de softwares necessarios a
operacao dos sistemas dos sites:

e Configuracao de cada workstation com 03 (trés) monitores locais em modo “tela
expandida”, permitindo que cada monitor assuma uma funcionalidade de software;

e Software cliente do sistema de CFTV principal, o qual permita gerenciar o sistema
de video wall (selecionar cada monitor, o modo de apresentacao como tela cheia,
carrossel, mosaico e spot de alarme, e o conjunto de cameras) de qualquer um dos
trés sites, assim como configurar o monitor de mesa para apresentacao de imagens
ao vivo, reproducao de imagens gravadas, exportacao de imagens entre outras
funcionalidades a nivel cliente da solucao instalada. Devera ocupar a posicao do
monitor central do respectivo operador;

e Software de gestao de incidentes, capaz de receber, simultaneamente, todos os
alarmes gerados pelos equipamentos e sensores de campo instalados nos 3 (trés)
sites de monitoramento, como eventos de deteccao dos radares, dos analiticos das
cameras biespectrais, das cameras de deteccao de incéndio florestal e das cameras
de seguranca do perimetro proximo, dos alarmes de violacao, entre outros conforme
apresentados no item 8.28 destas Especificacoes Técnicas. Devera ocupar a posicao
do monitor da direita do respectivo operador;
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e Interface de operacao integrada dos radares dos trés sites, com capacidades de
apresentacao de cada site em telas isoladas e em tela integral, com indicacao dos
mapas de alarmes e demais informacoes de deteccao conforme estabelecidas no
item 7 destas Especificacoes Técnicas. Devera ocupar a posicao do monitor da
esquerda do respectivo operador;

e Softwares de seguranca de protecao de Endpoint como, EDR (Endpoint Detection
and Response).

7.2.2.7. A CONTRATADA devera fornecer, instalar e configurar 02 (dois) teclados
com manche tipo joystick para comando de todas as cameras de CFTV (circuito fechado
por cameras) com capacidade de movimentacao tipo PTZ (Pan, Tilt e Zoom). Cada teclado
devera ser conectado a uma workstation de operacao de mesa. As caracteristicas técnicas
sao apresentadas no item 8.18 destas Especificacdes Técnicas.

7.2.2.8. A CONTRATADA devera fornecer e instalar duas luminarias de mesa a LED,
articulaveis, com base para mesa, para suporte a operacao no escuro. Estas luminarias
deverao ter, no minimo, controles de intensidade luminosa e cor (quente a frio) que se
fixem, de modo permanentes, uma vez configuradas. A capacidade de iluminacao dos
LEDS de cada luminaria nao podera ser inferior a 10W (dez Watts).

7.2.2.9. A CONTRATADA devera fornecer, instalar e configurar 02 (dois) microfones
profissionais de mesa, com interface de acesso as workstations de operacao via USB, para
realizar o comando de voz direto as sirenes IP. As caracteristicas técnicas sao
apresentadas no item 8.5 destas Especificacoes Técnicas.

7.2.2.10. A CONTRATADA devera fornecer e instalar 02 (dois) patch-panels com 08
(oito) portas cada, sendo um em cada espaco técnico interno da mesa, padrao RJ-45
fémea, integralmente conectados e sequencialmente espelhados a um patch-panel de 16
(dezesseis) portas, fornecido e instalado pela CONTRATADA no do rack-01 da sala técnica,
utilizando-se de cabos UTP cat 6.

7.2.2.11. A CONTRATADA devera fornecer e instalar, em cada mesa de operacao,
duas (02) régua de tomadas tipo PDU (Power Distribution Unit) (totalizando 04 (quatro)
PDUs), padrao rack ou padrdao acessorio do fabricante da mesa, devendo, cada PDU,
conter no minimo 08 (oito) posicoes de tomadas padrao NBR 14136, com disjuntor
principal por régua de 10 A (dez ampeéres) em curva tipo C, com alimentacao em 220Vac
(duzentos e vinte Volts - corrente alternada) e energia oriunda do quadro elétrico
instalado na sala técnica, a partir da saida da respectiva ATS, protegida por disjuntor de
20A (vinte amperes) bipolar em curva tipo C.
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7.2.3. SALA TECNICA - INFRAESTRUTURADS ELETRICAS E LOGICAS
7.2.3.1. A CONTRATADA devera fornecer, instalar e configurar todos os
equipamentos, infraestruturas técnicas mobiliarias, de logica e de elétrica necessarias

para a operacao do CCC do NEPOM.

7.2.3.2. Os equipamentos de processamento, energia e protecao deverao ser
instalados no interior sala técnica dedicada a estrutura, anexa a sala de operacoes.

7.2.3.3. A CONTRATADA devera fornecer e instalar no interior do quadro elétrico
presente na sala técnica, a seguinte relacdo de disjuntores:

02 (Dois) disjuntores bipolares, sendo um para a alimentacao de cada UPS,
alimentado a partir do disjuntor principal do quadro;

¢ 02 (Dois) disjuntores bipolares, sendo um para cada saida de UPS. Tais disjuntores
irao constituir o barramento UPS-A e o barramento UPS-B;

¢ Os seguintes disjuntores para o barramento UPS-A:

001 (um) disjuntor bipolar para a régua de tomadas (PDU) - lado direito - do rack
01;

001 (um) disjuntor bipolar para a régua de tomadas (PDU) - lado direito - do rack
02;

001 (um) disjuntor bipolar para uma das entradas do chaveador automatico de
energia (ATS-01) que alimenta o video wall;

001 (um) disjuntor bipolar para uma das entradas do chaveador automatico de
energia (ATS-02) que alimenta a mesa de operacao;

¢ Os seguintes disjuntores para o barramento UPS-B:

001 (um) disjuntor bipolar para a régua de tomadas (PDU) - lado esquerdo - do rack
01;

001 (um) disjuntor bipolar para a régua de tomadas (PDU) - lado esquerdo - do rack
02;
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001 (um) disjuntor bipolar para uma das entradas do chaveador automatico de
energia (ATS-01) que alimenta o video wall;

001 (um) disjuntor bipolar para uma das entradas do chaveador automatico de
energia (ATS-02) que alimenta a mesa de operacao;

¢ 01 (um) disjuntor bipolar para a saida da ATS-01 para protecao de alimentacao do
painel de video wall;

¢ 01 (um) disjuntor bipolar para a saida da ATS-02 para protecao de alimentacdo da
mesa de operacao.

7.2.3.4. A CONTRATADA devera fornecer e instalar dois no-breaks (UPS), cada uma
responsavel por compor um barramento de energia para fins de redundancia elétrica ao
sistema, cujas caracteristicas sao apresentadas no item 8.19 destas Especificacoes
Técnicas.

7.2.3.5. A CONTRATADA devera fornecer e instalar dois racks de informatica com alturas
entre 40 e 44Us (quarenta e quarenta e quatro US) padrao datacenter, para fins de
instalacao dos equipamentos, cujas caracteristicas sao apresentadas no item 8.21 destas
Especificacdes Técnicas. Os racks serao intitulados de rack-01 (rede e energia - ATS) e
rack-02 (servidores de processamento e armazenamento) para fins de orientacao quanto
a instalacao dos equipamentos.

7.2.3.6. A CONTRATADA devera fornecer, instalar e configurar a seguinte relacao de
equipamentos no interior do rack 01 (rede e energia), na ordem e quantidades
apresentadas abaixo, considerando o sentido de cima para baixo:

¢ Sistema de ventiladores no tampo superior do rack, composto por, pelo menos 04
(quatro) ventiladores. O tampo e o sistema de ventilacao deverao ser fabricados
pelo mesmo fabricante do rack, garantindo o perfeito encaixe e fluxo de ar
adequado a estrutura;

eUm (01) DIO (distribuidor interno Optico) padrao rack capaz de acomodar e
proteger emendas de fibras opticas, com capacidade minima de 24 (vinte e quatro)
pelos - 12 pares, e cordoes opticos multimodo ligados aos equipamentos e
switches;

e Suportes traseiros para suspensao e amarracao de cabos 6pticos;

e Um (01) organizador de cabos com tampa, com altura de 2Us;
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eUm (01) switch CORE com 24 (vinte e quatro) portas padrao SFP, interligado em
modo empilhamento (stack) com o switch CORE logo abaixo, cujas caracteristicas
sao apresentadas no item 8.11 destas Especificacoes Técnicas;

e Um (01) organizador de cabos com tampa, com altura de 2US;

e Um (01) organizador de cabos com tampa, com altura de 2US;

eUm (01) switch CORE com 24 (vinte e quatro) portas padrao SFP, interligado em
modo empilhamento (stack) com o switch CORE acima, cujas caracteristicas sao
apresentadas no item 8.11 destas Especificacoes Técnicas;

e Um (01) organizador de cabos com tampa, com altura de 2US;

e Um (01) organizador de cabos com tampa, com altura de 2US;

¢ Um (01) equipamento tipo router para balanceamento de WAN de fluxo de internet
entre o provedor terrestre e satelital. As caracteristicas técnicas do respectivo

equipamento sao apresentadas no item 8.7 destas Especificacoes Técnicas;

e Dois (02) appliances de Firewall ligados em modo de failover, cujas caracteristicas
sao apresentadas no item 8.8 destas Especificacdes Técnicas;

eUm (01) switch de acesso com 24 (vinte e quatro) portas, ligado a ambos os
switches cores por meio de cabo AOC, cujas caracteristicas sao apresentadas no
item 8.12 destas Especificacoes Técnicas;

e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;

e Um (01) patch-panel de 32 (trinta e duas) portas para fins de conexao com o switch
de acesso informado acima por meio de patch-cords em cabos STP com conectores
metalicos RJ-45 ligados a malha do cabo e certificados em fabrica, equipado com
32 (trinta e dois) receptaculos padrao RJ-45 metalicos e aterrados;

eUm (01) switch de acesso com 24 (vinte e quatro) portas, ligado a ambos os
switches de topo de rack por meio de cabo oOptico AOC multimodo, cujas
caracteristicas sao apresentadas no item 8.12 destas Especificacdes Técnicas;
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e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;

¢ Um (01) patch-panel de 32 (trinta e duas) portas para fins de conexao com o switch
de acesso informado acima, completo com receptaculos RJ-45 metalicos e
aterrados. A ligacdao com o switch devera ocorrer através de patch-cords
implementados em cabos com malha de blindagem (STP) certificados em fabrica,
com conectores metalicos RJ-45 ligados a malha do cabo.

eUm (01) switch de acesso com 24 (vinte e quatro) portas, ligado a ambos os
switches de topo de rack por meio de cabo Optico AOC multimodo, cujas
caracteristicas sao apresentadas no item 8.12 destas Especificacoes Técnicas;

e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;

e Um (01) patch-panel de 32 (trinta e duas) portas para fins de conexao com o switch
de acesso informado acima, completo com receptaculos RJ-45 metalicos e
aterrados. A ligacdo com o switch devera ocorrer através de patch-cords
implementados em cabos com malha de blindagem (STP) certificados em fabrica,
com conectores metalicos RJ-45 ligados a malha do cabo.

e Um (01) patch-panel de 32 (trinta e duas) portas para fins de conexao com o patch-
panel indéntico, o qual devera também ser fornecido e instalado no rack-02,
completo com receptaculos RJ-45 metalicos e aterrados. Todas as portas deverao
ser interligadas espelhadas ao patch-panel seguinte;

e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;

e Conjunto de tampas cegas frontais para fechamento de todos os espacos nao
ocupados;

eUm (01) chaveador automatico de energia (ATS-01) para alimentacao dos
equipamentos instalados no video wall, cujas caracteristicas sao apresentadas no
item 8.20 destas Especificacoes Técnicas;
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eUm (01) chaveador automatico de energia (ATS-02) para alimentacdao dos
equipamentos instalados na mesa de operacdo, cujas caracteristicas sao
apresentadas no item 8.20 destas Especificacoes Técnicas;

eDuas (02) réguas de PDU (Power Distribution Unit) padrao rack, instaladas em
posicoes verticais, sendo uma conectada ao circuito da UPS-A e a outra ao circuito
da UPS-B, com capacidade compativel com a carga total dos equipamentos
instalados, dotadas de protecao elétrica, possibilitando a alimentacao redundante
dos equipamentos compostos por duas fontes de alimentacao;

eSistema de aterramento elétrico do rack, incluindo barramento de terra e
interligacao equipotencial dos equipamentos instalados, conforme normas
técnicas aplicaveis.

e Guias de cabos horizontais e verticais para as laterais frontais, intermediarias e
traseiras do rack, necessarias para a correta organizacao de todos os cabos
envolvidos;

e Trilhos, suportes e kits de fixacdo compativeis com todos os equipamentos
fornecidos, incluindo servidores, switches e unidades de armazenamento.

7.2.3.7. A CONTRATADA devera fornecer, instalar e configurar a seguinte relacao de
equipamentos no interior do rack 02 (servidores de processamento e armazenamento)

¢ Sistema de ventiladores no tampo superior do rack, composto por, pelo menos 04
(quatro) ventiladores. O tampo e o sistema de ventilacao deverao ser fabricados
pelo mesmo fabricante do rack, garantindo o perfeito encaixe e fluxo de ar
adequado a estrutura;

eUm (01) DIO (distribuidor interno Optico) padrdao rack capaz de acomodar e
proteger emendas de fibras opticas, com capacidade minima de 24 (vinte e quatro)
pelos - 12 pares, e cordbes opticos multimodo ligados aos equipamentos e switches
sempre que necessario;

e Um (01) switch de topo de rack/distribuicao com 24 (vinte e quatro) portas padrao
SFP, interligado em modo empilhamento (stack) com o switch logo abaixo, e ligado
a ambos os switches CORE do rack 01 por meio de cabos AOC cuidadosamente
instalados e transicionados entre os racks 2 e 1, cujas caracteristicas do
equipamento sao apresentadas no item 8.10 destas Especificacoes Técnicas;
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e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;

e Um (01) switch de topo de rack/ distribuicao com 24 (vinte e quatro) portas padrao
SFP, interligado em modo empilhamento (stack) com o switch acima, cujas
caracteristicas técnicas sao apresentadas no item 8.10 destas Especificacoes
Técnicas;

e Um (01) organizador de cabos com tampa, com altura de 2US;
e Um (01) organizador de cabos com tampa, com altura de 2US;
e Suportes traseiros para suspensao e amarracao de cabos opticos;

e Um (01) servidor computacional licenciados todos os seus nucleos do processador
com Windows Server Corporate, composto por maquinas virtuais adequadamente
dimensionadas em quantidades necessarias para hospedar servicos leves como
banco de dados e os gerenciadores dos softwares de operacao, de seguranca dos
endpoints, assim como servicos de AD (active directory), DHCP, DNS, NTP,
servidores de arquivos entre outros. Estruturado como Failover Clusterr com o
servidor logo abaixo. Conexao de rede feita por meio de 02 (dois) cabos 6pticos
AOC multimodos, sendo um para cada switch de topo de rack, em modo de
balanceamento de carga (NIC Teaming). As caracteristicas técnicas sao
apresentadas no item 8.15 destas Especificacoes Técnicas;

eUma (01) tampa cega 2U;

e Um (01) servidor computacional licenciados todos os seus nucleos do processador
com Windows Server Corporate, composto por maquinas virtuais adequadamente
dimensionadas em quantidades necessarias para hospedar servicos leves como
banco de dados e os gerenciadores dos softwares de operacao, de seguranca dos
endpoints, assim como servicos de AD (active directory), DHCP, DNS, NTP,
servidores de arquivos entre outros. Estruturado como Failover Clusterr com o
servidor logo acima. Conexao de rede feita por meio de 02 (dois) cabos Opticos
AOC multimodos, sendo um para cada switch de topo de rack, em modo de
balanceamento de carga (NIC Teaming). As caracteristicas técnicas sao
apresentadas no item 8.15 destas Especificacoes Técnicas;

eUma (01) tampa cega 2U;
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¢ Dois (02) servidores computacionais para atuar como servidor de gravacao de CFTV
do sistema (Record Server), devendo um operar em modo de servidor principal e
o outro como servidor de failover. Conexao de rede feita por meio de 02 (dois)
cabos opticos AOC multimodos por servidor, sendo um para cada switch de topo
de rack, em modo de balanceamento de carga (NIC Teaming). As caracteristicas
técnicas sao apresentadas no item 8.13 destas Especificacoes Técnicas;

Um (01) servidor de armazenamento do tipo NAS (Network Attached Storage),
instalado em rack, destinado ao fornecimento de volumes de armazenamento
compartilhados para hospedagem dos arquivos das maquinas virtuais dos
servidores computacionais em ambiente de Failover Clusterr, acessiveis
simultaneamente por ambos os nos do clusterr, por meio de protocolos SMB 3.x
compativeis com Microsoft Windows Server Corporate, com suporte nativo a SMB
Multichannel e alta disponibilidade de acesso. Conexao de rede feita por meio de
02 (dois) cabos opticos AOC multimodos, sendo um para cada switch de topo de
rack, em modo de balanceamento de carga. As caracteristicas técnicas sao
apresentadas no item 8.16 destas Especificacoes Técnicas;

Uma bandeja para rack, devidamente fixada e dimensionada para instalacao das
workstations de fornecimento de imagens para o video wall, conforme informadas
a seguir;

Trés (03) workstations computacionais tipo torre, posicionadas sobre a bandeja
para rack informada acima, contendo todos os softwares necessarios para o
fornecimento das imagens para formatacao do video wall da sala de operacao,
devendo 02 (duas) workstation ficar responsavel por 04 (quatro) monitores. A
conexao entre a workstation e o video wall devera ser realizada por cabos tipo
HDMI de alta qualidade e blindagem, compativel com as placas de video das
workstations e os monitores do video wall. A alimentacao das workstations devera
ocorrer a partir da ATS-01. Conexao de rede feita por meio de 02 (dois) cabos
opticos AOC multimodos, sendo um para cada switch de topo de rack, em modo
de balanceamento de carga.

Duas (02) réguas de PDU (Power Distribution Unit) padrao rack, instaladas em
posicoes verticais, sendo uma conectada ao circuito da UPS-A e a outra ao circuito
da UPS-B, com capacidade compativel com a carga total dos equipamentos
instalados, dotadas de protecao elétrica, possibilitando a alimentacao redundante
dos equipamentos compostos por duas fontes de alimentacao;
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eSistema de aterramento elétrico do rack, incluindo barramento de terra e
interligacao equipotencial dos equipamentos instalados, conforme normas
técnicas aplicaveis;

e Trilhos, suportes e kits de fixacdo compativeis com todos os equipamentos
fornecidos, incluindo servidores, switches e unidades de armazenamento;

7.2.4. CAMERAS DE MONITORAMENTO DO CENTRO DE COMANDO E CONTROLE-NEPOM

7.2.4.1. A CONTRATADA devera fornecer e instalar toda infraestrutura de
encaminhamento necessaria para abrigo e conducdo dos cabos das cameras informadas
nesta secao. Destacam-se eletrodutos metalicos galvanizados, leves, e pintados de cinza,
conduletes com tampas, curvas, abracadeiras, entre outros acessorios necessarios.

7.2.4.2. Toda passagem por meio de cortes em parede devera ser feita com o uso de
conduletes ou caixas de passagem em ambos os lados dos cortes, devidamente vedadas
as laterais para evitar entradas de insetos para a sala técnica.

7.2.4.3. A CONTRATADA devera fornecer, instalar e configurar 05 (cinco) cameras de
monitoramento tipo bullet nos corredores externos de entorno, escadas e acessos da sala
de operacdes do CCC-NEPOM. As caracteristicas técnicas sao apresentadas no item 8.4
destas Especificacoes Técnicas.

7.2.4.4. A CONTRATADA devera fornecer, instalar e configurar 01 (uma) camera de
monitoramento tipo bullet no interior da sala técnica de equipamentos, voltada para os
racks e quadros elétricos.

7.2.4.5. A CONTRATADA devera fornecer, instalar e configurar uma camera tipo Speed
Dome na torre local de antenas presente sobre a sala do CCC-NEPOM. As caracteristicas
técnicas sao apresentadas no item 8.3 destas Especificacoes Técnicas.

7.2.4.6. Devera ser fornecido e instalado um protetor de surto (DPS) para dados
dedicado a camera Speed Dome, instalado em quadro dedicado, fornecido pela
CONTRATADA, no interior da sala técnica e adequadamente aterrado. Este aterramento
devera ocorrer em seccionamento do cabo logico, antes da sua entrada no rack 01 para
acesso ao switch.
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7.2.4.7. Todas as cameras instaladas em ambientes externos (itens 8.2.4.1 e 8.2.4.3)
deverao fazer conexao por meio de cabos blindados tipo STP com conectores metalicos
RJ-45 devidamente ligados na malha de aterramento.

7.2.4.8. Todas as cameras locais deverao ser conectadas a um dos switches de acesso
instalados no rack-01 via respectivo patch-panel. O injetor de energia (PoE) da camera
Speed Dome podera ser fixado no interior do rack-01, devidamente posicionado e
amarrado na coluna do rack por meio de velcros. A alimentacao devera ser oriunda de
uma das PDUs presente no rack.

7.2.5. SISTEMA DE DETECGAO DE INCENDIO

7.2.5.1. A CONTRATADA devera dimensionar, fornecer, instalar e configurar um
sistema de deteccao de incéndio no interior da Sala Técnica.

7.2.5.2. O sistema devera utilizar a mesma metodologia dos sistemas dimensionados
aos shelters dos sites, baseado em sensores enderecaveis de deteccao de fumaca e
temperatura, painel de controle local com integracdao de monitoramento e registro de
eventos de incéndio apresentados no software de gestao de incidentes.

7.2.5.3. A CONTRATADA devera instalar, no minimo, dois detectores de fumaca /
temperatura, configurados na légica de acionamento, ou seja, acionamento de incéndio
mediante deteccao por ambos os sensores.

7.2.5.4. A CONTRATADA devera fornecer e instalar 02 (dois) avisadores sonoros e
luminosos, sendo 01 (um) avisador no interior da Sala de Operacao, proximo ao painel de
incéndio, e outro do lado externo da edificacdo, ao lado da porta de acesso a Sala de
Operacao. As caracteristicas técnicas do sistema de incéndio sao apresentadas no item
8.25 destas Especificaces Técnicas.

7.2.6. SISTEMAS DE TELECOMUNICAGCAO
7.2.6.1. INTERNET SATELITAL - STARLINK

7.2.6.1.1. A CONTRATADA devera fornecer, instalar e configurar o link de internet de
redundancia ao CCC-NEPOM, estabelecido por meio de conexao satelital através da rede
Starlink ou marca equivalente. A antena podera ser fixada sobre a laje, torre ou outra
posicao a ser definida no NEPOM, proximo a sala do CCC. Esta informacao devera constar
no Work Statement.
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7.2.6.1.2. A infraestrutura elétrica associada ao sistema Starlink ou equivalente

devera contar com protecado contra surtos elétricos (DPS classe adequada) e alimentacao
estabilizada, instalada em conformidade com normas técnicas aplicaveis.

7.2.6.1.3. A CONTRATADA devera contratar o link de internet, considerando que no
CCC-NEPOM prevalecera a conexao de descida (downlink), com limites de banda e de
pacote de dados suficientemente para atender a todo o fluxo mensal das informacodes
geradas pelos trés sites de monitoramento.

7.2.6.1.4. A CONTRATADA devera fornecer e configurar o balanceador de carga de
WAN de modo a estabelecer o balanceamento dos pacotes de dados entre a via internet
terrestre e internet satelital.

8. DETALHAMENTO TECNICO DO FORNECIMENTO

8.1. 03 (TRES) CAMERAS DE VIDEOMONITORAMENTO BIESPECTRAL PARA OPERACAO EM
AMBIENTES DIURNOS E NOTURNOS, E ACESSORIOS, incluindo 03 (trés) processos de
manutencao de coolers de resfriamento, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

- Sistema de camera de monitoramento completo composto por dois sensores para
formacao de imagens, sendo um o sensor termal/termografico refrigerado, e o outro o

sensor optico tipo CMOS;

- Equipamento fabricado e fornecido de modo completo, com part number listado como
um Uunico produto do respectivo fabricante, ndao sendo aceita solucdo montada em
mercado com partes de fabricantes distintos;

8.1.1 - CARACTERISTICAS DO SENSOR TERMAL

- Camera conceito IP por pixels de imagem, com imagem transmitida digitalmente pelo
sensor e encapsulada em protocolo TCP/IP, sem sofrer processo de transformacao por
encoder analogico para IP, esteja este fora ou embutido no equipamento;

- Detector termigrafico refrigerado, tecnologia InSb, XBn (ou equivalente);

- Resolucao minima do detector: 1280 x 1024 pixels (horizontal x vertical);

- Taxa de quadros: minimo de 25 gps (quadros por segundo);
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- Faixa espectral: comprimentos de onda de 3 a 5um (trés a cinco micrometros) - MWIR
(Mid-Wave Infrared);

- Sensibilidade térmica da camera (NETD) menor ou igual a 30° mK;

- Recursos de correcao de nao uniformidade da imagem baseado em mecanismos
eletronicos e ou opticos, com modo automatico e acionamento sob demanda;

- Campo de visualizacao na faixa entre 2.0° (Horizontal - zoom éptico maximo) a 17°
(horizontal - zoom oéptico minimo), ou faixa mais ampla desde que abranja a faixa
informada neste item, em formato 16:9, e a faixa de comprimento focal da lente;

- Comprimento focal da lente termal na faixa entre 80mm a 600mm, ou faixa maior desde
que contemple a faixa informada acima;

- Zoom termal continuo minimo de 10x (dez vezes) e digital continuo minimo de 12x (doze
vezes), com atuacao do zoom digital a partir do fim de escala do zoom éptico;

- Sistema de resfriamento do sensor termal baseado em mecanismo de cooler com tempo
médio entre falhas (MTBF) minimo, declarado pelo fabricante, de 20.000 (vinte mil)
horas, em funcionamento continuo, vinte a quatro horas por dia nos trezentos e sessenta
e cinco dias do ano;

- Tempo de ativacao do sistema termal (partida a frio - cold start): igual ou inferior a 10
minutos;

- Laboratorios nacionais para reparo de partes menos vitais, como cabos, conectores,
fontes de alimentacao, suportes, acessorios entre outros;

- Laboratorio nacional e ou internacional para reparo das partes vitais do equipamento,
como sensores, transdutores, coolers, controladores, processadores, memdrias, placas de
circuito impresso, calibracoes, alinhamentos, acessorios entre outros;

8.1.2 - CARACTERISTICAS DO SENSOR OPTICO

- Camera conceito IP, por pixels de imagem, com imagem transmitida digitalmente pelo
sensor e encapsulada em protocolo TCP/IP, sem sofrer processo de transformacao por

encoder analogico para IP, esteja este fora ou embutido no equipamento;

- Sensor tipo CMOS, com dimensao de 1/3” (um terco de polegadas) ou superior;
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- Resolucao do sensor alcancavel a 1920 x 1080 pixels (FULL-HD - 1080p) e taxa alcancavel
a 25 fps (vinte e cinco quadros por segundo);

- Comprimento focal da lente optica com atuacdao motorizada na faixa entre 40mm
(quarenta milimetros) a 800mm (oitocentos milimetros), ou faixa mais ampla, desde que
contemple a faixa informada neste item;

- Recurso de foco automatico e manual;

- Campo de visao amplo (lente posicionada no menor comprimento focal) com abertura
horizontal de 17° (dezessete graus) ou angulo maior;

- Campo de visao estreito (lente posicionada no maior comprimento focal) com abertura
horizontal 0.55° (zero ponto cinquenta e cinco graus) ou angulo menor;

- Zoom o6ptico motorizado e continuo minimo de 20x (vinte vezes);

- Sensibilidade minima do sensor CMOS igual ou inferior a 1 (um) lux;

8.1.3 - CARACTERISTICAS GERAIS EQUIPAMENTO - ATENDIMENTO A AMBOS OS
SENSORES E MOVIMENTADORES

- Sistema de movimento tipo PAN (horizontal) com azimute de 360° (trezentos e sessenta
graus), velocidade minima de 0.05° (cinco centésimos de graus) por segundo, ou menor,
e maxima de 90° (noventa graus) por segundo ou maior;

- Sistema de movimento tipo TILT (vertical) com elevacao de +/- 90° (mais ou menos
noventa graus), tomando-se como 0° (zero graus) a linha de horizonte, e velocidade
minima de 0.1° (um décimo de graus) por segundo, ou menor, e maxima de 60° (sessenta
graus) por segundo ou maior;

- Precisao de posicionamento telecomandado (joystick ou comando de integracao) +/-
0.6mrad (seis décimos de miliradianos) ou menor e resolucao de 0.3mrad (trés décimos
de miliradianos) ou menor;

- Sistema de estabilizacao eletronica de imagem termal e dptica para remocao de
frequéncias de jitter ou vibracoes causadas por efeitos do vento ou movimentacoes da
torre, com atuacao em frequéncias inferiores a 15 Hz(quinze) Hertz, resolucao de 1 pixel
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ou melhor, permitindo ser ativado e configurado via interface da camera com atalho de
comando de ativacao estabelecido no software de VMS;

- Sistema de rastreamento de alvo em analitico de video externo em appliance dedicado
com base em informacoes extraida de ambos os sensores. Esta decisdo sera realizada pela
ITAIPU com base nas caracteristicas técnicas e de integracao do sistema analitico
embarcado disponivel para esta camera, as quais poderao ser limitantes para os objetivos
operacionais e de integracao;

- Solucao integrada de radar, camera e sistema de videomonitoramento (VMS),
devidamente certificada e homologada por todos os fabricantes envolvidos, nao sendo
admitida solucao de integracao customizada desenvolvida especificamente para o
fornecimento do projeto que nao possua autorizacao formal e certificacao garantida pelos
respectivos fabricantes, contemplando, no minimo, camera, radar e VMS.

- Bussola magnética digital, ou recurso semelhante, para indicacao precisa de
apontamento da camera e auxilio no auto calibracdo do encoder de azimute do
movimentador;

- Recurso tipo filtro ou tratamentos para reducao de “turbuléncia” por massa de ar
quente, comum no ambiente em dias de ar quente, com atuacao nos dois sensores (termal
e colorido);

- Estrutura de suportes de fixacao originais, providas pelo fabricante do equipamento, e
adequadas para fixacao na estrutura da torre de modo a garantir o nivelamento
constante, absorver e eliminar vibracées prejudiciais ao funcionamento do equipamento;

- Laboratério técnico em ambiente nacional brasileiro para reparos gerais como
manutencoes de cabos, trocas de motores, mecanismos, rolamentos, calibracoes e
alinhamentos de sensores;

- Interface de alimentacao realizada por fonte estabilizada externa, alimentada em
220Vac / 60Hz, instalada em estrutura de armazenamento adequada para ambientes
externos com grau de protecao IP65 ou superior, fabricada em material inoxidavel ou
galvanizado com pintura epoxi de alta densidade sem partes oxidantes aparentes.
Poténcia elétrica nao superior a 600W (seiscentos Watts);

- Capacidade de integracao com sistema de radar fornecido para apontamento preciso da
posicao do alvo, com atuacao nas coordenadas PAN (azimute), TILT (elevacao) e ZOOM
(aproximacao), com base nos dados providos pelo radar e complemento automatico pelo
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telémetro a laser, caso necessario para funcao de ajuste do comprimento focal ideal para
monitoramento do alvo detectado e/ou selecionado;

- Capacidade de operar nas seguintes condicoes ambientais: faixa de temperatura entre
-15°C (quinze graus Celsius negativos) a +50°C (cinquenta graus Celsius positivo), e
umidade relativa do ar de 5% a 100% (cinco a cinquenta porcento);

- Estrutura de abrigo dos equipamentos e acessorios projetadas para operar em ambiente
externo, sem componentes oxidativos expostos, com grau de protecao IP66 ou superior,
com limitacao dimensional por conta da area de exposicao ao vento, porém atendendo as
exigéncias do fabricante quanto a capacidade de manutencao da temperatura dos
componentes internos;

- Interfaces de conectividade para comunicacao e transferéncia dos fluxos de video,
comandos e metadados baseada em conexao padrao Ethernet IEEE802.3, com mecanismos
de compressao de video no padrao H.264;

- Cumprimento certificado aos padrées MIL-STD 810G ou MIL STD 461, FCC 47 CFR part
15B, EM 61000-4-2, level 2, ou padroes equivalentes, para questdes relacionadas a
interferéncia eletromagnética, descargas eletrostaticas (ESD), protecdoes a choque,
resisténcia a vibracdo, operacao diante de vento, protecdo contra poeira e irradiacao
solar;

- Todas as solucdes de integracao fornecidas pela CONTRATADA deverao fazer parte das
linhas de produtos dos fabricantes do radar, camera e VMS, certificadas pelos respectivos
fabricantes. Sendo assim, nao sendo aceitos desenvolvimentos customizados para
integracao de tais equipamentos;

- Recurso de atualizacao de firmware do sistema por ETHERNET;

- Recurso de seguranca de imagem com criptografia de fluxo de video em, no minimo,
256 bits, interpretavel nativamente pelo sistema de VMS;

- O fabricante do equipamento devera ter certificacdao de qualidade ISO 9001, ou
equivalente;

- CertificacOes internacionais padrao CE e ou UL sao exigidas para a solucao completa;

- Interface de configuracao do sistema via navegador WEB, a partir de um Unico endereco
IP, e acesso com credenciais seguras e criptografadas de login (https);
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- Atraso toleravel de imagens (video delay) e ou atraso no tempo de reacao do mecanismo
PTZ da camera (command delay) a partir do comando do operador, por conta dos
mecanismos de compressao de dados, meios de comunicacao entre outros, € de, no
maximo, 0,5 s (meio segundo);

- O fabricante e o modelo da camera fornecida deverao estar listados como compativeis
com a solucao de VMS. Tal informacao devera ser oficial e constar no site do fabricante
ou declaracao por ele fornecida;

- Peso do equipamento e acessorios nao superior nao superior a 100 kg (cem quilogramas)
por limitacoes estruturais da torre;

- Manuais, termos de garantia e licencas inclusas, fornecidas digitalmente e nominal a
ITAIPU;

8.1.4 - SERVICOS DE MANUTENCAO DE COOLERS

- Manutencdes obrigatdrias dos coolers de resfriamento do sensor termal das 03 (trés)
unidades de cameras bi espectrais fornecidas, devendo atender aos seguintes critérios
técnicos e cronologicos:

C1. A manutencao do cooler devera seguir estritamente as orientacdes técnicas do
fabricante da camera;

C2. A manutencao do cooler de cada camera devera ocorrer durante o tempo operacional
superior a 18.000 (dezoito mil) horas e inferior a 19.500 (dezenove mil e quinhentas)
horas de funcionamento acumulado,

C2. Podera ser realizada no local de instalacao ou no ambiente de laboratério do
fabricante, conforme determinacao do mesmo;

C3. O tempo maximo admissivel para que o ponto de monitoramento permaneca sem a
disponibilizacao de imagens da camera biespectral é de 48 (quarenta e oito) horas. Assim,
nos casos em que a manutencao do cooler seja realizada nas instalacdes do fabricante, a
CONTRATADA devera fornecer e instalar, de forma temporaria no respectivo ponto em
manutencao, uma camera idéntica a original, garantindo a continuidade da operacao
durante todo o periodo de manutencao até o retorno da camera original o respectivo
local.

C4. A CONTRATADA devera coordenar as acoes de manutencao das trés cameras dentro
da janela de tempo de operacao entre 18.000 e 19.500 horas;
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C5. As cAmeras cujos fabricantes exigem ou recomendem os servicos de purga com gas
nitrogénio, ou outro apropriado, a CONTRATADA devera fazé-lo respeitando ao
cronograma técnico de manutencao apresentado pelo fabricante do equipamento.

8.2. 02 (DOIS) RADARES DE VIGILANCIA DE SUPERFICIE TIPO AGUA E TERRA, E
ACESSORIOS, OPERACIONAIS EM BANDA X, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

- Sistema de radar composto por um ou mais painéis de antenas em cluster, dispositivo
eletromecanico de rotacao e ou inclinacdo dos painéis, geradores de sinais e de
processamento com tecnologia em estado sélido, sistemas de alimentacao, sistema de
controle e interfaces de comunicacao;

- Capacidades de deteccao dos seguintes alvos: pessoas (uma ou grupo) e embarcacoes
(uma ou grupo) de tamanhos variaveis, e em velocidades diversas. As dimensoes e demais
caracteristicas dos alvos sao informadas no item 7 destas Especificacoes Técnicas;

- Caso o equipamento possua capacidade de deteccao de drones, esta funcionalidade
podera ser implementada, desde que nao prejudique as capacidades de deteccao dos
alvos relacionados no item anterior, assim como dos filtros de eliminacao de elementos
interferentes;

- Nao serao aceitos equipamentos com geradores de sinais baseados em tecnologias
antigas como o Magnetron;

- Frequéncias de operacdo: janelas de pulsos de sinais em frequéncias de portadoras
estabelecidas na banda X;

- Elementos das antenas estruturados em painel com abertura minima (azimute) de 60°
(sessenta graus), fixados em mecanismos opcionais de movimentacao rotacional e de
inclinacao de modo que, combinados, promovam uma superficie de cobertura minima
com azimute de 190° (cento e noventa graus), considerando o azimute de 0° (zero graus)
a posicao do painel de antenas voltada perpendicularmente ao eixo do rio. O uso de
painéis fixos (setores de dois ou mais painéis), sem movimentadores, também é aceito
neste projeto desde que atendam as caracteristicas de deteccao.

- Abertura vertical de cada painel dimensionado para atendimento aos alvos conforme
caracteristicas técnicas e distancias apresentadas no item 7 destas Especificacoes
Técnicas, maior ou igual a 25° (vinte e cinco graus), podendo ser obtida por arquitetura
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multi-beam fixa ou por varredura eletromecanica, ambas em atendimento as exigéncias
de deteccao deste documento.

- Sistema de processamento integrado dos painéis de antenas para o gerenciamento e
sincronismo de deteccao em cada site de monitoramento, de modo que as informacoes
de deteccao e posicionamento dos alvos sejam apresentadas ao operador de modo
continuo e Unico para o respectivo site por meio de mapa de indicacao planar (PPI);

- Apresentacao das informacoes de alvos em mapa de indicacao planar (PPl - Planar
Position Indicator), o qual devera conter, no minimo, os seguintes componentes:

- Apresentacao do elemento de deteccao dinamicos representados graficamente sobre
mapa com coordenadas radiais, contendo:

e referéncia angular absoluta, em que o Norte geografico represente 0° (zero grau);
e graduacao angular continua (0° a 360°);

e circulos concéntricos ou marcacoes radiais de distancia, com escala configuravel
em metros ou quilémetros;

-Representacao grafica simbolica ou textual do tipo de alvo detectado, permitindo
distinguir, de forma clara e inequivoca, ao menos os seguintes tipos:

e pessoa;
e embarcacao de Pequeno, médio e grande porte;
e outros tipos de alvos, quando suportados pelo radar;

- llustracao grafica do alvo, por meio de icones ou simbolos vetoriais, com diferenciacao
visual entre alvos detectados, rastreados e priorizados;

- Identificacao individual do alvo, contendo, no minimo:
e identificador Unico do alvo (ID);
e estado do alvo (deteccao inicial, rastreamento ativo, perda de rastreio);

- Indicacao da posicao do alvo, expressa graficamente e numericamente, incluindo:
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e azimute relativo ou absoluto;
e distancia radial em relacao ao sensor;
e atualizacao em tempo real conforme varredura do radar;
-Apresentacao vetorial de movimento, indicando:
e direcao de deslocamento do alvo;
e sentido de movimento;
e vetor de velocidade, com comprimento proporcional a velocidade estimada;

-Indicacao da velocidade do alvo, apresentada de forma numérica, com unidade
configuravel (km/h ou nos);

-Indicacao de trilha historica (track history), permitindo visualizar o deslocamento
anterior do alvo ao longo do tempo, com comprimento e persisténcia configuraveis;

-Delimitacao grafica de zonas de interesse, incluindo:
e zonas de deteccao;
e zonas de alarme;
e zonas restritas ou de exclusao;
e representacao visual diferenciada para cada tipo de zona;

- Indicacao visual de alarmes, destacando alvos que tenham violado zonas de alarme por
meio de:

e mudanca de cor do simbolo;
e realce grafico;

e piscagem ou animacao controlada;
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-Apresentacao da posicao do sensor radar, claramente identificada no centro ou em
posicao referencial do PPl, com indicacao de orientacao e cobertura angular;

-Camadas de informacao configuraveis, permitindo ao operador ativar ou desativar:
e trilhas;
e vetores de movimento;
e zonas de alarme;
e rotulos textuais;
e elementos auxiliares de navegacao;

-Atualizacao em tempo real da visualizacao, compativel com a taxa de varredura do radar,
assegurando coeréncia temporal entre deteccao, rastreamento e apresentacao grafica;

-Integracdao com o subsistema dptico, permitindo que a selecao de um alvo no PPI acione
automaticamente o apontamento da camera associada, quando aplicavel;

-Interface grafica clara e adequada a operacao continua, com contraste, cores e
simbologia compativeis com ambientes de Centro de Comando e Controle.

-Apresentacao de reldgio e calendario do sistema, exibindo data e hora correntes,
sincronizadas com a base temporal oficial do sistema (NTP ou equivalente), assegurando
referéncia temporal precisa para operacao, analise e registro de eventos;
-Geracao automatica de alarmes para o software de Gestao de Incidentes, permitindo
que eventos de deteccao, rastreamento, violacao de zonas ou perda de alvo sejam
encaminhados ao sistema de gestao, para fins de:

e registro formal do evento;

e correlacao com outros subsistemas;

e composicao do histérico operacional;

-Associacao do evento de radar ao registro de incidente, possibilitando ao operador:

e insercao de observacoes, comentarios e notas descritivas;
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e complementacao manual das informacdes do evento;
e classificacao do incidente conforme procedimentos operacionais;

-Rastreabilidade temporal e operacional dos alarmes, garantindo que cada evento
registrado contenha, no minimo:

e data e hora de ocorréncia;

e identificacao do sensor de origem;

e identificacao do alvo envolvido;

e estado do evento (ativo, tratado, encerrado);

e vinculo com acoes executadas pelo operador.
- O sistema integrado (Radar, VMS e Gestdao de Incidentes) devera
disponibilizar mecanismos de geracao, consulta e exportacao de relatoérios, com foco em
rastreabilidade, auditoria e apoio a decisao, contemplando, no minimo, os requisitos a
seguir:

Relatorios de eventos e incidentes

- Devera ser possivel gerar relatorios a partir do banco de eventos/incidentes, contendo,
no minimo:

e data/hora de ocorréncia, abertura e encerramento;

o classificacao do evento (ex.: intrusao, embarcacao, perimetro, incéndio, perda de
rastreio);

e origem (site/sensor: radar/camera/analitico);
e zona de alarme associada (quando aplicavel);

eidentificacdo do alvo (ID) e parametros de rastreio (distancia, azimute,
velocidade);

e status do incidente e responsavel pelo tratamento;
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e notas, comentarios e registros inseridos pelo operador;
e trilha de auditoria (quem fez o qué e quando).
Relatoérios de video e evidéncias
-0 sistema devera suportar relatorios associados a evidéncias, incluindo:
e referéncia ao video gravado (timestamp, camera, servidor/gravacao);
e geracao de clipes exportaveis vinculados ao incidente;
e captura de frames (snapshots) e anexacao ao registro;
Relatérios de saude do sistema e disponibilidade

- Devera existir relatorio (ou painel exportavel) com o estado de salde do sistema,
incluindo:

e status online/offline de sensores e acessorios;
e temperatura dos equipamentos / componentes criticos;
e Status geral de salude, como: normal, alerta, entre outros;

e Informacao da anomalia em tela de alarmes ou log, com descricao do evento
registrado e codigo do evento (caso possivel).

Filtros, agrupamentos e consultas avancadas

- Os relatorios deverao permitir, no minimo:
o filtros por data/hora, site, sensor, tipo de evento, criticidade, zona, operador;
e agrupamento por periodo, por site, por subsistema, por tipo de evento;
e ordenacao e paginacao;

e consulta por “palavra-chave” nas notas e campos textuais do incidente.
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Exportacao e formatos de saida

- Os relatérios deverao suportar exportacdao, no minimo, em:
¢ PDF (formato de leitura e impressao);
e XLSX/CSV (formato tabular para analise);

Controle de acesso e rastreabilidade dos relatorios

- A geracao, visualizacao e exportacao de relatorios devera respeitar perfis de acesso,
garantindo:

e autenticacao e autorizacao por usuario/perfil;

e registro de auditoria de geracao e exportacao;

e restricao de acesso a dados sensiveis, conforme politica de seguranca.
Conformidade e consisténcia temporal

- Todos os relatorios deverdao utilizar base temporal sincronizada (NTP ou
equivalente) e preservar consisténcia entre:

e horarios do radar;

e horarios do VMS/gravacao;

e horarios do sistema de gestao de incidentes;

e horarios do operador (interface).
-Mecanismos de processamento dos alvos detectados baseados na reflexao do sinal e no
efeito Doppler provocado pelo alvo sobre o sinal incidente, assim como outros algoritmos
especificos do respectivo produto;
-Tempo maximo de atualizacao posicional de todos os alvos dentro do escopo de 180°
(cento e oitenta graus) de demais informacdes de apresentacao no mapa PPI: 12 (doze)

segundos, independente do uso de setorizacdo de painéis fixos ou painel fixo montado
sobre movimentador eletromecanico;
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-Equipamento configurado no modo de high resolution, ou seja, maxima resolucao e
capacidade de processamento, melhor capacidade de filtragem de elementos de sombra
/ interferéncia ambiental, incluindo movimento de arvores e de agua, pulsos curtos
(maior frequéncia de pulsos) da janela de alcance;

-Precisao da medicao de distancia do radar ao alvo: igual ou menor que 10 (dez) metros
positivo ou negativo;

-Precisao de posicao de azimute: igual ou menor a 0.3 graus (positivo ou negativo);

-Mecanismos avancados de filtros para eliminacao de ruidos “de fundo” como presenca e
movimentos de arvores, agua, passaros, sem impactos as capacidades de deteccao do
sistema, capazes de reduzir a taxa de falso alarmes;

-NUmero maximo de falso alarme toleravel: 01 (um) falso alarme por dia. Define-se como
falso alarme a indicacao de deteccao de alvos nas zonas de alarme que nao correspondam
com embarcacoes e pessoas. Exemplo: alarme gerado por passaros;

-Tempo médio entre falhas (MTBF) do sistema igual ou superior a 26.000 hrs (vinte e seis
mil horas). No caso de equipamentos com movimentadores eletromecanicos de azimute
e ou elevacao, a CONTRATADA devera realizar a manutencao preventiva de todos os seus
componentes assim como o reparo das partes eletromecanicas em um prazo nao superior
a 95% (noventa e cinco porcento) do tempo de MTBF declarado pelo fabricante. O reparo
devera ser realizado no respectivo site, com parada programada permitida ao
equipamento de até 24 (vinte e quatro) horas continuas;

-Geolocalizacdao e indicacao grafica do terreno e dos alvos presentes na faixa de
monitoramento, por meio da representacao por mapa de indicacao de posicao planar (PPI)
sobreposto a imagem satelital precisamente posicionada sob o mapa;

-Indicacao da posicao dos elementos mdveis no mapa de indicacao de posicao planar com
capacidades de informacao da distancia, velocidade de deslocamento e classificacao do
alvo selecionado;

-Capacidade da definicao das mascaras das zonas de alarmes por meio de poligonos
desenhados sobre o mapa de indicacao de posicao planar. Devera possuir as ferramentas
graficas que permitam desenhar e salvar as zonas de alarme a partir de um computador.
Devera permitir, ao menos, duzentos e cinquenta e seis (256) poligonos de alarmes
distintos;
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-Mecanismo de geracao de alarmes visual e sonoro no ato em que um alvo invadir uma
zona de alarme, com capacidade de integracao dos eventos de alarmes ao software do
sistema de Gestao de Incidentes e de comando de posicionamento e rastreamento a
camera biespectral associada ao radar;

-Capacidade de selecionar um determinado alvo com um simples clique do mouse, esteja
este ou ndao sobre uma zona de alarmes, e obter informacdes de rastreamento como
distancia radial a partir do radar, azimute, velocidade de deslocamento, sentido de
deslocamento e classificacao do alvo (barco de pequeno, médio, grande porte ou
humano). Simultaneamente, devera ser capaz de comandar a respectiva camera
biespectral para o posicionamento exato de ambos os sensores ao alvo selecionado (PAN,
TILT e ZOOM), permitindo realizar o rastreamento do alvo (auto tracking) a partir de
recursos analiticos da camera ou do radar, sob determinacdo do operador do sistema;

-Interface de alimentacao realizada por fonte estabilizada externa, alimentada em
220Vac / 60Hz, instalada em estrutura de armazenamento adequada para ambientes
externos com grau de protecao IP65 ou superior, fabricada em material inoxidavel ou
galvanizado com pintura epoxi de alta densidade sem partes oxidantes aparentes.
Poténcia elétrica nao superior a 600W (seiscentos Watts);

-Interface de comunicacao estabelecida, preferencialmente, por fibra 6ptica ou por cabo
metalico blindado, padrao ethernet, com conectores especiais para ambientes externos
com nivel de protecao IP67 ou superior;

-Capacidade de operar nas seguintes condicdes ambientais: faixa de temperatura entre -
15 °C (quinze graus Celsius negativos) a +50 °C (cinquenta graus Celsius positivo), e

umidade relativa do ar de 5% a 100% (cinco a cinquenta porcento);

-Estrutura de abrigo dos equipamentos e acessorios projetadas para operar em ambiente
externo, sem componentes oxidativos expostos, com grau de protecao IP66 ou superior;

-0 fabricante do equipamento devera ter certificacdo de qualidade ISO 9001, ou
equivalente;

-Certificacoes internacionais padrao CE e ou UL sao exigidas para a solucao completa;
-Grau de protecao do case do RADAR devendo ser IP66 ou superior;

-Peso do equipamento e acessorios nao superior nao superior a 90 kg (noventa
quilogramas) por limitacoes estruturais da torre;
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-Manuais, termos de garantia e licencas inclusas, fornecidas digitalmente e nominal a
ITAIPU;

-Equipamento com certificacao Anatel valida na data de fornecimento;

8.3. 08 (0OITO) CAMERAS DE VIDEO MONITORAMENTO COM MOVIMENTACAO PAN-TILT-
ZOOM E ACESSORIOS, PARA FINS DE DETECCAO DE INCENDIO FLORESTAL E
MONITORAMENTO NO ENTORNO DO CCC-NEPOM, SENDO 07 (SETE) PARA USO IMEDIATO E
01 (UMA) PARA COMPOR MATERIAL RESERVA TECNICA, devendo cada conjunto
(equipamento e acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

-Camera tipo topo de poste, com panoramizador PANT-TILT integrado, compondo um
Unico equipamento e nao solucdes distintas acopladas;

-Sensor CMOS colorido e preto e branco, com dimensao de 1/2”, ou maior, com resolucao
de 2MP (dois megapixels) ou 1920 x 1080 pixels (1080p - Full HD), sensivel na faixa de

infravermelho, com varredura progressiva;

-Recurso de faixa dinamica ampla (WDR) de 120 dB, ou maior, para correcao do contrate
da imagem em cenarios com diferentes intensidades de luz;

-Mecanismo de compressao de imagem padrao H.264 e H.265;
-Capacidade de gerar, pelo menos, trés fluxos de video distintos;

-Sensibilidade a iluminacao minima: 0.02 Lux ou menor em modo colorido e 0.002 Lux ou
menor em modo preto e branco, com infravermelho desligado;

-Caixa de protecao com grau de protecao IP66 ou superior, com resisténcia a impacto
IK10 e desumidificador integrado;

- Lente varifocal com abertura alcancavel F1.7 (ou abertura maior), atuacao do
comprimento focal na faixa entre 10mm e 250mm, ou faixa mais ampla desde que
contenha a faixa informada;

- Zoom optico de, pelo menos, 25x e digital de, pelo menos, 10x;

- Recurso de foco automatico, com tempo de ajuste igual ou menor a 2 segundo na pior
condicao;
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- Recurso de filtro de infravermelho com atuacao automatica por baixa luminosidade ou
ativacao do iluminador de infravermelho;

- Recurso de controle automatico de abertura de iris;

- Caracteristicas dos mecanismos de movimentacao: PAN (rotacdo) de 360° tipo endless
(rotacao continua sem limitacao por fim de curso), elevacao (considerando 0° a linha do
horizonte): 45° ou maior para cima, 90° para baixo;

- Velocidades de movimentacao PAN e TILT: minima de 0.30° / segundo ou menor e
maxima de 155° / segundo ou maior;

- Capacidade gravacao de posicoes especificas (presets) e realizacdo de movimentacoes
automaticas (tour) com base nas posicoes de presets;

- Recurso de compensacao de luz de fundo;
- Recurso de estabilizacao de imagem;

- Velocidade de shutter variavel na faixa entre 2 segundos a 1/30.000 segundos, ou faixa
maior;

- Recurso de seguranca de imagem com criptografia de fluxo de video em, no minimo,
256 bits, interpretavel nativamente pelo VMS fornecido pela CONTRATADA;

- Recurso de rotacao de imagem para permitir outras posicoes de instalacao da camera;

- Memoria tipo cartao SSD V30, ou superior, para gravacao local de video diante da perda
de conexao com o servidor de VMS, capaz de realizar arquivamento (upload) automatico
do video localmente gravado diante do restabelecimento da conexao;

-Atraso toleravel de imagens (video delay) e ou atraso no tempo de reacao do mecanismo
PTZ da camera (command delay) a partir do comando do operador, por conta dos
mecanismos de compressao de dados, meios de comunicacao entre outros, € de, no
maximo, 0,5 s (meio segundo);

-0 fabricante e o modelo da camera fornecida deverao estar listados como compativeis
com a solucao de VMS. Tal informacao devera ser oficial e constar no site do fabricante
do VMS ou declaracao por ele fornecida;
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-Compatibilidade integral com o software de analitico para deteccao de incéndio,
provendo imagem com qualidade adequada assim como atendendo as necessidades de
comando de movimento exigidas pelo software;

- Certificacoes CSA, UL ou CE, e EMC como FCC Parte 15;
- Selo de seguranca cibernética ETSI EM 303 645, com selo de seguranca de Tl e FIPS-140;

- Seguranca de rede IEEE 802.1X (EAP-TLS), IEEE 802.1AE (MACsec PSK/EAP-TLS), IEEE
802.1AR, TLS, NTS;

- Protocolos de rede: IPv4/v6, HTTP, HTTPS, SSL/TLS, FTP, SFTP, SNMP, NTP, TCP, UDP,
ARP;

- Recurso de protecao por senha, com sistema operacional assinado, recurso de protecao
contra forca bruta, autenticacao digest;

- Grau de protecao IP67 ou superior e contra vandalismo NEMA 4X;

8.4. 24 (VINTE E QUATRO) CAMERAS IP TIPO BULLETS FIXAS, E ACESSORIOS, PARA
MONITORAMENTO DO PERIMETRO PROXIMO DE CADA SITE, DO INTERIOR DOS SHELTERS E
DO CCC-NEPOM, SENDO 21 (VINTE E UMA) PARA INSTALACAO IMEDIATA E 03 (TRES) PARA
COMPOR MATERIAL RESERVA TECNICA, devendo cada conjunto (equipamento e acessorios)
atender, no minimo, as seguintes caracteristicas técnicas:

-Camera de videomonitoramento tipo bullet, de alta resolucdo, para fins de instalacao
nos seguintes ambientes: 12 (doze) unidades nas torres de monitoramento, 03 (trés)
unidades nos shafts dos sites, 01 (uma) unidade na sala técnica do CCC-NEPOM, 05 (cinco)
unidades no entorno da sala do CCC-NEPOM;

-Sensor CMOS colorido e preto e branco, com dimensao de 1/2”, ou maior, com resolucao
de 4MP (quatro megapixels) alcancavel 2880 x 1620 pixels, sensivel na faixa de
infravermelho, com varredura progressiva e formato 16:9 e taxa de quadro de até 30 fps
(quadros por segundo) na maxima resolucao;

-Sensibilidades minimas a luz: modo colorido 0.09 lux ou menor, modo preto e branco
(sem luz de infravermelho) 0.02 lux ou menor;
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- lluminacao por infravermelho, com acionamento automatico, e faixa de iluminacao de
50 (cinquenta) metros;

-Mecanismo de faixa dinamica larga (WDR - Wide Dynamic Range) alcancavel a 120 dB
(cento e vinte decibéis);

-Capacidade de gerar, pelo menos, trés fluxos de video distintos;

-Suporte da camera com movimentacoes manuais de PAN e TILT;

- Mecanismo de compressao de video baseado em motor H.264;

-Lente tipo varifocal motorizada, com atuacao na faixa entre 4,5mm a 130mm, ou faixa
mais ampla desde que contemple a faixa informada, e abertura focal alcancavel a F1.4 a

F4.0 ou faixa mais ampla desde que contemple a faixa informada;

-Filtro de infravermelho para operacoes diurnas, com mecanismo de remocao automatico
mediante transicao para periodo noturno e operacao com o canhao de infravermelho;

-Ajustes de foco e zoom remotos, com mecanismo de foco automatico;
-Protocolos de rede IPV4, IPV6, DHCP, NTP, FTP, SSH, TLS;

-Recurso de seguranca de imagem com criptografia de fluxo de video em, no minimo, 256
bits, interpretavel nativamente pelo VMS;

-0 fabricante e o modelo da camera fornecida deverao estar listados como compativeis
com a solucao de VMS. Tal informacao devera ser oficial e constar no site do fabricante
do VMS ou declaracao por ele fornecida;

-Campo de visao horizontal maximo igual ou superior a 60° cujo posicionamento na
estrutura da torre devera permitir visualizar inteiramente % (um quarto) do perimetro de

cercamento proximo;

-Caixa de protecao em formato bullet fabricada em aluminio, grau de protecao IP66 ou
superior, com resisténcia a impacto IK10 e desumidificador integrado;

-Certificacoes CSA, UL, CE e EMC como FCC Parte 15;

-Selo de seguranca cibernética ETSI EM 303 645, com selo de seguranca de Tl e FIPS-140;
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-Seguranca de rede IEEE 802.1X (EAP-TLS), IEEE 802.1AE (MACsec PSK/EAP-TLS), IEEE
802.1AR, TLS, NTS;

-Protocolos de rede: IPv4/v6, HTTP, HTTPS, SSL/TLS, FTP, SFTP, SNMP, NTP, TCP, UDP,
ARP;

-Recurso de protecao por senha, com sistema operacional assinado, recurso de protecao
contra forca bruta, autenticacao digest;

-Memoria tipo cartao SSD V30, ou superior, para gravacao local de video diante da perda
de conexao com o servidor de VMS, capaz de realizar arquivamento (upload) automatico
do video localmente gravado diante do restabelecimento da conexao;

8.5. 07 (SETE) SIRENES/CORNETAS ANUNCIADORAS DE MENSAGENS TIPO IP E
ACESSORIOS, PARA MONITORAMENTO DO PERIMETRO PROXIMO DE CADA SITE, SENDO 06
(SEIS) PARA INSTALACAO IMEDIATA E 01 (UMA) PARA COMPOR MATERIAL RESERVA TECNICA,
devendo cada conjunto (equipamento e acessorios) atender, no minimo, as seguintes
caracteristicas técnicas:

-Emissor de audio IP em estilo corneta composta de driver de compressao sonora, duto
emissor, amplificador com poténcia igual ou superior a 7W (sete Watts) Classe D, e
interface IP e um Unico equipamento;

-Nivel de pressao sonora alcancavel a 120dB;

-Faixa de resposta em frequéncia entre 300Hz a 12kHz, ou faixa mais ampla desde que
contemple a indicada;

-Microfone captador de audio integrado, com atuacao na faixa entre 100Hz a 12kHz ou
faixa mais ampla, de alta sensibilidade;

-Recurso para gerenciamento de zonas de audio, permitindo criar ao menos 10 (dez) zonas
distintas;

-Recurso de memoria interna e gerenciamento para gravacao e reproducao de audio ao-
vivo e gravado, podendo ser acessado por zona (agrupamento de alto-falantes), de uma
ou mais zonas simultaneamente;

-Ferramenta para gerenciamento de audio, com recursos de acionamento e vinculacao a
eventos integrados oficialmente ao sistema de analiticos de video (invasao perimetral) e
software de gestao de incidentes;
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-Fluxo de audio unidirecional e bidirecional, com codificacao minima AAC LC, PCM, WAV,
MP3;

-Certificacoes CSA, UL, CE e EMC como FCC Parte 15;
-Selo de seguranca cibernética ETSI EM 303 645, com selo de seguranca de Tl e FIPS-140;

-Seguranca de rede IEEE 802.1X (EAP-TLS), IEEE 802.1AE (MACsec PSK/EAP-TLS), IEEE
802.1AR, TLS, NTS;

-Protocolos de rede: IPv4/v6, HTTP, HTTPS, SSL/TLS, FTP, SFTP, SNMP, NTP, TCP, UDP,
ARP;

-Recurso de protecao por senha, com sistema operacional assinado, recurso de protecao
contra forca bruta, autenticacao digest;

Observacgao: fornecimento de 02 (dois) microfones de mesa, com dispositivo de mixer,
filtros e conversao analogico para USB para conexdao em software de gerenciamento

(gravacao e anuncios). Microfone da familia shure com suporte de mesa (base e pescoco
articulavel), com cachimbo para encaixe do microfone.

8.6. 04 (QUATRO) SISTEMAS DE CONECTIVIDADE POR INTERNET SATELITAL, TIPO
“INTERNET-AS-SERVICE” - PERIODO DE 36 MESES, E ACESSORIOS, devendo cada sistema
atender, no minimo, as seguintes caracteristicas técnicas:

a) Composicao do sistema

e Terminal satelital Starlink completo ou marca equivalente (antena, base e
acessorios);

e Roteador Starlink original equivalente ou homologado pelo fabricante;

e Fonte de alimentacao original;

e Cabos de interligacao originais e homologados;

e Kits de fixacao adequados para instalacao em torre, mastro ou estrutura predial;

e Acessorios necessarios a instalacao definitiva em ambiente externo.
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b) Modelo de fornecimento
e Fornecimento no modelo “Internet-as-Service” (internet como servico);
e Assinatura ativa e valida por periodo minimo de 03 (trés) anos;
¢ Inclusao de todos os custos de ativacao, mensalidades e suporte;

e Gestao integral do servico sob responsabilidade da CONTRATADA durante o periodo
contratual.

c) Desempenho minimo

e lLargura de banda compativel com aplicacoes de videomonitoramento, dados e
controle remoto;

e Capacidade de operacao continua em regime 24x7;

e Laténcia compativel com aplicacoes de monitoramento e gestao remota;

e Estabilidade operacional adequada para transmissao continua de dados criticos;

e Integracao com a rede do sistema;

e Interface Ethernet padrao RJ-45;

o Compatibilidade com roteadores de balanceamento WAN;

e Suporte a operacao em conjunto com links terrestres;

e Possibilidade de priorizacao e roteamento de trafego conforme politicas de rede;

e Operacao transparente para os sistemas de monitoramento, gravacao e gestao.
e) Seguranca e gerenciamento

e Suporte a operacao atras de firewall NGFW;

e Possibilidade de monitoramento do status do link;
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e Identificacao de falhas de conectividade;
o Registro de eventos de indisponibilidade.
f) Instalacao
e Instalacao fisica em conformidade com as recomendacées do fabricante;
e Fixacao segura e resistente as intempéries;
e Adequacao a orientacao orbital recomendada;
e Encaminhamento protegido de cabos elétricos e de dados;
e Integracao com sistema de aterramento do site.
g) Manutencao e suporte
e Suporte técnico durante todo o periodo contratual;
e Substituicao de equipamentos em caso de falha coberta pelo servico;
e Atualizacoes automaticas de firmware;
e Continuidade do servico durante manutencoes corretivas.
Quantitativo e distribuicao
o 04 (quatro) sistemas completos;
e Destinacao conforme projeto executivo aprovado;
e Inclusao de todos os acessorios necessarios para plena operacao.
h) Tipo de plano

e O servico de conectividade satelital devera ser contratado em plano
corporativo/profissional, adequado a aplicacoes criticas e operacao continua;

e Nao sera aceito plano residencial, plano de uso doméstico ou equivalente;
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e O plano devera permitir operacao continua em regime 24x7, com prioridade de
trafego compativel com aplicaces de missao critica.

k) Franquia de dados
e Afranquia de dados mensal contratada para cada ponto operacional devera ser igual
ou maior ao volume médio de dados trafegados em 1,5 (um dia e meio) dia de
operacao. Usar a seguinte regra de calculo:
Volume de dados satelital contratado para cada ponto = Volume de dados
consumidos/gerados pelo respectivo ponto em 30 dias de operacdo divididos por

20.

e A franquia de dados devera ter renovacdao automatica mensal durante toda a
vigéncia do contrato de internet satelital;

e 0O consumo da franquia de dados devera ser representado pelos pacotes de uplink e
ou downlink efetivamente trafegados no respectivo ponto, gerenciados pelo

balanceador de carga WLAN o qual devera sempre priorizar o uso do link terrestre;

e Nao serao aceitos planos com politicas restritivas que comprometam a operacao
apos consumo da franquia minima estabelecida.

l) Desempenho minimo de comunicacao

¢ Velocidade média minima de uplink e de downlink compativel com a operacao dos
sistemas de monitoramento e gestao;

e Laténcia média operacional nao superior a 50 ms, considerada em condicoes
normais de operacao;

e Estabilidade compativel com aplicacoes de videomonitoramento e controle em
tempo real.

m) Antena e terminal satelital

e A antena fornecida devera ser de modelo de alta performance, adequado a
aplicacdes corporativas;

e Nao sera aceito o fornecimento de modelos compactos, portateis ou do tipo mini;
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e O terminal devera ser homologado pelo fabricante e compativel com o plano
corporativo contratado;

e O conjunto devera ser dimensionado para operacao permanente em ambiente
externo.

n) Escalabilidade e agregacao de capacidade
e Podera ser empregado mais de um terminal/antena por site, caso necessario para
atingir o desempenho minimo especificado, sem mudanca nas exigéncias por

antena;

e A agregacao de capacidade de links devera ocorrer de forma transparente para os
sistemas de rede;

e A utilizacdo de multiplas antenas nao podera gerar 6nus adicional a ITAIPU, sendo
de inteira responsabilidade da CONTRATADA;

e A solucao adotada devera garantir o atendimento aos requisitos de banda, laténcia
e estabilidade estabelecidos.

0) Integracao com balanceamento WAN

e Os sistemas satelitais deverdao ser plenamente compativeis com roteadores de
balanceamento WAN;

e Deverao permitir operacao simultanea com links terrestres;

e Deverao suportar politicas de priorizacao, failover e balanceamento de trafego.
8.7. 05 (CINCO) CONJUNTOS DE ROTEADORES DE BALANCEAMENTO DE WAN, E
ACESSORIOS, devendo, cada conjunto atender, no minimo, as seguintes caracteristicas

técnicas:

Distribuicdo: 03 (trés) conjuntos dedicados aos sites de monitoramento (01 por site) e 02
(dois) conjuntos dedicados ao CCC-NEPOM em modo failover.

a) Arquitetura e funcao

Concorréncia Nacional NF 0352-26 91



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

¢ Appliance ou hardware computacional dedicado de WAN Load Balancing / SD-WAN
Edge, com capacidade de operar com multiplos enlaces WAN simultaneos e executar
balanceamento por sessao e failover automatico.

e Suporte a regras de selecao de link por politica (origem/destino, porta/protocolo,
aplicacao/servico, horario, prioridades).

e Suporte a monitoramento de SLA do enlace (laténcia, jitter, perda), com tomada
de decisdao automatica para troca/selecao de link com base em desempenho.

b) Métodos de balanceamento e resiliéncia
Balanceamento por, no minimo, os seguintes métodos (ou equivalentes):
e Weighted Load Balancing (por peso/capacidade);
¢ Persistence/Stickiness por sessao (garantir estabilidade de sessdes);
¢ Policy-based routing (direcionamento por regras);
e Failover com retorno automatico ao link preferencial.

e Suporte a algoritmos avancados de balanceamento e regras customizaveis (ex.:
multiplos algoritmos pré-definidos e politicas por tipo de trafego/aplicacao).

¢ (Opcional/permitido): suporte a mecanismos de WAN bonding / smoothing (quando
aplicavel), para agregacao de enlaces em nivel de tUnel, com correcao/mitigacao
de perdas e suavizacao de jitter — desde que nao implique custo adicional de licenca
nao previsto e seja comprovado em testes.

c) Interfaces e capacidades de rede (minimos)

e Minimo 02 interfaces WAN Ethernet RJ-45 por equipamento (para satelital +
terrestre), e minimo 02 interfaces LAN Ethernet RJ-45.

e Suporte a VLAN 802.1Q, subinterfaces e segmentacao logica.

eSuporte a NAT, DHCP (server/relay), DNS relay/forwarder, e servicos de rede
usuais de borda.
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e Suporte a IPv4 e, preferencialmente, IPv6 (dual-stack);
e Possuir no minimo duas portas épticas com capacidade de até 10Gbps cada;
d) Protocolos de roteamento e interoperabilidade

eRoteamento estatico e dinamico (minimo: estatico; desejavel: OSPF/BGP,
conforme arquitetura de rede aprovada).

e Suporte a integracao com NGFW (topologias: “WAN-edge antes do firewall”,
“WAN-edge integrado”, ou “firewall com SD-WAN”), sem perda de funcionalidades.

¢ Possuir compatibilidade com protocolo RADIUS e/ou TACACS+.

e) Saude de link e critérios de decisao (configuracao essencial)

e Mecanismo de health-check por link com multiplos alvos de teste (ex.: IPs/FDNQs
distintos), com:

e intervalo configuravel;

e limiares configuraveis de laténcia/perda;

e histerese para evitar “flapping”;

e acoes automaticas (retirada do link do pool, failover, retorno).
f) Seguranca e VPN (minimos no roteador)

e Suporte a VPN site-to-site (IPsec ou equivalente), quando aplicavel, sem impedir
o funcionamento de VPNs terminadas no NGFW.

e Capacidade de operar atras de politicas do NGFW e com trafego criptografado,
sem degradacao funcional.

g) Gerenciamento, telemetria e auditoria
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e Gerenciamento via interface web segura (HTTPS) e/ou console, com perfis de
usuario.

e Monitoramento em tempo real de uso de banda por link, estado dos enlaces,
eventos de failover e estatisticas de desempenho.

e Exportacao de logs/eventos (Syslog e/ou API), e suporte a SNMP (quando aplicavel)
para integracao com NMS.

h) Hardware, ambiente e certificacoes
e Operacao continua 24x7.
e Forma de instalacao: rack 19” (preferencial) ou mesa, com kit de fixacao incluso.
e Certificacoes minimas do equipamento (ou equivalentes): CE, FCC e RoHS.

i) Licencas e entrega
eTodas as funcionalidades especificadas acima deverao estar habilitadas sem
dependéncia de licencas opcionais ocultas para operacao de balanceamento,

failover e monitoramento;

eInclusdao de acessorios necessarios (cabos, suportes, fontes, trilhos/brackets,
etc.).

8.8. 05 (CINCO) CONJUNTOS DE EQUIPAMENTOS DE SEGURANCA DE REDE TIPO NGFW
(NEXT GENERATION FIREWALL), E ACESSORIOS devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

Distribuicdo: 03 (trés) conjuntos para os sites e 02 (dois) conjuntos para o CCC-NEPOM,
interligados em alta disponibilidade (failover).

a) Funcao e modo de operacao

¢ NGFW com inspecao de trafego e politicas por zona, com suporte a modo roteado
e/ou transparente conforme projeto.

e Capacidade de operacao como firewall e, quando aplicavel, como IPS dedicado.
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b) Capacidades NGFW obrigatorias
e Identificacdo e controle de aplicacbes com politicas baseadas na aplicacdo (nao
apenas porta/protocolo), incluindo trafego criptografado (TLS/SSL) quando
habilitada inspecao.

¢ IPS/IDS integrado (prevencao/deteccao de intrusao).

e Controle de conteldo e navegacao (ex.: URL filtering/Application Control),
quando aplicavel por licenciamento.

e ProtecOes adicionais tipicas de suite NGFW (antimalware/antibot/sandbox,
conforme pacote de licencas definido), quando aplicavel.

c) TLS/SSL e visibilidade
eSuporte a inspecao TLS/SSL (quando tecnicamente viavel e autorizado),
preservando desempenho compativel com a operacdo (capacidade de hardware
otimizada para criptografia/inspecao).

d) VPN e criptografia

eSuporte a VPN site-to-site e acesso remoto, com criptografia forte e
interoperabilidade.

e Capacidade de multiplos tuneis e politicas por sub-rede/servico.
e) Alta disponibilidade no CCC-NEPOM (configuracao essencial)
Implementacao de HA em Active/Standby (ou equivalente), com:

e sincronizacao de estado/ sessoes;

e monitoramento de interfaces e servicos;

e comutacao automatica em falha;

e retorno controlado conforme politica.

f) Segmentacao, roteamento e L2/L3
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e Suporte a VLAN 802.1Q e segmentacao por zonas.

e Suporte a roteamento estatico e dinamico (minimo estatico; desejavel OSPF/BGP
conforme arquitetura).

e Recursos de L2/L3 necessarios para borda (ARP, proxy ARP quando aplicavel, DHCP
relay, etc.).

g) Logs, auditoria, SIEM e gestao
e Registro detalhado de eventos de seguranca, trafego e administracao;

e Exportacao de logs (Syslog) e integracao com plataforma de gestao central
(fabricante) para politicas e auditoria.

e Suporte a perfis de acesso, trilha de auditoria e autenticacao administrativa
(RADIUS/TACACS+ ou equivalente).

h) Hardware, desempenho e interfaces (minimos)
e Appliance de uso profissional, com aceleracao/otimizacao para inspecao e
criptografia (hardware otimizado para funcées de firewall/crypto/threat
inspection).
e Capacidade de throughput compativel com trafego agregado dos enlaces e com
funcionalidades NGFW habilitadas (firewall + IPS + VPN), comprovavel por datasheet

do modelo ofertado.

e Interfaces suficientes para WAN/LAN/DMZ e HA (links dedicados de HA quando
aplicavel).

i) Certificacoes e conformidades minimas

e Conformidade de seguranca elétrica e EMC para appliance corporativo, incluindo
referéncias como UL/IEC/EN 62368-1 e emissoes classe A/B conforme aplicavel.

j) Velocidade de conectividade:

¢ O throughput do firewall com inspecao de pacotes (threat protection (FULL)),
assim como de VPN do firewall devera ser igual ou maior a 2Gbps para os sistemas
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instalados no CCC do NEPOM e 500Mbps para os sistemas instalados em cada um dos
sites de monitoramento.

k) Licenciamento e assinaturas

elicencas e  assinaturas necessarias as  funcionalidades  exigidas
(NGFW/IPS/URL/App control, etc.) deverao ser fornecidas de forma completa, com
vigéncia compativel com o periodo contratual de suporte definido nas
Especificacbes Técnicas.

Clausula de implementacao integrada

¢ Os requisitos técnicos dos itens 9.7 (Balanceamento WAN/SD-WAN Edge) e 9.8
(NGFW) poderao ser atendidos por equipamentos distintos (sejam apliances
dedicados ou equipamentos computacionais com o sistema instalado e licenciado)
ou por appliance integrado (NGFW com SD-WAN), desde que todas as
funcionalidades, capacidades, certificacoes, licencas, mecanismos de HA e critérios
de desempenho de ambos os itens sejam atendidos integralmente e comprovados
por documentacao técnica (datasheets/manuais) do fabricante.

8.9. 10 (DEZ) SWITCHES DE ACESSO INDUSTRIAL GERENCIAVEIS E ACESSORIOS, SENDO
06 (SEIS) PARA INSTALACAO IMEDIATA E 04 (QUATRO) PARA COMPOR MATERIAL DE RESERVA
TECNICA, devendo cada conjunto (equipamento e acessorios) atender, no minimo, as
seguintes caracteristicas técnicas:

Distribuicdao: 06 (seis) conjuntos para os sites e 04 (quatro) conjuntos completos para
compor material reserva.

Justificativa de marca: Cisco Systems, Inc. — A adocao desta fabricante assegura
padronizacao nos protocolos de configuracao, integracao e arquitetura ja consolidados e
dominados pelos analistas técnicos e equipes de suporte da ITAIPU, proporcionando maior
confiabilidade na estruturacao da arquitetura e na implantacao de redes logicas sensiveis
do projeto, com elevados padroes de seguranca e governanca operacional.

a) Arquitetura e aplicacao

e Switch Ethernet industrial, proprio para ambientes severos e operacao continua;
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e Destinado a interconexao de sensores, cameras IP, servidores locais, radios de
comunicagao e equipamentos de rede nos sites de monitoramento;

e Operacao continua em regime 24x7, sem degradacao de desempenho.
b) Configuracao de portas
¢ 16 (dezesseis) portas Ethernet no total, podendo ser atendidas por:
001 (um) switch Unico de 16 portas, ou

002 (dois) switches industriais de 08 portas cada, interligados em modo de
cascateamento (uplink dedicado);

e Portas Ethernet compativeis com 10/100/1000 Mbps (Gigabit Ethernet);
e Suporte a auto-negociacao e auto MDI/MDI-X.
c) Alimentacao PoE (Power over Ethernet)
As portas Ethernet de acesso deverao suportar PoE, conforme padroes:
¢ [EEE 802.3af (PoE) e
¢ 0 orcamento total de poténcia PoE do switch devera ser suficiente para alimentar
simultaneamente todos os dispositivos conectados, sem degradacao de

desempenho;

¢ 0 fornecimento de energia PoE devera ocorrer de forma nativa no switch, nao
sendo aceitos injetores PoE externos como solucao principal;

¢ O PoE devera ser gerenciavel, permitindo:
ohabilitacao/desabilitacao por porta;
omonitoramento de consumo;
oreinicializacao remota de portas (PoE watchdog), quando suportado.

d) Interfaces de uplink éptico
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e Minimo de 02 (duas) interfaces SFP / mini-GBIC por conjunto;
e Compatibilidade com mddulos 6pticos multimodo;

e Velocidade do uplink compativel com, no minimo, 10 Gbps, quando suportado pela
arquitetura do switch;

e Suporte a fibras multimodo padrao (ex.: 9/125 pm);

e Mddulos SFP/mini-GBIC deverao ser fornecidos junto ao equipamento, compativeis
e homologados pelo fabricante do switch.

e) Capacidade de comutacao e desempenho

e Capacidade de comutacao compativel com operacao wire-speed em todas as
portas simultaneamente;

e Tabela MAC compativel com redes de médio porte;

e Buffer de pacotes adequado para trafego de video IP continuo;

e Baixa laténcia, adequada para aplicacoes de videomonitoramento e controle.
f) Recursos de camada 2 (minimos)

e Suporte a VLAN IEEE 802.1Q;

e Spanning Tree Protocol (STP / RSTP / MSTP);

¢ QoS IEEE 802.1p com priorizacao de trafego;

¢ IGMP Snooping para otimizacao de trafego multicast;

e Controle de tempestade de broadcast (storm control);

e Espelhamento de portas (port mirroring) para diagnéstico.
g) Seguranca

e Controle de acesso por porta (Port Security);
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e Isolamento de portas, quando aplicavel;
¢ Protecao contra loops de camada 2;
¢ Compatibilidade com ambientes protegidos por firewall NGFW.
h) Gerenciamento
¢ Gerenciamento via interface Web, CLI e/ou SNMP;
e Suporte a SNMP v2/v3;
¢ Compatibilidade com protocolo RADIUS e/ou TACACS+;
¢ Registro de eventos (syslog);
e Possibilidade de configuracao local e remota;
e Firmware atualizavel em campo.
i) Alimentacao elétrica
e Alimentacdo em corrente continua (DC), tipica de ambiente industrial;
e Faixa de tensao compativel com aplicacdes industriais (ex.: 12-48 VDC);
e Fonte de alimentacao externa incluida no fornecimento;
e Protecodes contra:
osobretensao;
osubtensao;
oinversao de polaridade;
e Compatibilidade com alimentacao proveniente da UPS;

j) Construcao mecanica
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¢ Gabinete metalico robusto, proprio para ambiente industrial;
e Grau de protecao adequado para instalacao em painéis e racks técnicos;
e Suporte para:
e montagem em trilho DIN, e
o fixacao em painel/quadro elétrico, devendo ambos os kits ser fornecidos;
e Conectores industriais firmes, resistentes a vibracao.
k) Condicoes ambientais
e Faixa de temperatura de operacao industrial (minimo tipico: -40 °C a +75 °C);
¢ Resisténcia a umidade e poeira conforme especificacao do fabricante;
e Operacao estavel em ambientes externos abrigados e shelters.
l) Confiabilidade e certificacdes
e MTBF compativel com aplicacoes industriais;
e Certificacoes minimas (ou equivalentes): CE, FCC e RoHS;
¢ [EC/EN para equipamentos industriais;
¢ Conformidade com normas de compatibilidade eletromagnética (EMC).
m) Licenciamento

e Todas as funcionalidades descritas deverao estar disponiveis sem necessidade de
licenciamento adicional;

e Firmware e atualizacées incluidas durante o periodo de garantia.
n) Acessorios inclusos

e Fontes de alimentacao externas;
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e Kits de montagem (trilho DIN e painel);
e Mddulos SFP/mini-GBIC multimodo compativeis;
e Documentacao técnica do fabricante;

e Cabos e acessorios necessarios a instalacao.

8.10. 06 (SEIS) SWITCHES DE DISTRIBUICAO E ACESSORIOS, SENDO 05 (CINCO)
CONJUNTOS PARA APLICACAO IMEDIATA E 01 (UM) CONJUNTO PARA COMPOR MATERIAL
RESERVA, devendo cada conjunto (equipamento e acessorios) atender, no minimo, as
seguintes caracteristicas técnicas:

Distribuicao: 03 (trés) conjuntos para os sites de monitoramento (um por site), 02 (dois)
conjuntos para o CCC-NEPOM e 01 (um) conjunto completo para compor material reserva;

Justificativa de marca: Cisco Systems, Inc. — A adocao desta fabricante assegura
padronizacao nos protocolos de configuracao, integracdo e arquitetura ja consolidados e
dominados pelos analistas técnicos e equipes de suporte da ITAIPU, proporcionando maior
confiabilidade na estruturacao da arquitetura e na implantacao de redes logicas sensiveis
do projeto, com elevados padroes de seguranca e governanca operacional.

a) Arquitetura e funcao
e Switch de distribuicao / agregacao, destinado a interligacao entre:

oswitches industriais e de acesso;

oservidores locais;

oequipamentos de seguranca de rede;

ouplinks de alta capacidade para o nucleo (core);
o Operacao continua em regime 24x7, adequado a ambientes criticos.
b) Configuracao de portas de acesso

¢ 24 (vinte e quatro) portas Ethernet de acesso, por equipamento;
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e Portas de acesso com velocidade 10 Gbps (10 Gigabit Ethernet);
e Compatibilidade com SFP+ para portas de acesso;
e Suporte a auto-negociacao, quando aplicavel;
¢ Operacao em full-duplex.
c) Interfaces de uplink para o core
e Minimo de 02 (duas) portas de uplink por equipamento;
¢ Portas de uplink com velocidade 40 Gbps (40 Gigabit Ethernet);
e Compatibilidade com mddulos QSFP+;
e Suporte a fibras multimodo;
e Mddulos opticos deverao ser:
o compativeis;
o homologados pelo fabricante do switch;
o fornecidos junto ao equipamento.
d) Capacidade de comutacao e desempenho

e Capacidade de comutacdo compativel com operacdao wire-speed em todas as
portas simultaneamente;

¢ Capacidade de encaminhamento adequada a trafego intenso de video, dados e
controle;

e Tabela MAC compativel com redes de médio e grande porte;
e Buffer de pacotes dimensionado para trafego continuo de video IP;

e Baixa laténcia, adequada a aplicacdes de missao critica.
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e) Recursos de camada 2 (L2)
o Suporte completo a IEEE 802.1Q (VLANs);
¢ STP, RSTP e MSTP;
e Link Aggregation (LACP - IEEE 802.3ad);
¢ QoS IEEE 802.1p, com mdltiplas filas e priorizacao;
¢ IGMP Snooping e MLD Snooping;
¢ Controle de tempestade de broadcast, multicast e unknown unicast;
¢ Espelhamento de portas (port mirroring).
f) Recursos de camada 3 (L3)
e Roteamento IPv4 e IPv6;
e Suporte a:
e rotas estaticas;
¢ OSPF;
¢ BGP (quando requerido pela arquitetura);
e Inter-VLAN routing;
¢ ECMP (Equal-Cost Multi-Path), quando aplicavel;
¢ ARP, Proxy ARP e mecanismos de protecao de tabela.
g) Empilhamento (Stacking)
Para as 02 (duas) unidades destinadas ao CCC-NEPOM, devera ser suportado:

e empilhamento fisico (stack) entre os switches com uso de cabo AOC multimodo,
industrial e certificado em fabrica;
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e operacao como um Unico switch logico;

e sincronizacao de tabelas, VLANs e politicas;

¢ Interconexao de stack com largura de banda dedicada;

e Suporte a operacao continua em caso de falha de um dos membros do stack.
h) Seguranca

e Listas de controle de acesso (ACLs) L2, L3 e L4;

¢ Protecdes contra-ataques de camada 2;

¢ DHCP Snooping;

¢ |P Source Guard;

¢ Dynamic ARP Inspection;

e Compatibilidade com integracao a firewalls NGFW.
i) Gerenciamento e monitoramento
Gerenciamento via:

e Interface Web segura (HTTPS);

o CLI (console, SSH);

e Suporte a SNMP v2/v3;

e Syslog;

o NTP;

e Exportacao de métricas para sistemas de monitoramento;

e Firmware atualizavel em campo;

Concorréncia Nacional NF 0352-26 105



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

e Compatibilidade RADIUS e/ou TACACS+;
e Suporte a gerenciamento centralizado do fabricante, quando disponivel.
j) Alimentacao elétrica
Fontes de alimentacao redundantes e hot-swappable;
Alimentacao em corrente alternada 100-240 Vac, 50/60 Hz;
Protecdes contra surtos e variacées de tensao.
k) Construcao mecanica
e Formato rack padrao 19”;
e Altura tipica de 1U;
e Ventilacao forcada com controle térmico;
e Trilhos, suportes e acessorios de fixacao incluidos.
l) Condicdes ambientais
Operacao em faixa de temperatura compativel com:
e ambientes técnicos climatizados;
e shelters;
¢ Umidade relativa conforme especificacao do fabricante;
e Operacao estavel sem degradacao de desempenho.
m) Certificacoes
e Certificacdes minimas (ou equivalentes): CE, FCC, RoHS;
¢ [EC/EN para equipamentos de rede;

e Conformidade com normas de compatibilidade eletromagnética (EMC).
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n) Licenciamento

eTodas as funcionalidades L2 e L3 descritas deverao estar disponiveis sem
necessidade de licenciamento adicional;

e Recursos avancados de gerenciamento centralizado poderao ser licenciados
separadamente, desde que nao comprometam a operacao basica;

e AtualizacOes de firmware incluidas durante o periodo de garantia.
0) Acessorios inclusos

e Fontes de alimentacao;

¢ Cabos de empilhamento;

e Mddulos opticos SFP+ (10 Gbps) e QSFP+ (40 Gbps);

e Kits de fixacao em rack;

e Documentacao técnica do fabricante.

8.11. DOIS (02) SWITCHES CORE E ACESSORIOS, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

Justificativa de marca: Cisco Systems, Inc. — A adocao desta fabricante assegura
padronizacao nos protocolos de configuracao, integracdo e arquitetura ja consolidados e
dominados pelos analistas técnicos e equipes de suporte da ITAIPU, proporcionando maior
confiabilidade na estruturacao da arquitetura e na implantacao de redes logicas sensiveis
do projeto, com elevados padroes de seguranca e governanca operacional.

a) Aplicacao e arquitetura

Switch de camada Core/Backbone, destinado a comutacdao central do CCC-NEPOM,
interligando:

e switches Top-of-Rack (rack 02);
e switches de acesso/distribuicao (rack 01);

o firewalls, storages e servidores centrais;
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e Operacao continua em regime 24x7, para ambiente critico.

b) Portas e interfaces minimas
e Minimo de 24 (vinte e quatro) portas SFP+ 10GbE por equipamento com 4 portas
de uplink de 25GbE (SFP280 ou 40GbE (QSFP+) dedicadas a interligacao /

empilhamento entre switches;

As portas deverao suportar: modulos opticos multimodo (MMF), conforme necessidade do
projeto;

e cabos AOC industrial homologados pelo fabricante;

Compatibilidade com uplink em 10GbE via SFP+ para switches de acesso (rack 01),
atendida por uma das alternativas abaixo:

¢ portas SFP+ nativas no equipamento.
c) Capacidade de comutacao e desempenho

e Arquitetura non-blocking e encaminhamento em line-rate (wire-speed),
compativel com trafego simultaneo de video, radar, dados e servicos criticos;

e Buffer e tabela MAC compativeis com operacao em rede corporativa de médio
porte, sem degradacao na presenca de trafego intenso (video IP + telemetria +
gestao).

d) Recursos de camada 2 (L2)
¢ VLAN IEEE 802.1Q com capacidade compativel com backbone;
¢ STP/RSTP/MSTP;

e Agregacao de links LACP (IEEE 802.3ad/802.1AX);

¢ QoS 802.1p/DSCP, com multiplas filas e mecanismos de priorizacao (trafego de
operacao/controle e video);

¢IGMP  Snooping/MLD  Snooping e mecanismos de controle de
broadcast/multicast/unknown unicast.
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e) Recursos de camada 3 (L3)
e Inter-VLAN routing e roteamento L3 compativel com core;
e Suporte a rotas estaticas e, no minimo, OSPF;

e Suporte a BGP quando a arquitetura logica exigir (ex.: segmentacao avancada,
maltiplas zonas/VRFs, interconexdes).

e Suporte a ECMP (Equal-Cost Multi-Path) para balanceamento de caminhos, quando
aplicavel.

f) Alta disponibilidade e resiliéncia
e Implementacao de redundancia no backbone por, no minimo, um dos mecanismos:
e empilhamento/virtualizacao de chassi (stack/virtual switching), ou
¢ MLAG equivalente (multi-chassis link aggregation), ou

e tecnologias equivalentes do fabricante que assegurem continuidade operacional
na falha de um né.

e Mecanismos de convergéncia rapida de L2/L3 e protecao contra “flapping”.
g) Seguranca e controle
e ACLs L2/L3/L4 em hardware;

e Protecées de camada 2 (ex.: DHCP Snooping, IP Source Guard, Dynamic ARP
Inspection ou equivalentes);

e Suporte a autenticacao administrativa segura (AAA) e segregacao de perfis;

e Preferencialmente suporte a criptografia em enlace (ex.: MACsec), quando
compativel com a arquitetura.

h) Gerenciamento, telemetria e auditoria

¢ Gerenciamento por CLI e interface web segura;
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e Acesso administrativo seguro por SSHv2;
¢ SNMP v3, Syslog, NTP;
e Exportacao de métricas/telemetria para plataforma de monitoramento (ex.:
streaming telemetry/NETCONF/RESTCONF/API equivalente do fabricante), quando
aplicavel a modelos core modernos.
i) Construcao mecanica, energia e refrigeracao
¢ Montagem em rack 19”;
e Fontes de alimentacao redundantes e hot-swappable (minimo 2 por equipamento);

e Ventilacao redundante, com controle térmico e monitoramento;

eOperacao em alimentacao 100-240 Vac, 50/60 Hz (ou conforme padrao do
fabricante);

e Acessorios de rack (trilhos, orelhas, fixadores) incluidos.
j) Modulos opticos, cabos e compatibilidade
e Fornecimento de modulos SFP+ 10GbE compativeis:
¢ DAC/AOC homologados;
¢ Quantitativo compativel com as interligacoes previstas;
e Comprovacao de compatibilidade na matriz oficial do fabricante.

e mddulos/cabos breakout QSFP+—4xSFP+ 10GbE, quando esta alternativa for
adotada;

eTodos os transceptores deverao ser homologados/compativeis com o switch
ofertado, com comprovacao por documentacao do fabricante.

k) Certificacdes e conformidades
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e Conformidade para equipamento corporativo/datacenter, incluindo, no minimo:
CE, FCC, RoHS, conformidade com normas de seguranca elétrica e EMC aplicaveis
(ex.: familia IEC/EN 62368-1 ou equivalente do fabricante).

l) Licenciamento e software
e Todas as funcionalidades de switching L2/L3 e HA descritas como minimas deverao
estar habilitadas sem dependéncia de licencas adicionais que impecam a operacao-
base;
eLicencas avancadas (telemetria avancada, automacao, features adicionais)
poderao existir, desde que nao restrinjam os requisitos minimos estabelecidos neste
item.
8.12. 05 (CINCO) SWITCHES DE ACESSO E ACESSORIOS, SENDO 03 (TRES) SWITCHES PARA
APLICACAO IMEDIATA E 02 (DOIS) SWITCHES PARA COMPOR MATERIAL RESERVA, devendo
cada conjunto (equipamento e acessorios) atender, no minimo, as seguintes
caracteristicas técnicas:
Justificativa de marca: Cisco Systems, Inc. — A adocao desta fabricante assegura
padronizacao nos protocolos de configuracao, integracdo e arquitetura ja consolidados e
dominados pelos analistas técnicos e equipes de suporte da ITAIPU, proporcionando maior
confiabilidade na estruturacdo da arquitetura e na implantacao de redes logicas sensiveis
do projeto, com elevados padroes de seguranca e governanca operacional.
a) Arquitetura e aplicacao
e Switch de acesso corporativo, destinado a conexao de:
o estacoes de trabalho operacionais;
o workstations do sistema de videowall;
o equipamentos IP prediais (controle de acesso, incéndio, CFTV interno);

o dispositivos auxiliares de operacao;

e Operacao continua em regime 24x7, adequado a ambiente critico de comando e
controle;

e Instalacao prevista em rack padrao 19” - Rack 01 do CCC-NEPOM.
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b) Configuracao de portas de acesso
¢ 24 (vinte e quatro) portas Ethernet RJ45 por equipamento;
e Portas de acesso com suporte a velocidades: 100/1000 Mbps;
e Suporte a auto-negociacao de velocidade;
¢ Operacao em full-duplex;
e Suporte a auto MDI/MDI-X.
¢) Alimentacao PoE (Power over Ethernet)

e Todas as portas de acesso deverao suportar PoE nativo, compativel com IEEE
802.3af (PoE);

e Poténcia minima por porta compativel com cameras IP, equipamentos IP
auxiliares;

e Orcamento total de poténcia PoE suficiente para alimentar simultaneamente todos
os dispositivos conectados, sem degradacao de desempenho;

e Gerenciamento de PoE por porta, permitindo:
o habilitacao/desabilitacao individual;
o monitoramento de consumo;
o reinicializacao remota de portas (PoE reset/watchdog).
d) Interfaces de uplink
e Minimo de 02 (duas) portas de uplink SFP+ por equipamento;
¢ Velocidade de uplink 10 Gbps (10GbE);
e Compatibilidade com:

o modulos opticos SFP+;
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o cabos DAC (Direct Attach Copper) e AOC;
e Interfaces de uplink destinadas a interconexao com:
o switches core do CCC-NEPOM;
o switches de distribuicao, conforme arquitetura logica.
e) Cascateamento / empilhamento

e0Os 03 (trés) switches de aplicacao imediata deverao operar em modo de
cascateamento;

e Interligacao entre os switches por meio de:
o cabos AOC multimodo, produzidos em fabrica;
o cabos certificados e homologados pelo fabricante do switch;
¢ O conjunto devera operar como um Unico switch logico, permitindo:
o gerenciamento centralizado;
o compartilhamento de tabelas MAC e VLANS;

o continuidade operacional na falha de um dos membros do conjunto, quando
suportado pela tecnologia adotada.

f) Capacidade de comutacao e desempenho

e Capacidade de comutacdo compativel com operacdao wire-speed em todas as
portas;

e Buffer de pacotes dimensionado para trafego continuo de dados e video;
e Baixa laténcia, adequada para aplicacdes de missao critica;
e Tabela MAC compativel com redes corporativas de médio porte.

g) Recursos de camada 2 (L2)
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¢ VLANs conforme IEEE 802.1Q;
¢ STP, RSTP e MSTP;
e Link Aggregation (LACP - |IEEE 802.3ad/802.1AX);
¢ QoS IEEE 802.1p e DSCP, com multiplas filas e priorizacao de trafego;
¢ IGMP Snooping para trafego multicast;
¢ Controle de tempestade de broadcast, multicast e unknown unicast;
¢ Espelhamento de portas (port mirroring).
h) Recursos de camada 3 (basicos)
e Inter-VLAN routing;
e Suporte a rotas estaticas;
¢ ARP e Proxy ARP, quando aplicavel;
e Compatibilidade com roteamento L3 executado no core.
i) Seguranca
e Listas de controle de acesso (ACLs) L2/L3/L4;
e Port Security;
¢ DHCP Snooping;
¢ |P Source Guard;
e Dynamic ARP Inspection;
e Protecdes contra ataques de camada 2;

e Compatibilidade com integracao a firewalls NGFW.
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j) Gerenciamento e monitoramento
¢ Gerenciamento via:
o CLI (console, SSH);
e Interface Web segura (HTTPS);
e Suporte a SNMP v2/v3;
o Syslog;
o NTP;
e Atualizacao de firmware em campo;
e Suporte a gerenciamento centralizado do fabricante, quando disponivel.
k) Alimentacao elétrica
¢ Alimentacao em corrente alternada 100-240 Vac, 50/60 Hz;
e Fonte(s) interna(s) de alimentacao com protecao contra surtos e variacoes;
e Compatibilidade com alimentacao protegida por UPS do CCC-NEPOM.
l) Construcao mecanica
e Formato rack padrao 19”;
e Altura tipica de 1U;
¢ Gabinete metalico;
e Ventilacao forcada com controle térmico;
e Trilhos e acessorios de fixacao em rack incluidos.

m) Condicées ambientais
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e Operacao em ambiente técnico climatizado;
e Faixa de temperatura compativel com data centers e salas técnicas;
e Operacao continua sem degradacao de desempenho.
n) Certificacoes
e Certificacoes minimas (ou equivalentes): CE, FCC, RoHS;
¢ Conformidade com normas de compatibilidade eletromagnética (EMC);
e Conformidade com normas de seguranca elétrica aplicaveis.
0) Licenciamento

e Todas as funcionalidades descritas como minimas deverao estar disponiveis sem
necessidade de licenciamento adicional;

e Recursos avancados de gerenciamento poderao ser licenciados separadamente,
desde que ndo comprometam a operacao basica;

e AtualizacGes de firmware incluidas durante o periodo de garantia.
p) Acessorios inclusos

e Cabos AOC multimodo para cascateamento, em quantidade suficiente para
interligacao completa do conjunto;

¢ Cabos de alimentacao;
e Kits de fixacao em rack;

e Documentacao técnica do fabricante.

8.13. 05 (CINCO) SERVIDORES DE GRAVA(;AO DEDICADOS AOS SITES DE MONITORAMENTO
E AO CCC-NEPOM, E ACESSORIOS, devendo cada conjunto (equipamento e acessorios)
atender, no minimo, as seguintes caracteristicas técnicas:
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Fabricantes de referéncia: DELL, HPE, Lenovo, IBM.
a) Fornecimento do equipamento integralmente montado em fabrica, incluindo sistema
operacional, drivers e componentes de hardware devidamente instalados,

interconectados e testados;

b) Registro do nimero de série do equipamento na plataforma oficial do fabricante, para
fins de garantia, rastreabilidade e suporte técnico;

c) Inclusdo de todos os acessorios necessarios a fixacao fisica, bem como as interligacoes
elétricas e logicas de seus componentes, fornecidos e instalados juntamente com o

equipamento;

d) Utilizacao de chassi compativel com rack padrao 19” (dezenove polegadas), com altura
maxima de 2U (dois Us);

e) Propriedade e registro da BIOS em nome do proprio fabricante do equipamento, nao
sendo aceitas solucdes baseadas em BIOS de terceiros;

f) Disponibilizacao de sistema de trilhos deslizantes, dedicado e homologado pelo
fabricante, apropriado para instalacao em rack padrao 19”;

g) Alimentacao elétrica assegurada por fontes redundantes, sendo fornecidas duas (02)
fontes idénticas, cada uma capaz de suportar isoladamente o funcionamento integral do

equipamento, atendendo aos seguintes requisitos:

e poténcia individual minima 35% (trinta e cinco por cento) superior ao consumo
maximo em plena carga;

e alimentacao bivolt automatica;
e frequéncia nominal de 60 Hz (sessenta Hertz);

h) Processamento provido por um (01) processador Intel Xeon de sexta geracao-Core ou
superior, atendendo, no minimo, as seguintes caracteristicas:

e frequéncia de clock base > 2,5 GHz;
e memoria cache minima de 60 MB;

e minimo de 24 (vinte e quatro) nucleos fisicos;
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i) Memoria principal com capacidade total minima de 128 GB, do tipo DDR5 ou superior,
configurada em 02 (dois) modulos de 64 GB, com taxa de comunicacao > 2000 MT/s e
suporte a ECC (Error Correcting Code);

j) Aceleracao grafica provida por uma (01) placa de video NVIDIA, pertencente a familia
RTX ADA Generation, compativel com aplicacoes de processamento grafico do sistema de
VMS;

k) Interface de rede Placa 01, composta por duas portas opticas multimodo, com
velocidade minima de 10 Gbps por porta, configuradas em modo de balanceamento de
carga (teaming), resultando em throughput agregado de 10 + 10 Gbps, dedicada a
comunicacao com a rede das cameras, por meio de VLAN especifica;

l) Interface de rede Placa 02, composta por duas portas opticas multimodo, com
velocidade minima de 10 Gbps por porta, configuradas em modo de balanceamento de
carga (teaming), resultando em throughput agregado de 10 + 10 Gbps, dedicada a
comunicacao com o servidor de armazenamento (NAS), por meio de VLAN especifica do
storage;

Observacao: Esta configuracao nao se aplica as unidades instaladas nos sites de
monitoramento, devendo, nessas localidades, a Placa de Rede 02 permanecer
desconectada;

m) Gerenciamento remoto realizado por placa dedicada com interface Ethernet
independente, permitindo, no minimo:

e monitoramento de parametros elétricos e térmicos;
e acionamento remoto de ligar e desligar;
e acesso remoto ao sistema operacional (out-of-band management);

n) Armazenamento do sistema operacional realizado em duas (02) unidades SSD, com as
seguintes caracteristicas:

einterface SAS;
e formato 2,5”;

e classificacao Enterprise, conforme prospecto técnico do fabricante;
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e capacidade minima de 900 GB por unidade;
einstalacao em gavetas frontais hot-swap;
o configuracao em RAID 1;

0) Armazenamento local para gravacao de video em modo live realizado em trés (03)
unidades de armazenamento SSD, atendendo aos seguintes requisitos:

einterface SAS;

e formato 2,5”;

e classificacao Enterprise, conforme prospecto técnico do fabricante;
e capacidade minima de 1,8 TB por unidade;

einstalacao em gavetas frontais hot-swap;

e configuracao em RAID 5;

eAs demais baias deverao permanecer fechadas com tampas de protecao
homologadas pelo fabricante.

p) Mapeamento de unidade logica exclusiva de armazenamento, a partir dos discos NL-
SAS do servidor de storage, com capacidade liquida minima de 20 TB (vinte terabytes);

q) Gravacao continua dos fluxos de video em modo live no armazenamento local do
servidor;

r) Arquivamento automatico e agendado (archiving) das imagens gravadas em live para a
unidade logica de armazenamento;

Observacao 1: As configuracao e funcoes dos itens de letra “p e r” nao se aplicam aos
servidores de gravacao instalados nos sites de monitoramento (03 (trés) equipamentos),
0s quais deverao operar exclusivamente em modo de gravacao local de contingéncia
(failover) ou live, atuando de forma complementar aos servidores centrais do CCC-NEPOM,
assegurando a continuidade do registro das imagens em caso de indisponibilidade do link
de comunicacao;
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Observacdo 2: Em caso de perda de conectividade entre o site e o CCC-NEPOM, as
imagens gravadas localmente deverao permanecer automaticamente mapeadas no
servidor de gerenciamento, como caminho logico (path) valido para reproducao,
garantindo operacao transparente ao operador, sem necessidade de direcionamento
manual;

s) Estrutura interna composta por backplane com, no minimo, 08 (oito) slots de discos,
prontos para conectividade SAS, com todas as posicoes devidamente mapeadas na
controladora RAID;

t) Controladora de discos do tipo RAID por hardware, nao sendo aceitas solucoes baseadas
exclusivamente em RAID por software;

u) Sistema de ventilacao forcada, com fluxo de ar frontal para traseiro, adequado a
instalacao em rack;

v) Fornecimento de dois (02) pares de cabos de alimentacdo compativel com as tomadas
das PDUs;

w) Sistema operacional Windows Server 2025 Standard, devidamente instalado e
licenciado para todos os nucleos de processamento;

x) Data de fabricacao do equipamento nao anterior a 06 (seis) meses, contados da data
de fornecimento a ITAIPU;

y) Pertencimento do equipamento a familia mais atual do fabricante, em producao ativa
e sem anuncio de descontinuidade;

z) Disponibilizacao de manuais técnicos, documentacao e drivers, em midia digital,
juntamente com o equipamento.

8.14. 03 (TRES) SERVIDORES DE PROCESSAMENTO DE ANALITICOS DE VIiDEO DEDICADOS
AOS SITES DE MONITORAMENTO E ACESSORIOS, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

Fabricantes de referéncia: DELL, HPE, Lenovo, IBM.
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a) Fornecimento do equipamento integralmente montado em fabrica, incluindo sistema
operacional, drivers e componentes de hardware devidamente instalados,
interconectados e testados;

b) Registro do nimero de série do equipamento na plataforma oficial do fabricante, para
fins de garantia, rastreabilidade e suporte técnico;

¢) Inclusdo de todos os acessorios necessarios a fixacao fisica, bem como as interligaces
elétricas e logicas de seus componentes, fornecidos e instalados juntamente com o

equipamento;

d) Utilizacao de chassi compativel com rack padrao 19” (dezenove polegadas), com altura
maxima de 2U (dois Us);

e) Propriedade e registro da BIOS em nome do proprio fabricante do equipamento, nao
sendo aceitas solucdes baseadas em BIOS de terceiros;

f) Disponibilizacao de sistema de trilhos deslizantes, dedicado e homologado pelo
fabricante, apropriado para instalacao em rack padrao 19”;

g) Alimentacao elétrica assegurada por fontes redundantes, sendo fornecidas duas (02)
fontes idénticas, cada uma capaz de suportar isoladamente o funcionamento integral do

equipamento em caso de falha da outra, atendendo aos seguintes requisitos:

e poténcia individual minima 35% (trinta e cinco por cento) superior ao consumo
maximo em plena carga;

e alimentacao bivolt automatica;
e frequéncia nominal de 60 Hz (sessenta Hertz);

h) Processamento provido por dois (02) processadores Intel Xeon de sexta geracao-Core
ou superior, atendendo, individualmente, no minimo, as seguintes caracteristicas:

e frequéncia de clock base > 2,5 GHz;
e memoria cache minima de 60 MB;

e minimo de 24 (vinte e quatro) nlcleos fisicos por processador;
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i) Memoria principal com capacidade total minima de 256 GB, do tipo DDR5 ou superior,
configurada em 04 (quatro) modulos de 64 GB, sendo dois modulos por processador, com
taxa de comunicacao > 2000 MT/s e suporte a ECC (Error Correcting Code);

j) Aceleracao grafica provida por duas (02) placas aceleradoras de video NVIDIA,
pertencentes a familia RTX ADA Generation, sendo uma placa dedicada a cada
processador;

k) Interface de rede composta por duas portas épticas multimodo, com velocidade minima
de 10 Gbps por porta, configuradas em modo de balanceamento de carga (NIC Teaming),
resultando em throughput agregado de 10 + 10 Gbps;

) Gerenciamento remoto realizado por placa dedicada com interface Ethernet
independente, permitindo, no minimo:

e monitoramento de parametros elétricos e térmicos;
e acionamento remoto de ligar e desligar;
e acesso remoto ao sistema operacional (out-of-band management);

m) Armazenamento do sistema operacional realizado em duas (02) unidades SSD,
atendendo aos seguintes requisitos:

einterface SAS;

e formato 2,5”;

o classificacao Enterprise, conforme prospecto técnico do fabricante;
e capacidade minima de 900 GB por unidade;

einstalacao em gavetas frontais hot-swap;

e configuracao em RAID 1;

n) Armazenamento de dados realizado em trés (03) unidades de armazenameto em estado
solido (SSD), atendendo aos seguintes requisitos:

e formato 2,5”;
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e classificacao Enterprise, conforme prospecto técnico do fabricante;
e capacidade minima de 1.8 TB por unidade;

einstalacao em gavetas frontais hot-swap;

e configuracao em RAID 5;

eAs demais baias deverao permanecer fechadas com tampas de protecao
homologadas pelo fabricante;

0) Estrutura interna composta por backplane com, no minimo, 08 (oito) slots de discos,
prontos para conectividade SAS, com todas as posicoes devidamente mapeadas na
controladora RAID;

p) Controladora de discos do tipo RAID por hardware, nao sendo aceitas solucoes baseadas
exclusivamente em RAID por software;

q) Sistema de ventilacao forcada, com fluxo de ar da parte frontal para a traseira do rack,
adequado a operacao continua;

r) Fornecimento de dois (02) pares de cabos de alimentacao compativel com as tomadas
das PDUs;

s) Sistema operacional Windows Server 2025 Standard, devidamente instalado e
licenciado para todos os nucleos de processamento;

t) Data de fabricacao do equipamento nao anterior a 06 (seis) meses, contados da data
de fornecimento a ITAIPU;

u) Pertencimento do equipamento a familia mais atual do fabricante, em producao ativa
e sem anuncio de descontinuidade;

v) Disponibilizacao de manuais técnicos, documentacao e copias de drivers, em midia
digital, juntamente com o equipamento.

8.15. 02 (DOIS) SERVIDORES DE VIRTUALIZACAO EM CLUSTERR DE FAILOVER E
ACESSORIOS DEDICADOS AO CCC-NEPOM, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

Fabricantes de referéncia: DELL, HPE, Lenovo, IBM.

Concorréncia Nacional NF 0352-26 123



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

a) Fornecimento do equipamento integralmente montado em fabrica, incluindo sistema
operacional, drivers e componentes de hardware devidamente instalados,
interconectados e testados;

b) Registro do numero de série do equipamento na plataforma oficial do fabricante,
assegurando rastreabilidade, garantia e suporte técnico;

c) Inclusao de todos os acessorios necessarios a fixacao fisica, bem como as ligacoes
elétricas e logicas de seus componentes, fornecidos e instalados juntamente com o

equipamento;

d) Utilizacao de chassi compativel com rack padrao 19” (dezenove polegadas), com altura
maxima de 2U (dois Us);

e) Propriedade e registro da BIOS em nome do proprio fabricante do equipamento, nao
sendo aceitas solucdes baseadas em BIOS de terceiros;

f) Disponibilizacao de sistema de trilhos deslizantes, dedicado e homologado pelo
fabricante, apropriado para instalacao em rack padrao 19”;

g) Alimentacao elétrica assegurada por fontes redundantes, sendo fornecidas duas (02)
fontes idénticas, cada uma capaz de suportar isoladamente o funcionamento integral do

equipamento em caso de falha da outra, atendendo aos seguintes requisitos:

e poténcia individual minima 35% (trinta e cinco por cento) superior ao consumo
maximo em plena carga;

e alimentacao bivolt automatica;
e frequéncia nominal de 60 Hz (sessenta Hertz);

h) Processamento provido por dois (02) processadores Intel Xeon de sexta geracao-Core
ou superior, atendendo, individualmente, no minimo, as seguintes caracteristicas:

e frequéncia de clock base > 2,5 GHz;
e memoria cache minima de 60 MB;

e minimo de 24 (vinte e quatro) nlcleos fisicos por processador;
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i) Memoria principal com capacidade total minima de 512 GB, do tipo DDR5 ou superior,
configurada em 04 (quatro) modulos de 128 GB, sendo dois modulos por processador, com
taxa de comunicacao > 2000 MT/s e suporte a ECC (Error Correcting Code);

j) Interface de rede Placa 01, composta por duas portas Opticas multimodo, com
velocidade minima de 10 Gbps por porta, configuradas em modo de balanceamento de
carga (NIC Teaming), resultando em throughput agregado de 10 + 10 Gbps, dedicada a
rede de operacao do CCC-NEPOM;

k) Interface de rede Placa 02, composta por duas portas opticas multimodo, com
velocidade minima de 10 Gbps por porta, configuradas em modo de balanceamento de
carga (NIC Teaming), resultando em throughput agregado de 10 + 10 Gbps, dedicada a
comunicacao com o servidor de armazenamento (NAS) por meio de VLAN especifica do
storage;

Observacao: A configuracao funcional da Placa de Rede 02 nédo se aplica as unidades
instaladas nos sites de monitoramento, devendo, nessas localidades, a placa permanecer
instalada, porém sem ativacao logica;

) Gerenciamento remoto realizado por placa dedicada com interface Ethernet
independente, permitindo, no minimo:

e monitoramento dos parametros elétricos e térmicos;
e acionamento remoto de ligar e desligar;
e acesso remoto ao sistema operacional (out-of-band management);

m) Armazenamento do sistema operacional realizado em duas (02) unidades SSD,
atendendo aos seguintes requisitos:

einterface SAS;

e formato 2,5”;

o classificacao Enterprise, conforme prospecto técnico do fabricante;
e capacidade minima de 900 GB por unidade;

einstalacao em gavetas frontais hot-swap;

Concorréncia Nacional NF 0352-26 125



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

e configuracao em RAID 1;

n) Disponibilizacdo de unidade loégica de armazenamento de alto desempenho, com
capacidade liquida minima reservada de 6 TB (seis terabytes), mapeada simultaneamente
em ambos os equipamentos a partir do banco de discos em estado solido (SSD) do servidor
de armazenamento de dados (NAS), destinada exclusivamente a hospedagem das
maquinas virtuais configuradas em clusterr de alta disponibilidade (failover) no ambiente
Microsoft Hyper-V;

o) Estrutura interna composta por backplane com, no minimo, 08 (oito) slots de discos,
prontos para conectividade SAS, com todas as posicoes devidamente mapeadas na

controladora RAID;

p) Controladora de discos do tipo RAID por hardware, nao sendo aceitas solucoes baseadas
exclusivamente em RAID por software;

q) Sistema de ventilacao forcada, com fluxo de ar da parte frontal para a traseira do rack,
adequado a operacao continua em ambiente de datacenter;

r) Fornecimento de dois (02) pares de cabos de alimentacao, sendo:

e um par com plugue compativel com o padrao NBR 14136;

e um par com plugue compativel com o padrao norte-americano;
s) Fornecimento do sistema operacional Windows Server 2025 Corporate, devidamente
instalado, com Hyper-V habilitado e estruturas de clusterr configuradas, incluindo o
licenciamento do sistema operacional e de todos os subsistemas, contemplando todos os

nlcleos de processamento presentes nos processadores;

t) Data de fabricacao do equipamento nao anterior a 06 (seis) meses, contados da data
de fornecimento a ITAIPU;

u) Pertencimento do equipamento a familia mais atual do fabricante, em producao ativa
e sem anuncio de descontinuidade;

v) Servidor certificado pelo fabricante (por meio de certificado apresentado) para operar
com Microsoft Hyper-V;

x) Disponibilizacdo de manuais técnicos, documentacao e copias de drivers, em midia
digital, juntamente com o equipamento.
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8.16. 01 (UM) SERVIDOR DE ARMAZENAMENTO DE DADOS (STORAGE) PARA O SISTEMA DE
VMS E ACESSORIOS, DEDICADOS AO CCC-NEPOM, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

a) Arquitetura, fabricante e premissas de fornecimento a nivel enterprise;

a.1) Solucao de storage do tipo NAS corporativo / unified, com operacao em alta
disponibilidade, composta por duas (02) controladoras redundantes (dual-controller), com
failover automatico e sem perda de integridade dos dados.

a.2) Nao serao aceitas solucdes “integradas” por terceiros com chassis, controladoras,
gavetas de disco, firmware e software provenientes de multiplos fabricantes. Todos os
componentes listados neste item deverao ser estruturados mesmo fabricante (OEM) da
solucao de storage, incluindo: controladoras, chassis, gavetas (DAE), backplanes, fontes,
ventoinhas, modulos de 1/0, cabos, trilhos, firmware, sistema operacional do storage e
ferramentas de gestao.

a.3) A solucao devera enquadrar-se em linha equivalente as familias Dell/EMC (ex.:
Unity/PowerStore conforme arquitetura) e Huawei (ex.: OceanStor), ou superior, com
oferta oficial de suporte e atualizacoes do fabricante.
b) Controladoras, redundancias e protecao de cache/energia
b.1) Duas (02) controladoras com operacao redundante, com:

e mddulos de 1/0 hot-swappable;

e monitoramento de saude (hardware/firmware);

o failover automatico de servicos NAS;

e compatibilidade com atualizacao de software/firmware com indisponibilidade
minima (padrao enterprise).

b.2) Protecao de escrita/cache por bateria (BBU) ou supercapacitores/ energia de reserva
nas controladoras, de modo a preservar dados em caso de falha de energia, garantindo o
“vault”/persisténcia segura do cache e desligamento controlado do subsistema
(mecanismo tipico descrito em plataformas enterprise).

b.3) Alimentacao por duas (02) fontes redundantes hot-swappable, com distribuicao de
energia por caminhos redundantes internos.
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b.4) Ventilacao redundante hot-swappable e sensores de temperatura, com protecao
contra sobreaquecimento.

c) Capacidade, discos, RAID e organizacao em dois “tiers”

c.1) Fornecimento de dois bastidores/conjuntos logicos de armazenamento (podendo ser
em gavetas fisicas distintas ou em pools distintos, desde que claramente segregados),
com discos e RAID conforme abaixo:

c.2) Pool/Grupo SSD (alto desempenho):

o discos SSD Enterprise (aceita-se 3,5” ou 2,5”, conforme arquitetura do fabricante),
hot-swap;

¢ RAID 6 (ou equivalente do fabricante com tolerancia a dupla falha);

e capacidade liquida reservada minima: 6 TB (seis terabytes), dedicada a
infraestrutura de maquinas virtuais.

c.3) Pool/Grupo NL-SAS (capacidade):
e discos NL-SAS Enterprise, hot-swap;
¢ RAID 5 (ou equivalente do fabricante);
e capacidade liquida minima: 60 TB (sessenta terabytes).

c.4) Controladora/engine de RAID por hardware/firmware do storage, com reconstrucao
automatica, hot spare (quando aplicavel) e verificacao de consisténcia.

c.5) Suporte a crescimento por expansao de gavetas, mantendo compatibilidade OEM.

d) Conectividade e interfaces de rede (10GbE em fibra, com redundancia por
controladora)

d.1) Conectividade ao core exclusivamente por interfaces dedicadas do storage, com
10GbE em fibra optica (SFP+ ou padrao equivalente do fabricante), suportando servicos
NAS/unified (NFS/SMB, e demais quando aplicavel).

d.2) Cada controladora devera possuir duas (02) conexdes 10GbE dedicadas, totalizando
quatro (04) conexdes 10GbE, atendendo simultaneamente:

Concorréncia Nacional NF 0352-26 128



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

e link 10GbE da Controladora A para o Switch Core 1;
e link 10GbE da Controladora A para o Switch Core 2;
e link 10GbE da Controladora B para o Switch Core 1;
e link 10GbE da Controladora B para o Switch Core 2.

d.3) Suporte a agregacao/balanceamento (teaming/LACP/port-channel conforme
tecnologia do fabricante) e tolerancia a falhas de link/switch, sem interrupcao do servico.

d.4) Fornecimento de todos os transceptores opticos compativeis (QSFP+ SR/LR ou
equivalente) e cabos necessarios, homologados pelo fabricante do storage.

e) Servicos NAS e funcionalidades minimas de nivel corporativo
e.1) Servicos NAS com suporte minimo a:
o NFS (v3 e v4.x) e SMB/CIFS (conforme plataforma);

e multiplos compartilhamentos, quotas, ACLs e integracao com diretorios (AD/LDAP)
quando aplicavel;

e snapshot de file system e/ou LUN/datastore;
e thin provisioning;
e.2) Recursos de protecao e continuidade de negdcios:

e replicacao (sincrona ou assincrona): recurso existente, porém nao habilitado neste
projeto (uso futuro);

e verificacao de integridade e alertas proativos;
e logs e trilhas de auditoria.
f) Virtualizacao (Microsoft Hyper-V) e datastore para clusterr
f.1) Provisionamento e apresentacao de volume logico/datastore dedicado ao Hyper-V,

com capacidade liquida minima 6 TB no pool SSD, apto a hospedar VMs em ambiente de
clusterr de failover, com conectividade em alta velocidade.
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f.2) Compatibilidade com praticas de mercado para Hyper-V/Windows (ex.: SMB 3.x com
recursos adequados, ou alternativa suportada pelo fabricante), sem prejuizo das
exigéncias de desempenho e disponibilidade.

g) Gestao, monitoramento e automacao

g.1) Console de gerenciamento central com: inventario, health status, alertas,
capacidade, performance, eventos e auditoria.

g.2) Integracao com SNMP, syslog e API (REST/CLI), conforme plataforma.
g.3) Relatorios de performance e capacidade com exportacao.
h) Seguranca, conformidade e boas praticas

h.1) Suporte a criptografia de dados em repouso, controle de acesso por perfis (RBAC) e
trilhas de auditoria.

h.2) Requisitos de conformidade e qualidade do fabricante: producao e suporte em padrao
corporativo, com cadeia de atualizacao de firmware assinada e gestao de
vulnerabilidades.

h.3) Conformidades elétricas e ambientais tipicas de equipamentos enterprise (ex.:
seguranca elétrica/EMC e restricoes ambientais como RoHS), conforme documentacao do
fabricante do equipamento.

i) Licenciamento e direitos de uso;

i.1) Inclusao de todas as licencas necessarias para operacao plena do storage em modo
enterprise, abrangendo:

e todos os processadores/controladoras e memorias;

e recursos de alta disponibilidade/failover;

e recursos NAS requeridos (NFS/SMB), snapshots e gestao;

e recursos necessarios para a conectividade 10GbE e agregacao;

e suporte a atualizacdes (software/firmware) durante o periodo contratual definido
em garantia.
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i.2) Nao serao aceitas licencas que limitem capacidade, portas, servicos NAS ou recursos
essenciais requeridos neste item.

j) Entrega, acessorios e documentacao;

j.1) Fornecimento com trilhos, cabos, transceptores, modulos, etiquetas e todos os
acessorios para instalacao em rack, energizacao e interligacao ao core.

j.2) Entrega com documentacao técnica e manuais em midia digital, incluindo matriz de
compatibilidade dos transceptores e especificacoes dos discos.

8.17. 04 (QUATRO) WORKSTATIONS DEDICADAS AO SISTEMA DE VIDEO WALL DO CCC-
NEPOM, E ACESSORIOS, SENDO 03 (TRES) PARA APLICACAO IMEDIATA E 01 (UMA) PARA
COMPOR O CADASTRO RESERVA, devendo cada conjunto (equipamento e acessorios)
atender, no minimo, as seguintes caracteristicas técnicas:

a) Equipamento fornecido integral e originalmente montado pelo fabricante, pertencente
a linha profissional de workstations, com todos os componentes homologados, instalados,
integrados e testados em fabrica, acompanhado de numero de série valido e registrado
para fins de garantia e suporte técnico oficial;

b) Chassi profissional compativel com instalacdo em ambiente técnico, padrao torre ou
rackmount, com ventilacdo otimizada, construcao metalica reforcada e projeto térmico

adequado para operacao continua em regime 24x7;

c) Processador de classe workstation, do fabricante Intel, pertencente a uma das
seguintes familias ou superior:

Intel Core i9 de 13? geracao ou superior, ou
Intel Xeon W (linha workstation),

com frequéncia base minima de 3,0 GHz, minimo de 12 (doze) nlcleos fisicos e suporte a
instrucdes avancadas para processamento grafico e de video;

d) Memdria RAM minima total de 64 GB (sessenta e quatro gigabytes), com suporte a ECC
(Error Correcting Code), tecnologia DDR5 ou superior, instalada em modulos balanceados
e expansivel conforme arquitetura da placa-mae;
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e) Subsistema de armazenamento para sistema operacional composto por:

eDuas (02) unidades de disco em estado sélido (SSD), padrdao Enterprise, com
capacidade minima individual de 900 GB (novecentos gigabytes);

e Configuracao obrigatdria em RAID 1 (espelhamento);
e Controladora compativel com RAID por hardware;

f) Placa grafica profissional dedicada, homologada para aplicacoes de video wall, com as
seguintes caracteristicas minimas:

¢ GPU de classe workstation (NVIDIA RTX série profissional ou equivalente);
e Minimo de quatro (04) saidas de video digitais HDMI independentes;

e Capacidade de operacao simultanea das quatro saidas em resolucao FULL HD
compativel ao monitor do video wall;

e Memoria dedicada compativel com aplicacoes graficas intensivas;
g) Fornecimento de quatro (04) cabos HDMI de alta qualidade por workstation,
compativeis com a resolucao nativa dos monitores do Video Wall, com comprimento
adequado a instalacao, padrao profissional e certificacdo para operacao continua;
h) Interfaces de rede compostas por, no minimo:
e Uma (01) porta de rede baseada em fibra optica multimodo ou superior, dedicada
a rede operacional do CCC-NEPOM, com conexao por NIC-TEAMING aos switches topo
de rack do rack 02;
e Compatibilidade plena com VLANSs e politicas de seguranca da rede corporativa;

i) Sistema de gerenciamento e seguranca local incluindo:

e Plataforma de gerenciamento remoto integrada ao hardware (monitoramento,
inventario e diagndstico);

e Recursos de protecao fisica e logica compativeis com ambiente corporativo;
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j) Sistema operacional Microsoft Windows 11 Professional ou superior, devidamente
instalado, configurado, atualizado e licenciado de forma perpétua para uso corporativo;

k) Instalacao, configuracao e licenciamento dos seguintes softwares:
e Software VMS corporativo utilizado pelo sistema;
e Software de gerenciamento grafico da placa GPU;

e AplicacOes necessarias a apresentacdo, distribuicao e controle das imagens no
Video Wall;

o Software de antivirus corporativo homologado, com protecao em tempo real e
politicas centralizadas;

l) Fontes de alimentacao internas de alta eficiéncia, com certificacdo minima 80 PLUS
Gold ou superior, dimensionadas para operacao continua e estabilidade elétrica;

m) Sistema de ventilacao interna com controle térmico inteligente, assegurando fluxo de
ar adequado e operacao silenciosa em ambiente de Centro de Comando e Controle;

n) Compatibilidade total com os monitores, controladores graficos e demais subsistemas
do Video Wall, garantindo operacao continua, sincronizada e estavel;

p) Fornecimento de manuais técnicos, drivers, firmwares e utilitarios do fabricante em
midia digital ou repositorio oficial.

8.18. 08 (OITO) WORKSTATIONS DEDICADAS A OPERACAO DO SISTEMA, E ACESSORIOS,
SENDO 05 (CINCO) PARA APLICACAO IMEDIATA E 03 (TRES) PARA COMPOR MATERIAL
RESERVA, devendo cada conjunto (equipamento e acessorios) atender, no minimo, as
seguintes caracteristicas técnicas:

a) Workstation profissional fornecida integralmente montada pelo fabricante,
pertencente a linha corporativa/workstation, com todos os componentes homologados,
instalados, integrados e testados em fabrica, acompanhada de nimero de série valido e
registrado para fins de garantia e suporte técnico oficial;
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b) Chassi profissional padrao workstation, tipo torre ou rackmount, adequado a ambientes
técnicos, com construcao robusta, ventilacao otimizada e projeto térmico dimensionado
para operacao continua em regime 24x7;

c) Processador de classe workstation, do fabricante Intel, pertencente a uma das
seguintes familias ou superior:

e Intel Core i7 ou i9 de 132 geracao ou superior; ou
¢ Intel Xeon W (linha workstation),
e Com frequéncia base minima de 3,0 GHz, minimo de 8 (oito) nucleos fisicos e
desempenho adequado a operacao simultanea de VMS, analiticos e aplicacoes
graficas;
d) Memdria RAM minima total de 64 GB (sessenta e quatro gigabytes), tecnologia DDR5 ou
superior, com suporte a ECC, instalada em modulos balanceados e expansivel conforme
arquitetura do equipamento;

e) Subsistema de armazenamento composto por:

eDuas (02) unidades de disco em estado sélido (SSD), padrdao Enterprise, com
capacidade minima individual de 900 GB (novecentos gigabytes);

e Configuracao obrigatoria em RAID 1 (espelhamento), por hardware ou firmware
homologado pelo fabricante;

¢ Destinacao ao sistema operacional e aplicacoes;
f) Placa grafica dedicada, homologada para aplicacoes profissionais de
videomonitoramento, com capacidade minima para acionamento simultaneo de trés
monitores em alta resolucao, compativel com o VMS e com aceleracao grafica por
hardware;

g) Interfaces de rede compostas por, no minimo:

e Uma (01) porta Ethernet Gigabit ou superior, compativel com VLANs e politicas de
seguranca da rede do CCC-NEPOM;

h) Sistema operacional Microsoft Windows 11 Professional ou superior, devidamente
instalado, configurado, atualizado e licenciado para uso corporativo;
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i) Instalacdao, configuracao e licenciamento dos softwares necessarios a operacao do
sistema, incluindo:

e Software VMS corporativo (Milestone ou equivalente);

e Software de gestao de incidentes e integracoes aplicaveis;

e Software de antivirus corporativo homologado, com protecao em tempo real;
j) Fornecimento de periféricos basicos por workstation:

e Um (01) teclado padrao profissional, com fio;

e Um (01) mouse optico profissional, com fio;

k) Fornecimento de trés (03) monitores profissionais por workstation, com as seguintes
caracteristicas minimas:

¢ Dimensao individual entre 24” (vinte e quatro) e 27” (vinte e sete) polegadas;
¢ Produto do mesmo fabricante da Workstation;

¢ Resolucao minima Full HD ou superior;

e Painel adequado para operacao continua;

e Interfaces digitais compativeis com a placa grafica fornecida;

l) Suporte articulado para mesa destinado a fixacao dos trés monitores, com as seguintes
caracteristicas minimas:

e Estrutura Unica para acomodacao de trés monitores em disposicao semicircular
(um central e dois laterais);

e Ajustes independentes de altura, inclinacao vertical, inclinacao horizontal e
rotacao;

e Capacidade de ajuste ergondmico conforme posicao do operador;

e Compatibilidade dimensional e estrutural com os monitores fornecidos;
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m) Fornecimento de um (01) teclado com joystick profissional por workstation,
certificado e homologado pelo fabricante do VMS, destinado a operacao das cameras de
videomonitoramento, contendo, no minimo:

e Manche (joystick) para controle de PAN, TILT e ZOOM;
e Teclas programaveis para funcées operacionais;

e Mddulo dedicado e compativel com o VMS para controle de reproducao de video,
incluindo funcdes de play, pause, avanco e retorno por meio de knob rotatorio;

¢ Produto homologado pelo fabricante do VMS;

n) Sistema de gerenciamento e seguranca do equipamento, incluindo recursos de
diagndstico, monitoramento e inventario compativeis com ambiente corporativo;

0) Fontes de alimentacao internas de alta eficiéncia, com certificacdo minima 80 PLUS
Gold ou superior, dimensionadas para operacao continua e estabilidade elétrica;

p) Sistema de ventilacdo interna com controle térmico inteligente, assegurando
confiabilidade, desempenho e baixo nivel de ruido em ambiente de Centro de Comando
e Controle;

q) Fornecimento de manuais técnicos, drivers, firmwares e utilitarios do fabricante em
midia digital ou repositorio oficial.

8.19. 02 (DOIS) EQUIPAMENTO DE NO-BREAKS (UPS), E ACESSORIOS, PARA A SALA
TECNICA DO CCC-NEPOM devendo cada conjunto (equipamento e acessorios) atender, no
minimo, as seguintes caracteristicas técnicas:

a) Tecnologia do inversor do tipo online de dupla conversao, com fornecimento continuo
de energia condicionado pelo inversor, garantindo isolamento das variacdes da rede e
estabilidade elétrica para cargas criticas;

b) Presenca de transformador de isolamento na entrada (isolacao galvanica), integrado
ao equipamento, assegurando protecao adicional contra ruidos, surtos e perturbacoes
conduzidas;
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c) Forma de onda de saida senoidal pura, gerada pelo inversor de frequéncia, com baixa
distorcao harmonica e compatibilidade com equipamentos eletronicos sensiveis;

d) Poténcia nominal do sistema compreendida entre 4.000 W (quatro mil watts) e 5.000
W (cinco mil watts), dimensionada para operacao continua em regime 24x7,

e) Entrada elétrica em 220 Vac (duzentos e vinte volts em corrente alternada), frequéncia
60 Hz (sessenta hertz), com faixa de operacdao compativel com redes prediais
industriais/comerciais;
f) Saida elétrica nominal em 220 Vac / 60 Hz, admitindo-se saida em tensao fixa dentro
da faixa de 208 Vac a 230 Vac, desde que comprovadamente compativel com todos os
equipamentos alimentados, com regulacao automatica de tensao;
g) Transferéncia entre modo rede e modo bateria, e retorno, realizada com tempo de
comutacao igual a zero (0 ms) - inversor sempre ligado, nao sendo admitido qualquer
downtime ou interrupcao transitoria perceptivel a carga;
h) Inclusdao de circuito automatico de bypass, interno e supervisionado, permitindo a
continuidade do fornecimento em situacoes de sobrecarga, falha interna ou manutencao,
sem interrupcao as cargas conectadas;
i) Painel local de operacao e diagnostico com indicacao minima de:

e modo de operacao (rede, bateria, bypass);

e tensao de entrada e tensao de saida;

e poténcia ativa e/ou percentual de carga;

e nivel de carga das baterias e autonomia estimada;

e alarmes operacionais e eventos criticos;

j) Interface de comunicacao em rede (minimo Ethernet), com suporte a monitoramento
remoto e integracao a software centralizado de gerenciamento, contemplando:

e supervisao do modo de operacao (rede/bateria/bypass);

e leitura de tensao de entrada/saida, poténcia ativa, percentual de carga, estado e
nivel de bateria;
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e registro de eventos, alarmes e historicos;
e envio de notificacdes e alarmes configuraveis;

e licenciamento do software de gerenciamento valido para todos os equipamentos
UPS previstos no escopo;

k) Sistema de baterias integrado ao equipamento, podendo ser do tipo chumbo-acido
selada (VRLA) ou ion-litio, devendo atender, no minimo, aos seguintes requisitos de
autonomia:

¢ 50 (cinquenta) minutos a meia carga equivalente a 2.000 W (dois mil watts);

¢ 25 (vinte e cinco) minutos a carga plena equivalente a 4.000 W (quatro mil watts);

e com indicacao e supervisao do estado do banco de baterias, incluindo alarmes de
bateria fraca, falha e necessidade de substituicao;

l) Possibilidade de teste funcional do banco de baterias, por comando local e/ou remoto,
com reporte de resultados e eventos ao sistema de gerenciamento;

m) Conexdes elétricas por bornes/terminais dedicados, adequadas a cabos de poténcia
compativeis com a corrente nominal, incluindo:

e borne de alimentacao (entrada);

e borne(s) de saida;

e borne de aterramento;

e com identificacao permanente e protecao contra contato acidental;
n) Gabinete/carcaca do tipo fixacdo em piso, com estrutura metalica de reforco para
locais com piso elevado, devidamente aterrada, com grau de protecao compativel com
ambiente técnico interno, permitindo operacdao continua, manutencao e inspecao
seguras;
0) Sistema de ventilacao forcada interna, com controle modulante em funcao da carga e

da temperatura, assegurando regime térmico adequado, estabilidade e durabilidade dos
componentes;
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p) Eficiéncia e capacidade de operacao em regime continuo compativeis com aplicacoes
criticas, com protecao interna contra, no minimo:

e curto-circuito;

e sobrecarga;

e sobretemperatura;

e sobretensao/subtensao;

e falha de bateria;

e falha de ventilacao;

e com alarmes locais e remotos;

q) Conformidade com normas e requisitos técnicos aplicaveis a UPS e seguranca elétrica,
incluindo, no minimo:

¢ ABNT NBR IEC 62040-1 (requisitos gerais e de seguranca para UPS) ou equivalente;
e ABNT NBR IEC 62040-2 (compatibilidade eletromagnética - EMC) ou equivalente;

¢ ABNT NBR IEC 62040-3 (métodos de especificacao de desempenho e ensaios) ou
equivalente;

erequisitos de aterramento e instalacoes elétricas conforme ABNT NBR 5410,
quando aplicavel ao arranjo de instalacao;

r) Certificacoes e conformidades obrigatorias:

e atendimento as exigéncias regulatorias nacionais aplicaveis a comercializacao e
instalacao em territorio brasileiro;

e comprovacao de ensaios e conformidade do fabricante para o modelo ofertado,
incluindo documentacao técnica, manuais, diagramas e relatérios de desempenho;

s) Fornecimento completo de acessorios e itens necessarios a instalacao e operacao,
incluindo, no minimo:
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e kit de comunicacao em rede;
e cabos e/ou conectores de comunicacao necessarios;
e manuais técnicos e de operacao em midia digital;

e documentacao de comissionamento e testes funcionais.

8.20. 02 (DOIS) EQUIPAMENTOS TRANSFERIDORES AUTOMATICOS DE ENERGIA (ATS), E
ACESSORIOS, devendo cada conjunto (equipamento e acessorios) atender, no minimo, as
seguintes caracteristicas técnicas:

a) Equipamento destinado ao fornecimento de alimentacdo elétrica redundante a
equipamentos dotados de apenas uma fonte de alimentacao;

b) Sistema de transferéncia automatica entre fontes de alimentacao, com tempo de
comutacao nao superior a um ciclo da rede elétrica, assegurando continuidade de

fornecimento a carga;

c) TensoOes de entrada compostas por duas linhas elétricas independentes (UPS-02 e UPS-
02), ambas com tensao nominal de 220 Vac e frequéncia de 60 Hz;

d) Tensao de saida idéntica a tensao da fonte de entrada selecionada, sem conversao ou
alteracao de forma de onda;

e) Capacidade nominal de corrente minima de 16 A (dezesseis ampéres);

f) Gabinete compativel com rack padrao de 19 (dezenove) polegadas, com altura de 1U
(uma unidade);

g) Tomadas de saida de alimentacao em quantidade minima de 08 (oito) unidades, padrao
IEC C13;

h) Interfaces de gerenciamento por linha de comando, com suporte aos protocolos Telnet
e/ou SSH;

i) Display frontal em LCD com indicacao da fonte de energia. Botao para selecao manual
da fonte de energia.
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8.21. 02 (DOIS) RACKS PARA EQUIPAMENTOS DE INFORMATICA COM ALTURA PADRAO
ENTRE 40 A 44US, E ACESSORIOS, DESTINADOS A SALA TECNICA DO CCC-NEPOM devendo
cada conjunto (equipamento e acessorios) atender, no minimo, as seguintes
caracteristicas técnicas:

a) Racks para equipamentos de Tl do tipo padrao datacenter, de qualidade, robustez e
desempenho térmico equivalentes a linha APC NetShelter SX, ou superior, assegurando
plena compatibilidade mecanica, estrutural e térmica com sistemas de climatizacao de
precisao;

b) Quantidade e dimensdes padronizadas conforme aplicacao no projeto, sendo todos os
racks com altura de 42U, largura de 600 mm e profundidade de 1.070 mm, compativeis
com piso técnico elevado e corredores técnicos do ambiente;

c) Estrutura metalica com pintura epoxi eletrostatica a poé de alta resisténcia, na cor
preta, adequada a ambientes criticos de operacao continua;

d) Tampas laterais confeccionadas em chapas inteiricas bipartidas, na cor preta, cada
uma provida de fechadura com chave tipo segredo;

e) Porta traseira do tipo porta dupla (duas meias-portas), com fechamento por chave tipo
segredo, contendo superficie perfurada em, no minimo, 70% (setenta por cento) de sua
area, permitindo adequada exaustao do fluxo de ar;

f) Porta dianteira do tipo porta Unica, com fechamento por chave tipo segredo, contendo
superficie perfurada em, no minimo, 70% (setenta por cento) de sua area, permitindo a
entrada direta e homogénea do fluxo de ar;

g) Sistema de nivelamento por sapatas ajustaveis (pés de nivelacdo), permitindo ajuste
simples, seguro e individual, realizado por meio de chave tipo parafuso, sem necessidade
de ferramentas especiais;

h) Trilhos de montagem verticais com ajuste em incrementos padronizados de 6,4 mm,
permitindo realinhamento frontal e traseiro sem uso de ferramentas;

i) Identificacao permanente das posicdes de montagem em unidades “U”, com numeracao
visivel nas partes frontal e traseira do rack;
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j) Atendimento integral a norma EIA-310 para racks de telecomunicacées e equipamentos
de TI;

k) Estrutura com abertura inferior dedicada para entrada e encaminhamento de cabos
provenientes do piso elevado;

l) Portas dianteiras destacaveis, permitindo remocao simples por levantamento da folha
da porta, sem necessidade de ferramentas;

m) Sistema de chaveamento unificado, permitindo a abertura de todas as portas e tampas
de um mesmo rack com uma Unica chave tipo segredo;

n) Recursos para organizacao de cabos de distribuicao, sem ocupacao de unidades “U”
destinadas a equipamentos ativos;

o) Canais estruturais traseiros para fixacao de acessorios, permitindo a instalacao de
PDUs, organizadores verticais e demais acessorios, sem ocupacao de espaco util em U;

p) Fornecimento de todos os acessorios necessarios a correta fixacdo, organizacao,
identificacao e gerenciamento dos cabos e equipamentos, incluindo, no minimo:

p.1) Organizadores de cabos horizontais e verticais, dianteiros e traseiros, conforme
aplicacao;

p.2) Bracadeiras para gerenciamento de cabeamento, com sistema de fixacao sem
ferramenta;

p.3) Tampas cegas para fechamento de posicoes nao utilizadas;

p.4) Bracos articulados para organizacao de cabos associados a bandejas deslizantes e
servidores;

q) Recurso de ventilacao forcada de topo, composto por quatro ventiladores de exaustao
posicionados em bandeja compativel como o teto do modelo fornecido, fabricado ou
certificado pelo fabricante do rack. Os ventiladores deverao permitir serem ligados
manualmente ou por termostato fornecido pela CONTRATADA, ajustado na temperatura
de 25 (vinte e cinco) graus Celsius.

r) Fixacao dos sensores por meio de acessorios apropriados, recomendados pelo fabricante
do rack ou por fabricante por ele certificado;
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t) Estrutura do rack provida de conectividade elétrica permanente entre portas, tampas,
estrutura metalica e componentes moveis, garantindo continuidade do aterramento
independentemente da abertura das portas;

u) Aterramento integral de toda a estrutura metalica do rack ao sistema de terra local,
proveniente do painel de alimentacao elétrica do ambiente;

v) Conformidade com as certificacdes UL 2416 e UL 60950-1, comprovadas por
documentacao técnica oficial do produto;

w) Conformidade com a diretiva RoHS, assegurando a inexisténcia de substancias nocivas
ao meio ambiente e a salde humana;

x) Todos os acessorios fornecidos deverao ser fabricados pelo mesmo fabricante do rack
ou por fabricantes por ele homologados, assegurando compatibilidade mecanica, elétrica
e térmica, bem como a integridade da garantia do conjunto.

8.22. 09 (NOVE) CONJUNTOS DE REGUAS DE TOMADAS TIPO PDU E ACESSORIOS, devendo
cada conjunto (equipamento e acessorios) atender, no minimo, as seguintes
caracteristicas técnicas:

- Distribuicao:

¢ CCC-NEPOM: 02 (dois) conjuntos por rack (rack-01 e rack-02), 01 (um) conjunto
por mesa de operacao (duas mesas), 01 (um) conjunto para estrutura de video-wall;

¢ SITES: 01 (um) conjunto por rack do shaft do site - 03 (trés) sites.

a) Fornecimento de réguas de tomadas (PDUs) nao supervisionadas, destinadas a
distribuicao de energia elétrica para os equipamentos instalados em racks de Tl, mesas
de operacao e estrutura do video wall, devidamente dimensionadas para atender a 100%
da carga instalada e prever reserva técnica minima de 50% (cinquenta por cento) de
tomadas livres para futuras expansoes;

b) Tensao nominal de entrada de 220 Vac, compativel com variacées entre 205 Vac e 235
Vac, e frequéncia de 60 Hz;

c) Tensao nominal de saida com caracteristicas idénticas a tensao de entrada, sem
conversao ou regulacao ativa;
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d) Para PDUs destinadas aos racks, disponibilizacao exclusiva de tomadas padrao IEC-320-
C13 e IEC-320-C19, em quantidade compativel com os equipamentos instalados e com a
reserva técnica prevista;

e) Para PDUs destinadas as mesas de operacao e a estrutura do video wall,
disponibilizacao exclusiva de tomadas padrao NBR 14136, compativeis com os
equipamentos de uso operacional e audiovisual;

f) Disposicao fisica das tomadas em estrutura tipo régua, com instalacao obrigatéria na
parte traseira dos racks, em posicao vertical, sem ocupacao de unidades “U” do rack,
utilizando sistemas de fixacao proprios e recomendados pelo fabricante, ndo sendo
aceitas solucoes improvisadas, tais como abracadeiras, arames ou similares;

g) Conexao elétrica da PDU ao circuito de alimentacao do rack realizada por meio de
plugue compativel com tomada instalada sob o piso elevado, sendo vedadas conexdes
diretas, emendas ou adaptacdes nao padronizadas;

h) Manutencao integral dos cabos e plugues originais de fabrica, sendo vedados cortes,
emendas ou substituices para ajuste de comprimento ou alteracao de padrao de tomada;

i) Plugue de entrada do tipo IEC 309, com capacidade elétrica compativel com a corrente
nominal da respectiva PDU;

j) Protecao elétrica contra sobrecarga implementada por disjuntor termomagnético
individual, com curva de disparo tipo C, instalado diretamente na PDU;

k) Corrente nominal minima por PDU de 16 A (dezesseis amperes), sendo o
dimensionamento do disjuntor e da PDU realizado com base na carga total instalada,
acrescida de reserva minima de 50% (cinquenta por cento) para ampliacées futuras;

m) Para PDUs destinadas a ambientes com maior densidade de carga, implementacao de
protecao contra sobrecorrente de até 20 A (vinte ampeéres), desde que compativel com o
circuito elétrico de alimentacao e com os cabos utilizados;

n) Construcao mecanica robusta, adequada a ambientes de missao critica, com involucro
metalico garantindo seguranca elétrica, durabilidade e adequada dissipacao térmica;

o) Compatibilidade integral com os padroes elétricos, normas técnicas brasileiras e
internacionais aplicaveis, assegurando a operacao segura e continua dos equipamentos
alimentados.
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8.23. 01 (UM) CONJUNTO DE MOBILIA PARA OPERACAO DE SISTEMAS DE MONITORAMENTO
ELETRONICO PARA DUAS POSICOES DE OPERADORES, E ACESSORIOS, devendo cada
conjunto (equipamento e acessorios) atender, no minimo, as seguintes caracteristicas
técnicas:

- Distribuicao dos produtos:
e Duas (02) mesas de operacao;
e Dois (02) armarios tipo escritorio;

¢ Quatro (04) cadeiras de operacao, sendo duas para instalacao imediata e duas para
compor reserva técnica;

e Dois (02) gaveteiros tipo escritorio;

e Duas luminarias de mesa a LED com controle de brilho, poténcia ndao superior a
10W, com base de apoio para mesa, para auxilio profissional na operacao do sistema
em condicdes de sala escura;

a) Mesas de operacao (02 unidades - cada mesa para duas posicoes)

a.1) Mesa de operacao destinada a ambientes criticos de monitoramento e controle,
projetada para duas posicoes de trabalho simultaneas, com uso continuo em regime 24x7;

a.2) Estrutura principal composta por perfis metalicos de alta resisténcia mecanica, com
tratamento anticorrosivo e acabamento em pintura eletrostatica a po, adequada para
ambientes corporativos e técnicos;

a.3) Dimensoes compativeis com a instalacao simultanea de monitores, teclados, mouses,
joystick profissional de operacdo de cameras, equipamentos auxiliares e acessorios,
preservando ergonomia e conforto do operador;

a.4) Superficie de trabalho confeccionada em material de alta durabilidade, com
resisténcia a abrasao, impactos leves, calor e produtos de limpeza, com acabamento
fosco para evitar reflexos. Tampo em MDF de alta qualidade, com espessura minima de
30mm (trinta milimetros), com bordas arredondadas, em cor a ser decidida pela ITAIPU
durante a execucao do projeto;

a.5) Bordas arredondadas e auséncia de arestas cortantes, atendendo a critérios de
seguranca e ergonomia para operacao prolongada;
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a.6) Altura da mesa compativel com normas ergonomicas para postos de operacao,
permitindo uso confortavel com cadeiras ergondmicas e apoio adequado dos antebracos;

a.7) Estrutura projetada para suportar cargas distribuidas elevadas, incluindo multiplos
monitores, suportes articulados, equipamentos de operacdao e acessorios, sem
deformacoes;

a.8) Conjunto completo de tampas de fechamento laterais, frontais e traseiras,
integradas a mesa, destinadas ao acabamento estético, protecao dos componentes

internos e organizacao do ambiente;

a.9) Fechamentos confeccionados em material resistente, com acabamento compativel
ao restante da mesa e facil remocao para acesso técnico;

a.10) Fechamentos laterais projetados para ocultar estruturas metalicas, calhas e
cabeamento, sem comprometer a ventilacao natural;

a.11) Fechamento frontal com desenho ergonémico, preservando o espaco para
movimentacao das pernas e conforto do operador;

a.12) Fechamento traseiro removivel ou basculante, permitindo acesso rapido a
cabeamento elétrico, légico e equipamentos instalados;

a.13) Sistema interno de gerenciamento de cabeamento elétrico e logico, integrado a
estrutura da mesa, com canaletas, calhas ou dutos dedicados;

a.14) Passagens técnicas para cabos posicionadas de forma a evitar cruzamento indevido
entre cabos de energia e dados;

a.15) Aberturas técnicas com bordas protegidas, evitando danos mecanicos aos cabos;

a.16) Pontos dedicados e estruturados para fixacao de PDUs sob o tampo ou na parte
interna da mesa, sem interferir na area util de trabalho;

a.19) Local dedicado para instalacao de patch panels metalicos de rede logica,
compativeis com cabeamento estruturado metalico ou optico;

a.20) Tampos internos dimensionados para suporte das estacées de trabalho
(workstations) dos operadores e acessorios;
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a.21) Espaco suficiente para curvatura adequada dos cabos, respeitando os raios minimos
recomendados pelos fabricantes;

a.22) Projeto compativel com instalacdo de suportes articulados para monitores,
permitindo ajustes de altura, inclinacao e posicionamento;

a.23) Compatibilidade com organizacao modular, permitindo disposicao de multiplas
mesas lado a lado ou em ilhas operacionais, mantendo alinhamento e padrao visual;

a.24) Concepcao voltada para ambientes de salas de controle, centros de comando, NOC
ou CCC, priorizando ergonomia, organizacao, seguranca e facilidade de manutencao.

b) Armarios tipo escritorio (02 unidades)

b.1) Armarios verticais do tipo uso profissional/industrial leve, destinados ao
armazenamento de documentos, equipamentos auxiliares e materiais operacionais;

b.2) Estrutura confeccionada em chapas de aco, com tratamento anticorrosivo e pintura
eletrostatica a pé de alta durabilidade;

b.3) Configuracdo com duas portas frontais, providas de sistema de fechamento por
chave;

b.4) Prateleiras internas metalicas ajustaveis, em quantidade minima de 05 (cinco) niveis,
com capacidade adequada para uso continuo;

b.5) Dimensées externas compreendidas entre:
e e Altura: 1,70 ma 1,90 m;
e e largura: 85 cma95cm;
e « Profundidade: 45 cm a 50 cm;

b.6) Pés niveladores ajustaveis, permitindo correto posicionamento em pisos regulares ou
levemente irregulares;

b.7) Acabamento em cor neutra, compativel com o ambiente da sala de operacao.
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c) Cadeiras de operacao (04 unidades - 02 imediatas + 02 reservas técnica)

c.1) Cadeira ergondmica de uso profissional, projetada especificamente para operacao
continua e prolongada (24 horas por dia, 7 dias por semana), adequada a ambientes de
Centro de Comando e Controle, salas de operacao e monitoramento critico;

c.2) Estrutura principal de alta resisténcia mecanica, construida com materiais metalicos
e polimeros técnicos de engenharia, assegurando durabilidade, estabilidade e seguranca
em regime de uso intensivo;

c.3) Capacidade de suporte a usuarios com peso corporal de até 110 kg (cento e dez
quilogramas), com fator de seguranca compativel com uso continuo;

c.4) Assento anatomico com densidade de espuma adequada a distribuicao uniforme de
pressao, reduzindo pontos de fadiga em jornadas prolongadas;

c.5) Encosto com suporte lombar ajustavel, permitindo regulagem independente de altura
e profundidade, de modo a adaptar-se a curvatura natural da coluna do usuario;

c.6) Sistema de inclinacao sincronizada entre assento e encosto, com multiplos pontos de
travamento e ajuste de tensao conforme o peso do usuario;

c.7) Regulagem de altura do assento por sistema pneumatico de alta durabilidade, com
curso adequado a usuarios de diferentes estaturas;

c.8) Apoios de braco ajustaveis, no minimo, em altura e largura, permitindo
posicionamento ergondmico dos membros superiores durante a operacao;

c.9) Base estrutural com cinco pontos de apoio, confeccionada em material de alta
resisténcia, garantindo estabilidade mesmo em movimentos frequentes;

c.10) Rodizios adequados ao tipo de piso do ambiente (piso vinilico, laminado ou
equivalente), com deslocamento suave e silencioso;

c.11) Revestimento do encosto e do assento em material respiravel, de alta durabilidade,
resistente ao desgaste e compativel com ambientes climatizados;

c.12) Projeto ergondmico compativel com os principios estabelecidos na NR-17
(Ergonomia) e em normas internacionais de ergonomia aplicaveis;
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c.13) Certificacoes ergonémicas reconhecidas, emitidas por organismos independentes,
tais como:

o ANSI/BIFMA;

e EN 1335;

¢SO 9241 (partes aplicaveis);

e ou certificacbes equivalentes internacionalmente aceitas;

c.14) Ajustes ergonomicos acessiveis ao usuario de forma simples, intuitiva e sem
necessidade de ferramentas;

c.15) Design compativel com ambientes profissionais, com acabamento em cores neutras
e materiais de facil limpeza e manutencao;

c.16) Fornecimento acompanhado de documentacdo técnica do fabricante, incluindo
manual de ajustes, instrucdes de uso, recomendacdes ergonémicas e garantia;

d) Gaveteiros tipo escritorio (02 unidades)

d.1) Gaveteiros modveis ou fixos, destinados a uso em estacdoes de trabalho
operacionais;

d.2) Estrutura em aco ou material de resisténcia equivalente, com pintura
eletrostatica;

e) Configuracao minima de 03 (trés) gavetas, sendo ao menos uma com possibilidade de
fechamento por chave;

f) Dimensbes compativeis com instalacao sob ou ao lado das mesas de operacao;
g) Rodizios ou pés niveladores, conforme o modelo fornecido;

h) Acabamento em cor neutra, compativel com o conjunto mobiliario.

i) Luminarias de mesa LED (02 unidades)

j) Luminarias de mesa com tecnologia LED, destinadas ao uso auxiliar em ambiente de
sala escura ou com iluminacao reduzida;

Concorréncia Nacional NF 0352-26 149



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

k) Poténcia maxima de 10 W (dez watts) por luminaria;

) Sistema de controle de brilho (dimmer) integrado, permitindo ajuste fino da
intensidade luminosa;

m) Base de apoio propria para uso sobre mesa, dispensando fixacdes permanentes;

n) Temperatura de cor adequada a ambientes operacionais, sem ofuscamento direto ao
operador;

0) Alimentacao elétrica compativel com o padrao das tomadas do ambiente.

8.24. 04 (QUATRO) SISTEMAS DE CONTROLE DE ACESSO, ALARMES E ACESSORIOS,
devendo cada conjunto (equipamento e acessorios) atender, no minimo, as seguintes
caracteristicas técnicas:

a) Fornecimento, instalacao, configuracao e integracao de sistema de controle e alarme
de acesso para 05 (cinco) portas, distribuidas conforme segue:

a.1) CCC-NEPOM:

e 01 (uma) porta de acesso a Sala de Operacao, com controle de acesso e alarme
de violacao;

e 01 (uma) porta de acesso a Sala Técnica, com controle de acesso e alarme de
violacao;

a.2) Sites de Monitoramento (03 unidades):

e 01 (uma) porta de acesso ao shelter técnico em cada site, com alarme de violacao
de acesso, sem controle de autorizacao de entrada.

b) Utilizacao de leitoras biométricas multimodais, com reconhecimento por impressao
digital e facial, adequadas para ambientes externos, com grau de protecao compativel
com intempéries;

c) Leitoras com capacidade de operacao autonoma ou integrada a controlador central,
com armazenamento local de credenciais e sincronizacdo com o sistema de
gerenciamento;
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d) Tecnologia biométrica com mecanismos de deteccao de vivacidade (liveness
detection), reduzindo riscos de falsificacao por imagens, moldes ou registros nao
autorizados;

e) Para o CCC-NEPOM, fornecimento de sensores magnéticos de abertura de porta
(contatos magnéticos), fechaduras magnéticas compativeis com portas de acesso as salas
de operacao e técnica, dimensionadas para retencao adequada e uso continuo;

f) Para os shelters dos sites de monitoramento, fornecimento de sensores de porta
eletromecanicos, adequados a ambientes internos e estruturas metalicas;

g) Todas as portas equipadas com alavanca de acionamento interno (saida livre),
permitindo abertura de dentro para fora sem necessidade de autenticacao, atendendo a
critérios de seguranca operacional;

i) Sistema de cadastro, controle e gerenciamento de usuarios, perfis e eventos, fornecido
pelo fabricante das leitoras biométricas, com interface grafica de administracao;

j) Capacidade de criacao de perfis de acesso por usuario, grupos, horarios e niveis de
permissao, aplicaveis as portas do CCC-NEPOM;

k) Registro de eventos de acesso, tentativas negadas, falhas de autenticacao e violacoes,
com data, hora, identificacdao do ponto e usuario associado;

l) Implementacao do alarme de violacao de acesso dos shelters por meio de sensores de
porta conectados a placa digital de entradas, compativel com o Sistema de Gestao de
Incidentes do projeto;

m) Abertura nao autorizada, arrombamento ou violacao fisica da porta do shelter devera
gerar evento de alarme automatico no Sistema de Gestao de Incidentes;

n) Integracdo légica que permita a associacdao do alarme de violacdo do shelter ao
respectivo site de monitoramento, com identificacao clara do local do evento;

0) Integracao do sistema de controle e alarme de acesso do CCC-NEPOM com o Sistema
de Gestao de Incidentes, permitindo correlacdao de eventos de seguranca fisica com
demais eventos operacionais;

p) Possibilidade de encaminhamento de eventos para registro, visualizacao em tempo
real, classificacao e anotacao por operadores do Centro de Comando e Controle;
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q) Alimentacao elétrica do sistema de controle de acesso do CCC-NEPOM proveniente das
UPS da Sala Técnica, garantindo continuidade de operacdao em caso de falha da rede
elétrica;

r) Alimentacao elétrica dos sistemas de alarme dos shelters proveniente das UPS
individuais de cada shelter, assegurando funcionamento continuo mesmo em condicoes
de falta de energia;

s) Componentes do sistema projetados para operacao continua, compativeis com
ambientes de missao critica;

v) Fornecimento de toda a documentacdo técnica necessaria, incluindo diagramas de
ligacdo, enderecamento logico, manuais de operacao e administracao;

w) Sistema concebido de forma modular, permitindo futuras expansées de pontos de
acesso ou alarmes, sem necessidade de substituicao da arquitetura principal.

8.25. 04 (QUATRO) SISTEMAS DE DETECGCAO DE INCENDIO E ACESSORIOS, devendo cada
conjunto (equipamento e acessorios) atender, no minimo, as seguintes caracteristicas
técnicas:

a) Fornecimento, instalacao, configuracao, integracao e comissionamento de Sistema de
Deteccao e Alarme de Incéndio enderecavel, destinado a protecao das instalacoes do CCC-
NEPOM e dos shelters dos sites de monitoramento.

b) Sistema baseado em tecnologia enderecavel, permitindo a identificacao individual de
cada dispositivo, com localizacao precisa do evento de alarme, falha ou supervisao.

c) Utilizacdo de painéis de controle de incéndio enderecaveis, de fabricantes de
referéncia internacional, com tecnologia equivalente as linhas SIMPLEX ou NOTIFIER,
proprios para ambientes de missao critica.

d) Fornecimento de 01 (um) painel de incéndio no CCC-NEPOM e 01 (um) painel de
incéndio em cada shelter de site de monitoramento, devidamente dimensionados para os
dispositivos instalados e para futuras expansdes, com baterias de backup de energia
inclusas;
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e) Os painéis deverao possuir capacidade de supervisao continua dos dispositivos
enderecaveis, deteccdo de falhas de comunicacao, curto-circuito, circuito aberto, falha
de alimentacao e falha de bateria.

f) Instalacao de detectores enderecaveis de incéndio e temperatura, compativeis com o
painel fornecido, distribuidos conforme segue:

f.1) Shelters dos sites de monitoramento:
e 02 (dois) detectores por shelter;
f.2) CCC-NEPOM:
e 02 (dois) detectores na sala técnica;

e 02 (dois) detectores na sala de operacées - posicao central e na profundidade %
e % da sala;

g) Os detectores deverao ser adequados ao ambiente de instalacao, com compensacao
automatica de sujeira, algoritmos de reducao de alarmes falsos e indicacao de

manutenc¢ao preventiva.

h) Fornecimento e instalacdo de acionadores manuais de incéndio enderecaveis,
distribuidos conforme segue:

h.1) 01 (um) acionador manual na sala técnica do CCC-NEPOM;
h.2) 01 (um) acionador manual na sala de operacoes do CCC-NEPOM;
h.3) 01 (um) acionador manual em cada shelter dos sites de monitoramento.

i) Os acionadores manuais deverao possuir indicacao visual de acionamento, rearme por
chave e identificacao clara conforme normas técnicas aplicaveis.

j) Fornecimento e instalacao de avisadores audiovisuais de incéndio, combinando sinal
sonoro e luz estroboscépica de alta intensidade, distribuidos conforme segue:

j.1) 01 (um) avisador na sala técnica do CCC-NEPOM,;

j.2) 01 (um) avisador na sala de operacdes do CCC-NEPOM;
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j.3) 01 (um) avisador instalado na area externa a sala de operacoes do CCC-NEPOM;

j.4) 01 (um) avisador instalado na area interna e nivel térreo da edificacao do CCC-
NEPOM.

k) Os avisadores deverao possuir nivel sonoro adequado ao ambiente, visibilidade
estroboscdpica compativel com normas de seguranca e operacao continua supervisionada
pelo painel.

l) Alimentacdo elétrica dos painéis e dispositivos realizada a partir da infraestrutura
elétrica local, com baterias internas nos painéis para garantir operacao auténoma em
caso de falta de energia da rede.

m) Integracao logica do sistema de deteccao e alarme de incéndio com o Software de
Gestao de Incidentes, permitindo:

m.1) Recebimento automatico de eventos de alarme de incéndio;
m.2) Recebimento de eventos de falha, supervisao e manutencao do sistema;

m.3) Registro, classificacao e correlacao dos eventos no contexto operacional do CCC-
NEPOM;

m.4) Capacidade de silenciamento remoto de alarmes sonoros, conforme perfis de
autorizacao definidos no sistema.

n) A integracao devera preservar a operacao local autonoma do sistema de incéndio, nao
sendo permitido que falhas no software de gestao de incidentes impecam o
funcionamento do sistema de alarme.

0) Todo o sistema devera atender as normas técnicas nacionais e internacionais
aplicaveis, incluindo normas de deteccao e alarme de incéndio, seguranca elétrica e
compatibilidade eletromagnética.

p) Fornecimento de toda a documentacao técnica do sistema, incluindo diagramas de
interligacao, enderecamento dos dispositivos, logica de integracdo, manuais de operacao
€ manutencao.

q) Sistema projetado de forma modular e escalavel, permitindo a inclusao de novos
detectores, acionadores ou avisadores sem substituicao dos painéis instalados.
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8.26. 01 (UM) SISTEMA DE SOFTWARES PARA GERENCIAMENTO, GRAVACAO E OPERACAO
DE CFTV (VMS), devendo cada sistema (softwares e licencas) atender, no minimo, as
seguintes caracteristicas técnicas:

Justificativa de marca e modelo: as especificacoes técnicas foram elaboradas sobre a
arquitetura de sistema de VMS (sistema de video monitoramento) do fabricante Milestone,
produto XProtect Expert com Smart Wall licenciado, utilizado em diversos centros de
monitoramento da ITAIPU.

Solucdes de VMS semelhantes poderao ser aceitas, desde que atendam, nativamente, aos
seguintes critérios, nao sendo autorizados desenvolvimentos customizados ou integracoes
de duas ou mais tecnologias distintas para o atendimento integro das caracteristicas a
seguir:

e Arquitetura cliente-servidor, distribuida e escalavel;

e Servidor centralizado de servicos de administracao e gerenciamento do sistema
(Management Server);

e Servidor(es) de gravacao dedicado(s) (Recording Server), com suporte a multiplos
dispositivos IP;

e Servidor de eventos e regras (Event Server) para automacoes, integracoes e logica
condicional;

e Servidor movel (Mobile Server) para acesso remoto via aplicativo;

eBanco de dados SQL dedicado para configuracdo, usuarios, permissoes e
metadados;

e Cliente Smart Client para operacao avancada, monitoramento ao vivo, reproducao
e investigacao forense;

e Cliente Web para acesso via navegador;
e Aplicativo Mobile (iOS e Android) para visualizacao remota segura;

e Gerenciamento centralizado de usuarios e permissdes, com integracdo a Active
Directory;
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e Suporte a multiplos sites e arquitetura federada;

e Failover automatico de servidores de gravacao (alta disponibilidade);

¢ Compatibilidade ONVIF e ampla base de dispositivos certificados;

e Suporte a gravacao continua, por evento ou por agendamento;

e Sistema avancado de regras e alarmes configuraveis;

¢ Logs completos de auditoria e rastreabilidade operacional;

¢ Criptografia de comunicacao (HTTPS/TLS) e autenticacao segura;

e Exportacao forense com player proprietario e integridade digital (hash);

e Licenciamento modular por dispositivo (camera);

e Gerenciamento centralizado de videowall;

e Layouts personalizaveis e dinamicos;

e Distribuicao automatica de cameras e alarmes para o painel;

e Integracao com regras e eventos para exibicao automatica;

e Controle via software de operacao cliente ou estacao dedicada de videowall;

e Suporte a multiplos monitores sincronizados;

e Suporte a configuracao automatica e personalizada para cada usuario do sistema.
Caracteristicas técnicas para o produto Milestone Xprotect Expert:
a) Fornecimento, instalacao, licenciamento, configuracao, integracao, testes e
comissionamento de Sistema de Gerenciamento de Video (VMS), plataforma Milestone

XProtect Expert, em sua Ultima versao estavel disponivel, com suporte oficial do
fabricante.
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b) Licenciamento do VMS dimensionado para todas as cameras instaladas no projeto,
incluindo reserva técnica minima de 20 (vinte) licencas adicionais para expansao futura,
devidamente ativadas e disponiveis para uso imediato.

¢) Instalacao do VMS nos seguintes ambientes e componentes:
c.1) Servidores centrais de gravacao do CCC-NEPOM;
c.2) Servidores de gravacao instalados nos sites de monitoramento;
c.3) Servidor de gravacao de contingéncia (Failover Server);
c.4) Workstations operacionais dos operadores;

c.5) Workstations dedicadas ao Video Wall, com uso da solucao Milestone Smart Wall
devidamente licenciada.

d) Licenciamento e ativacao do mddulo Smart Wall, compativel com a quantidade de
monitores do video wall, permitindo composicao dinamica de layouts, troca de cenas,
controle por operador autorizado e integracao total com o VMS.

e) Instalacdo do Management Server do Milestone XProtect Expert em maquina virtual
dedicada, executada sobre a infraestrutura de virtualizacao fornecida, com recursos
computacionais compativeis com a carga do sistema.

f) Implantacao do banco de dados do VMS baseado em Microsoft SQL Server, em sua versao
mais recente suportada pelo fabricante, instalado em maquina virtual dedicada,
devidamente licenciada para minimo de 12 (doze) vCores, incluindo todas as
funcionalidades necessarias ao pleno funcionamento do sistema.

g) Configuracao do controle de acesso do VMS integrado ao Microsoft Active Directory
(AD), apontando para servidor de AD instalado em maquina virtual dedicada, permitindo
autenticacao centralizada, gerenciamento de usuarios, grupos e politicas de acesso.

h) Estruturacao dos perfis de usuarios, grupos e permissdes de acesso, contemplando
niveis hierarquicos, segregacao de funcdes, auditoria de acessos e rastreabilidade das
acoes executadas no sistema.

i) Configuracao de sincronizacao de tempo de todos os componentes do VMS, incluindo
servidores, cameras, workstations e sistemas auxiliares, apontando para servidor NTP
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(Network Time Protocol) a ser informado pela ITAIPU, garantindo consisténcia temporal
dos registros, gravacoes e eventos.

j) Sincronizacao do sistema de tempo do VMS com os reldgios digitais do video wall,
assegurando coeréncia entre os registros de video, eventos operacionais e apresentacoes

visuais.

k) Configuracao completa das funcionalidades do VMS conforme diretrizes operacionais
definidas pela ITAIPU, incluindo, no minimo:

k.1) Parametros de gravacao por camera (resolucao, codec, FPS, bitrate);

k.2) Gravacao em modo live, continuo, por evento e archiving;

k.3) Politicas de retencao e arquivamento de imagens;

k.4) Associacao de cameras a servidores de gravacao primarios e de contingéncia;

k.5) Configuracao de failover automatico entre servidores.
l) Implementacao dos mecanismos de criptografia de video, comunicacao segura entre
clientes e servidores, e protecao dos fluxos de dados, conforme capacidades nativas da
plataforma Milestone XProtect Expert.
m) Integracao do VMS com os demais sistemas do projeto, incluindo:

m.1) Sistemas de radar, cameras e analiticos de video;

m.2) Sistemas de gestao de incidentes;

m.3) Sistemas de controle e alarme de acesso;

m.4) Video wall e Smart Wall;

m.5) Demais subsistemas definidos pela ITAIPU.
n) Configuracao de entradas, saidas logicas, acionamentos de eventos e alarmes no VMS,

permitindo correlacao automatica entre video, sensores, radares, alarmes e registros
operacionais.
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o) Parametrizacao das regras de negocio do sistema, incluindo automacoes, priorizacao
de eventos, escalonamento de alarmes, associacao de acoes e apresentacao contextual
ao operador.

p) Garantia de compatibilidade plena do VMS com todos os hardwares de video fornecidos,
incluindo cameras fixas, PTZ, biespectrais e demais dispositivos integrados.

q) Entrega do sistema integralmente funcional, testado, documentado e aceito, com
todas as licencas ativas, servicos operacionais, integracoes validadas e conforme os
requisitos técnicos e operacionais estabelecidos pela ITAIPU.

8.27. 01 (UM) SISTEMA DE SOFTWARES PARA OPERACAO DOS RADARES DOS SITES,
devendo cada sistema (softwares e licencas) atender, no minimo, as seguintes
caracteristicas técnicas:

a) Arquitetura e escopo operacional

e Software de operacao e supervisao de radares de vigilancia de superficie,
compativel com operacdao continua 24x7 e com suporte a multiplos radares
simultaneos em uma mesma estacao de operacao (visualizacao consolidada e/ou
por sensor).

e Disponibilizacao de cliente(s) de operacao (workstation) e servico(s) de
comunicacao/integracao (server/service), com possibilidade de execucao em
ambiente virtualizado quando aplicavel.

e Operacao com atualizacao dinamica compativel com a taxa de varredura do sensor
e com exibicao continua em tempo real (track-while-scan).

b) Tela PPI (Planar Position Indicator) e apresentacao cartografica

e Apresentacao das informacoes de alvos em mapa PPI, com referéncia angular (0°
= Norte), anéis concéntricos de distancia, marcacdes radiais e indicacao de alcance.

¢ Capacidade de sobrepor o PPl a mapa georreferenciado (incluindo imagem satelital
ou camada cartografica equivalente), com posicionamento automatico do radar no
mapa por recursos de georreferenciamento (ex.: GPS/compasso digital) e
alinhamento em Norte verdadeiro.
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e Camadas e elementos visuais minimos:
osetores/areas de cobertura;
ozonas de deteccao/alarme;
omascaras de exclusao configuraveis por poligonos (mascaras ilimitadas);
otrilhas (tracks) com historico de percurso (trail) e vetores de movimento;

orotulos e simbologia de alvo (classificacao operacional e identificacao visual por
tipo).

¢) Rastreamento, atributos do alvo e gestao de trilhas

e Exibicdo e atualizacao, por alvo, de atributos minimos: alcance (distancia),
azimute, velocidade, direcao/rumo, identificacao do sensor de origem e estado do
rastreamento.

e Capacidade de manutencao de rastreamento simultaneo de multiplos alvos, em
quantidade compativel com sensores de classe equivalente (ordem de centenas de
trilhas simultaneas).

e Indicacdo de qualidade/confianca do rastreamento e sinalizacao de eventos do
tipo: alvo novo, alvo perdido, alvo em zona de alarme, alvo com mudanca abrupta
de rumo/velocidade.

d) Zonas, alarmes e automacao operacional
e Configuracao de zonas de interesse e zonas de alarme (multiplas), com regras por:
entrada/saida de zona, permanéncia, aproximacao, velocidade minima/maxima e
prioridades.
eGeracao de alarmes com: carimbo de data/hora, identificacao do radar,
parametros do alvo, posicao (coordenadas/alcance/azimute), trilha e evidéncias

associaveis.

e Exibicao permanente de relégio e calendario na interface operacional, com
sincronismo ao tempo oficial definido pela CONTRATANTE (NTP).

e) Integracao radar x camera (slew-to-cue) e fusao com videomonitoramento
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e Capacidade de integracao funcional para direcionamento automatico de cameras,
a partir das coordenadas do alvo detectado, permitindo o apontamento e o
acompanhamento coordenado do alvo pelo subsistema optico e termal.

e Associacao do alvo radar a imagem de camera em rastreamento, permitindo
operacao lado a lado (PPl + video) e troca de foco (apontamento da camera) por
selecao do alvo (click-to-track / select-to-cue).

e Mecanismos de contingéncia: manutencao do acompanhamento por video analitico
quando houver perda temporaria de rastreio do radar, e retorno automatico quando
o radar retomar o track (quando aplicavel ao ecossistema de integracao).

f) Replay, histérico e reproducao por calendario/horario

e Funcao de replay do PPl e das trilhas, com consulta por calendario e faixa de
horario, incluindo filtros por sensor, zona, tipo de alvo e estado do alarme.

e Controles minimos de reproducéao: reproduzir, pausar, parar, avancar, retroceder,
salto por intervalos selecionados e linha do tempo.

e Possibilidade de exportacao de evidéncias do replay (prints, trechos de trilha,
metadados do evento) em formatos usuais para instrucao de relatério e auditoria.

g) Registro, relatorios e interoperabilidade com Gestao de Incidentes
g1) Integracao com software de Gestao de Incidentes, permitindo:
e abertura automatica de ocorréncia a partir de alarme do radar;

e envio de metadados completos do evento (identificacao do radar, trilha, posicao,
horarios, atributos do alvo, zona e severidade);

e composicao do registro com campo para anotacdes do operador e anexacao de
evidéncias (prints, trilhas, referéncias de video).

e Mecanismos de geracao de relatorios: por periodo, por localidade, por zona, por
tipo de alvo, por severidade, por status (confirmado/descartado), com exportacao

em formatos padrao (ex.: PDF/CSV) e trilhas de auditoria.

h) Interfaces, perfis de usuario e auditoria
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e Perfis de operacao por funcao (administrador, operador, supervisor), com controle
de permissdoes por modulo (configuracdo, operacao, replay, exportacao,
integracoes).

e Registro de auditoria (logs) com rastreabilidade minima: login/logoff, alteracoes
de configuracao, criacao/edicao de zonas, reconhecimento/fechamento de
alarmes, exportacoes e comandos de cueing.

i) Comunicacoes, protocolos e requisitos de integracao

eSuporte a comunicacao por rede IP e compatibilidade com meios usuais de
transporte (Ethernet e fibra), conforme arquitetura do sistema.

¢ Disponibilizacao de interface de integracao por protocolo/estrutura de dados
documentada (ex.: XML/ICD ou equivalente), para intercambio de trilhas, alarmes
e status do sensor com sistemas externos (VMS e Gestao de Incidentes).

j) Disponibilidade, manutencao e requisitos operacionais minimos

e Mecanismos para backup/restore das configuracoes (zonas, regras, perfis, mapas
e parametros).

e Diagndsticos e monitoracao de salde do subsistema (status de comunicacao,
falhas, degradacoes, alarmes técnicos).

e Compatibilidade com operacao continua, com estabilidade em regime 24x7 e sem

degradacao perceptivel na apresentacao do PPl e gestdo de trilhas em cenarios de
multiplos alvos (ordem de centenas).

8.28. 01 (UM) SISTEMA DE SOFTWARES PARA GESTAO DE INCIDENTES, devendo cada
sistema (softwares e licencas) atender, no minimo, as seguintes caracteristicas técnicas:

a) Arquitetura e implantacao

e Solucdo de software corporativa, centralizada, destinada a gestao integrada de
eventos, alarmes e incidentes operacionais.

e Hospedagem em ambiente de virtualizacdo do CCC-NEPOM, em maquina virtual
dedicada, com recursos dimensionados para operacao continua 24x7.
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e Instalacao dos modulos cliente nas workstations operacionais e nas estacoes
dedicadas ao video wall, caso solicitada pela ITAIPU;

e Arquitetura cliente-servidor ou web-based, com comunicacao segura entre
clientes e servidor central.

b) Integracao com subsistemas
b1) Integracao nativa ou via APIs com os seguintes sistemas:

e Sistema VMS corporativo (recebimento de alarmes, abertura automatica de
streams e reproducao de eventos gravados);

e Sistemas de analiticos de video (intrusao, incéndio florestal, rastreamento de
alvos, entre outros);

e Software de operacao de radar (eventos de deteccao, classificacao e rastreamento
de alvos);

e Sistemas de alarme perimetral e controle de acesso;
e Sistema de deteccdo e alarme de incéndio;

e Capacidade de receber, correlacionar e tratar eventos provenientes de multiplas
fontes, em tempo real.

c) Gestao de eventos e alarmes

¢ Recebimento automatico de eventos de alarme, com identificacao da origem, tipo,
severidade, data e hora.

e Associacdao automatica do evento a recursos visuais correlatos, incluindo:
e Cameras vinculadas (live e playback);
e Dados do radar (PPI, trajetoria, classificacao do alvo);

e Localizacao logica e/ou geografica do evento.
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e Geracao de notificacoes visuais e sonoras configuraveis nas estacoes dos
operadores e no video wall.

d) Fluxo operacional do incidente
d1) Mecanismo estruturado de tratamento do incidente, contemplando, no minimo:
e Abertura automatica ou manual do registro de incidente;

e Acompanhamento do estado do incidente (aberto, em atendimento, encerrado,
escalonado);

e Registro cronoldgico das acoes executadas durante o atendimento;

e Capacidade de correlacao de multiplos eventos em um Unico incidente, quando
pertencentes a um mesmo contexto operacional.

e) Registro de informacdes e metadados

e1) Registro estruturado de metadados do evento e do incidente, incluindo:
e Dados técnicos do alarme (origem, parametros, coordenadas, identificadores);
e Imagens, videos, snapshots e trilhas associadas;
¢ Anotacoes textuais inseridas pelo operador durante o atendimento;

e Possibilidade de anexacao de documentos, imagens externas e observacoes
complementares.

f) Perfis de usuario e controle de acesso

e Autenticacao integrada ao servico de diretério corporativo (Microsoft Active
Directory).

e Definicao de perfis de usuario com permissoes granulares, incluindo visualizacao,
operacao, edicao, supervisao e administracao.

e Registro de trilhas de auditoria (logs) de acesso, operacées realizadas e alteracoes
de configuracao.
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g) Relatorios e analises

e Geracao de relatdrios operacionais manuais e automaticos, com possibilidade de
agendamento periodico.

e Relatorios configuraveis por regras ldgicas, filtros e parametros, incluindo, no
minimo:

¢ Tipo de evento ou incidente;

e Intervalo de datas e horarios;

e Localidade, site ou sensor;

e Status do incidente;

e Usuario responsavel pelo atendimento;

e Exportacao dos relatérios em formatos padrao (PDF, CSV, XLSX ou equivalente).
h) Consultas e mecanismos de busca

e Interface de consulta avancada ao histérico de eventos e incidentes.

e Filtros especializados baseados em atributos técnicos, operacionais e temporais.

e Capacidade de recuperacao rapida de incidentes historicos para analise, auditoria
ou investigacao.

i) Sincronismo de tempo
e Sincronizacao obrigatoria com servidor de NTP corporativo informado pela ITAIPU.
e Garantia de coeréncia temporal entre o software de gestao de incidentes e todos
os sistemas integrados, incluindo VMS, radar, analiticos, servidores e dispositivos

com reldgio interno.

e Utilizacdo do tempo sincronizado em todos os registros, logs, relatérios e
evidéncias.
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j) Confiabilidade, disponibilidade e seguranca

e Operacao continua em regime 24x7, com mecanismos de tolerancia a falhas
compativeis com o ambiente virtualizado.

e Armazenamento seguro das informacoes, com protecao contra perda de dados e
acessos nao autorizados.

e Comunicacao entre modulos e integracdes realizada por canais seguros, com uso
de criptografia compativel com padrdes corporativos.

k) Configuracao e parametrizacao

e Capacidade de parametrizacao completa das regras de negocio, fluxos de
atendimento, niveis de severidade e priorizacao de eventos.

e Configuracao de politicas de notificacdo, escalonamento e encerramento de
incidentes conforme diretrizes da ITAIPU.

eInterface administrativa dedicada para gestdao de integracdes, usuarios,
permissoes e parametros operacionais.

l) Escalabilidade e evolucao

e Arquitetura escalavel, permitindo a inclusdo de novos sensores, sistemas
integrados, tipos de eventos e usuarios sem impacto na operacao existente.

e Compatibilidade com atualizacées futuras dos sistemas integrados, mantendo a
integridade funcional da solucao.

8.29. 01 (UM) SISTEMA DE SOFTWARES DE ANTI-VIRUS PARA PROTECAO DE SERVIDORES E
WORKSTATIONS, devendo cada sistema (softwares e licencas) atender, no minimo, as
seguintes caracteristicas técnicas:

a) Solucao de seguranca corporativa do tipo Endpoint Protection Platform (EPP) com
funcionalidades EDR (Endpoint Detection and Response), adequada a ambientes com até
100 (cem) endpoints, mantendo elevado nivel de protecao e desempenho;

Concorréncia Nacional NF 0352-26 166



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

b) Arquitetura baseada em agente local com integracao a plataforma central de
gerenciamento, podendo operar em modelo local, em nuvem ou hibrido;

c) Protecdo em tempo real contra ameacas conhecidas e desconhecidas, utilizando
multiplos mecanismos simultaneos de deteccao, incluindo:

e assinaturas tradicionais;
e analise heuristica avancada;
e analise comportamental continua;
e aprendizado de maquina (Machine Learning) local e/ou em nuvem;
d) Capacidade de deteccao e bloqueio de:
e malware avancado e persistente (APT);
e ataques fileless;
e exploits de memoria;
e scripts maliciosos (PowerShell, WMI, macros);
e ataques do tipo living-off-the-land;
e) Protecao especifica contra ransomware, incluindo:
e deteccao de padrdes anomalos de criptografia;
¢ bloqueio automatico do processo malicioso;

e capacidade de restauracao ou rollback de arquivos afetados, quando suportado
pela tecnologia;

f) Funcionalidades completas de EDR, permitindo:
e monitoramento continuo de atividades do endpoint;

e visualizacao de linha do tempo de incidentes;
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e isolamento remoto do endpoint comprometido;

o finalizacao de processos maliciosos;

e quarentena e remocao de arquivos;

e busca retroativa por indicadores de comprometimento (1oCs);

g) Integracao com sandboxing em nuvem ou mecanismo equivalente para analise dinamica
de arquivos suspeitos, com retorno automatico do veredito ao endpoint;

h) Baixo impacto operacional, com consumo otimizado de CPU, memodria e disco,
adequado a operacao de:

e servidores;
e workstations operacionais;
e estacoes de alto desempenho;

i) Compatibilidade com os principais sistemas operacionais utilizados no ambiente,
incluindo:

e Windows Server;
¢ Windows Desktop;
e Linux, quando aplicavel;
j) Console central de gerenciamento com interface web segura, permitindo:
e administracao centralizada;
e criacao de politicas por grupo, funcao ou tipo de host;
e visualizacao do nivel de risco dos endpoints;
e geracao de relatorios técnicos e executivos;

k) Atualizacbes automaticas e continuas de:

Concorréncia Nacional NF 0352-26 168



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

e assinaturas;

e mecanismos heuristicos;

e modelos de Machine Learning;

e bases de inteligéncia de ameacas globais;

) Comunicacao criptografada entre agentes, console e servicos de nuvem, com controle
de acesso baseado em perfis (RBAC) e registros auditaveis;

m) Licenciamento para todos os endpoints computacionais presentes no projeto, incluindo
todas as funcionalidades descritas neste item, com validade minima compativel com o
periodo contratual definido nas Especificacbes Técnicas. Incluir licencas reservas de
expansao futura, devidamente habilitada na conta da ITAIPU, para 4 (quatro) servidores
de 16 (dezesseis) nicleos cada ou 32 nlcleos virtuais para Windows Server 2025 Corporate
ou superior e Linux Server, 20 (vinte) workstations com sistema operacional Windows 11
ou superior;

n) Suporte técnico oficial do fabricante, incluindo:
e atualizacoes de software;
e correcoes de falhas;
e base de conhecimento;

e atendimento durante todo o periodo de garantia e suporte contratado.

8.30. 01 (UMA) ESTRUTURA DE VIDEO-WALL COMPLETAE ACESSORIOS, devendo atender,
no minimo, as seguintes caracteristicas técnicas:

a) Estrutura de Video Wall dimensionada, projetada, fornecida e instalada pela
CONTRATADA, com capacidade para suportar 10 (dez) monitores profissionais de 55”
(cinquenta e cinco polegadas), dispostos em arranjo matricial 2x5 (duas linhas por cinco
colunas), destinada a sala operacional do CCC-NEPOM, garantindo alinhamento
geométrico, rigidez estrutural e estabilidade permanente do conjunto.
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b) Estrutura principal de suporte construida em aco carbono, composta por elementos
tubulares costurados, com secOes retangulares nos perfis verticais e horizontais
principais, dimensionados para suportar o peso préprio da estrutura, dos monitores e de
todos os acessorios instalados, com coeficiente de seguranca compativel com aplicacoes
criticas.

¢) Tratamento anticorrosivo da estrutura metalica por processo de galvanizacao a fogo,
seguido de aplicacao de fundo protetivo e pintura eletrostatica a pd na cor preta fosca,
garantindo elevada resisténcia mecanica, quimica e ambiental ao longo do tempo.

d) Apoio inferior da estrutura realizado por meio de sapatas metalicas fabricadas em
chapas de aco, projetadas para assentamento sobre piso em concreto, contendo, no
minimo, quatro pontos de furacao por sapata para fixacao com parafusos e buchas
apropriados, responsaveis por absorver integralmente os esforcos de peso e carga
distribuida do conjunto.

e) Sistema de escoramento e fixacao superior e intermediaria em parede, por meio de
superficies de contato adequadas e chumbadores compativeis com paredes em alvenaria
de tijolos furados, com pontos de apoio solidarios a estrutura principal, distribuidos
uniformemente ao longo do plano horizontal do Video Wall, assegurando rigidez,
estabilidade e auséncia de vibracoes.

f) Incorporacao de guias internas para encaminhamento de cabos verticais e horizontais,
com alcance a todos os monitores e dispositivos associados, prevendo separacao fisica
entre cabos elétricos e cabos logicos, garantindo organizacao, seguranca e facilidade de
manutencao. Estrutura para fixacao das PDUs e patch-panels.

g) Meios de fixacdo e ajuste fino integrados a estrutura, permitindo o perfeito
alinhamento dos monitores nos planos vertical, horizontal e de profundidade,
assegurando uniformidade visual e continuidade estética do painel.

h) Sistema de aterramento elétrico de toda a estrutura metalica e componentes
condutivos, interligado ao ponto de terra proveniente do quadro de distribuicao elétrica,
com equipotencializacao de toda a estrutura do Video Wall;

i) Conjunto de placas de acabamento frontal fabricadas em aco galvanizado, idénticas
entre si, com pintura eletrostatica a pé na cor preta fosca e aplicacao de efeito de
respingos com distribuicdo homogénea em tom chumbo e material de resina acrilica ou
equivalente de alta aderéncia, por técnica definida em conjunto com a ITAIPU, garantindo
padrao estético uniforme.
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j) Superficie das placas de acabamento frontal constituida em gradil ou grelha perfurada,
com furos idénticos e distribuidos de forma homogénea em toda a extensao das placas e,
consequentemente, em toda a area frontal do Video Wall.

k) Alinhamento perfeito do plano das placas de acabamento frontal com o plano das
superficies dos monitores, assegurando continuidade visual e auséncia de ressaltos ou
reentrancias perceptiveis.

l) Furacoes das placas de acabamento frontal com diametro individual entre 12 mm (doze
milimetros) e 20 mm (vinte milimetros), e espacamento entre centros variando entre 15
mm (quinze milimetros) e 22 mm (vinte e dois milimetros), conforme definicao da ITAIPU.

m) Espessura das chapas das placas de acabamento frontal compreendida entre 2 mm
(dois milimetros) e 4 mm (quatro milimetros), a ser definida pela ITAIPU, garantindo
rigidez estrutural e acabamento adequado.

n) Pontos de unidao entre chapas, quando aplicavel, executados sem descontinuidade do
padrao de furacao, admitindo tolerancia maxima de 1 mm (um milimetro) entre bordas
adjacentes.

o) Fixacao das placas de acabamento realizada exclusivamente por meios internos a
estrutura principal, sem parafusos, rebites ou elementos de fixacao aparentes na face
frontal do Video Wall.

p) Revestimento integral de toda a superficie frontal do Video Wall pelas placas de
acabamento, excetuando-se exclusivamente as aberturas destinadas a exposicao dos
monitores, do reldgio digital e do calendario digital, com terminacdes de borda
perfeitamente integradas a moldura de entorno.

q) Execucao de recortes nas placas de acabamento por processo de corte a laser,
garantindo precisao dimensional e acabamento adequado das aberturas destinadas aos
monitores, reldgios e calendarios digitais.

r) Conjunto de molduras de entorno do painel fabricadas em aluminio extrudado, no
formato de canaleta em “U” ou tubo retangular, com pintura eletrostatica a pé na cor
preta fosca.

s) Abrangéncia das molduras de entorno em todo o perimetro externo da estrutura do
Video Wall, com largura aparente de 5 cm (cinco centimetros).
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t) Elementos verticais da moldura constituidos por perfis inteiricos, sem emendas,
garantindo continuidade visual e estética superior.

u) Elementos horizontais da moldura constituidos por, no maximo, quatro secoes no nivel
superior e quatro secoes no nivel inferior.

v) Fixacao das molduras de entorno a estrutura principal sem a presenca de parafusos
aparentes.

w) Conexoes de canto executadas por meio de quinas em angulo de 45° (quarenta e cinco
graus) ou solucao estética equivalente ou superior, sujeita a aprovacao da ITAIPU.

X) Alinhamento perfeito do plano das superficies aparentes das molduras com o plano das
placas de acabamento frontal.

y) Suportes de fixacao dos monitores compativeis com o padrao VESA correspondente a
cada modelo de monitor fornecido.

Z) Mecanismo de articulacao dos suportes dos monitores do tipo gaveta, com extracao
horizontal, permitindo que uma Unica pessoa acesse a parte traseira do monitor e os
componentes internos da estrutura sem a necessidade de remocao completa do
equipamento ou deslocamento dos monitores adjacentes.

aa) Sistema de travamento ou resisténcia mecanica que assegure a estabilidade do
monitor na posicao normal de operacao, impedindo movimentos involuntarios.

ab) Fornecimento de reldgio digital no formato HH:MM, composto por quatro caracteres
numeéricos e um caractere estatico representando os dois pontos, integrado visualmente
ao conjunto do Video Wall.

ac) Fornecimento de calendario digital no formato DD/MM/AA ou DD/MM/AAAA, composto
por seis ou oito caracteres numéricos e dois caracteres estaticos representando a barra,
conforme opcao definida pela ITAIPU.

ad) Padronizacao visual entre reldgio e calendario, com caracteres idénticos em estilo,
dimensodes e tecnologia construtiva.

ae) Dimensoes individuais dos caracteres do relogio e do calendario com largura entre 70
mm (setenta milimetros) e 85 mm (oitenta e cinco milimetros), e altura entre 90 mm
(noventa milimetros) e 110 mm (cento e dez milimetros).
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af) Capacidade de operacao dos relogios e calendarios nos modos online e offline, com a
presenca de relogio de tempo real (RTC) interno para manutencao do funcionamento em
caso de perda de conectividade com o servidor.

ag) Representacao grafica dos caracteres por matriz de LEDs de alta resolucao, composta
por segmentos luminosos independentes na cor vermelha.

ah) Sincronizacao perioédica automatica de reldgio e calendario a partir do servidor NTP
da rede do sistema, assegurando referéncia temporal unificada.

ai) Tolerancia maxima de diferenca horaria entre relogios, calendarios e servidor NTP de
+3 (trés) segundos.

aj) Atualizacao automatica da informacao de data do calendario a zero hora, zero minuto
e zero segundo do dia subsequente.

ak) Alimentacao elétrica dos relogios e calendarios em 220 Vac (duzentos e vinte volts
em corrente alternada), frequéncia de 60 Hz (sessenta hertz), por meio de tomadas
disponiveis na PDU local.

al) Conectividade logica dos relogios e calendarios estabelecida por interface Ethernet,
utilizando cabos metalicos UTP categoria 6.

am) Sincronismo de horario e calendario realizado diretamente pelos dispositivos, com
interpretador préprio do protocolo NTP, ou por software de gerenciamento devidamente
licenciado para essa finalidade.

an) Bordas de contorno do reldgio e do calendario fabricadas no mesmo material e
acabamento da moldura de entorno do Video Wall, com projecao frontal entre 5 mm
(cinco milimetros) e 7 mm (sete milimetros) e largura de contorno entre 10 mm (dez
milimetros) e 13 mm (treze milimetros).

ao) Conjunto de displays graficos e textuais integrado ao Video Wall, destinado a
identificacao institucional e funcional do ambiente, composto por elementos graficos
permanentes e textos descritivos, harmonizados esteticamente com a estrutura, as placas
de acabamento frontal e a moldura de entorno.

ap) Fornecimento de 01 (uma) unidade de display grafico representativo da logomarca da
ITAIPU, conforme identidade visual oficial a ser disponibilizada pela ITAIPU a
CONTRATADA.
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aq) Fornecimento de 01 (uma) unidade de display grafico representativo da logomarca do
NEPOM, conforme identidade visual oficial a ser disponibilizada pela ITAIPU a
CONTRATADA.

ar) Fornecimento de conjunto de elementos textuais descritivos institucionais, contendo,
no minimo:

linha 01: “ESEFRON-IB”;

linha 02: “CENTRO DE COMANDO E CONTROLE”,com disposicao, alinhamento e
proporcoes definidos em conjunto com a ITAIPU.

as) Displays das logomarcas fabricados em acrilico cristal macico, na cor correspondente
a identidade visual de cada instituicao, com corte a laser para obtencao de contornos
precisos e acabamento uniforme.

at) Dimensdes médias de cada display de logomarca com largura aproximada de 300 mm
(trezentos milimetros) e espessura de 20 mm (vinte milimetros), admitindo-se ajustes
proporcionais mediante aprovacao prévia da ITAIPU.

au) Fixacao dos displays graficos realizada diretamente sobre a placa perfurada de
acabamento frontal do Video Wall, por meio de sistemas de ancoragem ocultos ou
embutidos, garantindo rigidez, alinhamento e auséncia de elementos de fixacao
aparentes na face frontal.

av) Caracteres dos elementos textuais confeccionados em estrutura tridimensional tipo
caixa (letras-caixa), fabricados integralmente em aluminio anodizado na cor fumé.

aw) Protecao superficial dos caracteres textuais por aplicacao de verniz incolor, por
processo de cura em forno, assegurando uniformidade de acabamento, resisténcia ao
desgaste e estabilidade cromatica.

ax) Dimensodes, espessura, relevo e espacamento dos caracteres textuais definidos pela
ITAIPU, de acordo com as proporcdes e o equilibrio visual estabelecidos no projeto grafico
do Video Wall.

ay) Alinhamento dos displays graficos e dos elementos textuais em conformidade com os
eixos referenciais da estrutura do Video Wall, mantendo coeréncia visual com os
monitores, molduras e placas de acabamento frontal.
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az) Integracao estética e funcional dos conjuntos de displays graficos e textuais ao
conjunto geral do Video Wall, sem interferir na ventilacao dos monitores, no acesso para
manutencao ou na visualizacao dos contetdos operacionais exibidos.

8.31. 12 (DOZE) MONITORES PROFISSIONAIS PARA VIDEO WALL COM 55” (CINQUENTA E
CINCO POLEGADAS) CADA, E ACESSORIOS, SENDO 10 (DEZ) PARA APLICACAO IMEDIATA E
02 (DOIS) PARA COMPOR CADASTRO RESERVA, devendo cada conjunto (equipamento e
acessorios) atender, no minimo, as seguintes caracteristicas técnicas:

a) Monitor profissional em cores de bordas finas com dimensao diagonal de 55”
(cinquenta e cinco polegadas);

b) Largura/espessura total de bordas combinatérias entre dois monitores nao
superiores a 3.5mm (trés milimetros e meio) por unides, sejam unides verticais ou
horizontais;

c) Recurso de backlight implementado por matriz de LED com capacidade de variar
a intensidade luminosa de regides de iluminacao e proporcionar, assim, melhor aspecto

de contraste de preto;

d) Resolucao padrao FULL-HD (1920 x 1080) pixels;

e) Brilho tipico igual ou superior a 500cd/m2 (quinhentas candelas por metro
quadrado);

f) Razao de contraste igual ou melhor a 3.800:1;

g) Angulo de visdo igual ou superior a 178° na horizontal e 178° na vertical;

h) Tempo de resposta do pixel nao superior a 12ms (doze milissegundos);

i) Frequéncias de varreduras horizontais e verticais, chegando, respectivamente a

78kHz (setenta e oito quilo Hertz) e 60Hz (sessenta Hertz) ou superior;
j) Resolucao de cores capaz de gerar 16 (dezesseis) milhdes de cores;
k) Pelo menos 02 (duas) portas de entrada padrao HDMI nativas ao monitor ou pelo

padrao Display Port (DP) com cabos fornecidos. Outros tipos de formatos e conversoes
nao serao aceitos;
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l) Alimentacao padrao Full-Range, com operacao em frequéncia de 60Hz;

m) Peso do monitor ndo superior a 25kg (vinte e cinco quilogramas);

n) Furacao para fixacao padrao VESDA 600x400mm (seiscentos por quatrocentos
milimetros);
0) Consumo de energia nao superior a 300W (trezentos Watts) e dissipacao térmica

(BTU) nao superior a 750W;

p) Em conformidade com normas FCC, CE, EN e UL.

9. NORMAS TECNICAS

Todas as etapas de projeto, fabricacao, transporte e montagem deverao atender
obrigatoriamente as seguintes normas técnicas:

e Pratica Telebras n° 240.410.600 de 30/03/93 - Procedimentos de projeto para
torres metalicas auto suportadas, estaiadas e postes metalicos;

e ABNT/NBR-5410: Instalacoes elétricas de baixa tensao - Procedimento;
e ABNT/NBR-5419: Protecao de estruturas contra descargas atmosféricas;
¢ ABNT/NBR-6122: Projeto e execucao de fundacoes;

¢ ABNT/NBR-6123: Forcas devidas ao vento em edificacoes;

¢ ABNT/NBR-6232: Revestimento de zinco por imersao a quente;

e ABNT/NBR-6397 a 6400: Galvanizacao a quente;

¢ ABNT/NBR-7398 e 7399: Galvanizacao a fogo;

e ABNT/NBR-8800: Projeto e execucao de estruturas de aco de edificios;

e ABNT/NBR 11003: Tintas - Determinacao da aderéncia;
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¢ ABNT/NBR-13571:1996: Hastes de aterramento em aco cobreado e acessorios -
Especificacao;

o AISC: Load and Resistence Factor Design Specification for Structural Steel
Buildings;

¢ AISC ASD: American Institute of Steel Construction - Allowable Stress Design;

¢ AISC LRFD: American Institute of Steel Construction - Load and Resistance Factor
Design Specification;

¢ ASTM A123: Standard specification for zinc coating (hot-dip galvanized) on iron
and steel products;

e ASTM A36: Perfis e chapas de aco estrutural;
o ASTM ASTM A325: Parafusos, porcas e arruelas galvanizados;

o ANSI/NFPA 78: Lightning Protection Code - USA;

10.  ORIENTAGOES TECNICAS GERAIS
10.1. QUADROS E PROTEGOES ELETRICAS

10.1.1.Todos os quadros de comando e alimentacao fornecidos pela CONTRATADA deverao
atender as seguintes caracteristicas técnicas:

- Quadros para ambientes externos, expostos ao tempo, deverao fornecer grau de
protecao IP 65 ou superior;

- Fabricacao em material metalico com tratamento por galvanizacao e pintura epoxi de
alta densidade;

- Acesso frontal ao quadro através de tampa articulada, fixada por estrutura tipo
dobradicas e travamento por sistema de fecho com chave por segredo Unico para todos
os quadros (uma Unica chave de abertura);

- Eletrodutos de acesso aos quadros deverao ser realizados por eletrodutos corrugados
fabricados em PEAD (polietileno de alta densidade) tipo KANALEX, dimensionado para
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suportar todo cabeamento previsto e prever reserva de espaco para ampliacao da
quantidade de circuitos em 70% do espaco ocupado;

- Eletrodutos de acesso aos quadros deverao ser perfeitamente selados em suas
extremidades e conexdes com os equipamentos, munidos de prensa cabos e conectores
adequados de forma a impedir a entrada de quaisquer tipos de insetos ou outros agentes
Nnocivos;

- Acessos secundarios dos quadros sejam por orificios, cortes entre outros tipos de
cavidades deverao ser perfeitamente selados com material de longa durabilidade de modo
a evitar a entrada de agua;

- Tomada padrao bifasica para servicos gerais, devendo conter circuito de protecao
estabelecido por disjuntor bifasico com corrente de 10A (dez ampéres) e curva tipo C;

- Deverao possuir luminaria interna para facilitar a visualizacao dos dispositivos internos.

- Caixas de passagem e inspecao fornecidas e instaladas no piso proximo ao quadro e ao
longo dos encaminhamentos de elétrica e de logica.

10.1.2.Com relacao aos quadros destinados a armazenar componentes sensiveis, como
conversores de meio, dispositivos eletronicos e informatizados, a CONTRATADA devera
avaliar o local de instalacao e dimensionar os recursos de ventilacao e/ou controle de
temperatura adequados, necessarios para cada situacao.

10.1.3.Todos os quadros deverao possuir circuitos de aterramento. Deverao ter sua
carcaca aterrada, incluindo as portas frontais, e disponibilizar a barra de aterramento
para a conectividade com as cargas correlacionadas aos respectivos quadros.

10.1.4.Todos os quadros energizados deverao conter dispositivos protetores de surto
(DPS) dimensionados para cada fase e neutro da linha de alimentacao, se houver. Os DPS
deverao estar alocados logo apos o disjuntor principal e estar conectados ao elemento de
terra do respectivo quadro.

10.1.5.Todos os disjuntores dimensionados para a protecao dos circuitos deverao ser
adequadamente dimensionados em curva de acionamento tipo C, e a corrente de protecao
levar em consideracao a capacidade elétrica dos circuitos, os dispositivos de protecao de
surto e a protecao das cargas acopladas.
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10.1.6.Todos os circuitos de tensao de alimentacao igual ou inferior a 48V (quarenta e
oito Volts) estabelecidos em corrente continua ou corrente alternada, deverao ser
providos de protecdes por fusiveis adequadamente dimensionados para cada carga. Os
fusiveis deverao ser instalados em conectores de passagem com porta fusivel para trilhos
padrao DIN 35mm.

10.1.7.Todas as conexoes elétricas no interior do quadro deverao ser terminadas /
iniciadas em terminais adequados através de conectores de passagem de um ou dois niveis
fixados em trilho DIN 35mm.

10.1.8.Todos os cabos conduzidos no interior dos quadros deverao ser guiados no interior
de eletrocalhas plasticas com tampas de protecao. Serdao aceitos até 8 cm (oito
centimetros) de cabo exposto fora de eletrocalha.

10.1.9.Todas as terminacoes de cabos deverao ocorrer em conectores adequados.
Consideram-se os conectores tipo terminais agulha, forquilha, olhal, FASTON entre
outros. Nao serdo aceitas conexoes diretamente a terminais nus ou estanhados.

10.1.10. Todas as emendas entre cabos deverao ocorrer em dispositivos tipo luva ou
entre terminais nus estanhados, soldados e isolados. Nao serao aceitas emendas feitas
manualmente por meio de torcao de fios sob risco de oxidacao de cabos.

10.1.11. Todos os elementos dos quadros e cabeamentos deverao ser
individualmente identificados. No caso dos dispositivos, podera ser aplicado etiquetas
emitidas por etiquetadora. No caso dos cabos, deverao ser utilizadas anilhas
identificadoras tipo bracadeiras de cabo.

10.2. CONECTIVIDADES ELETRICA
10.2.1.0rientac6es de Ordem Geral

10.2.1.1. O diametro dos eletrodutos subterraneos devera ser calculado de forma a
permitir aumento da quantidade de cabos em, pelo menos, 300% da carga inicialmente
implementada, sendo que sua seccao nao podera ser menor que 2” (duas polegadas).

10.2.1.2. Ao serem utilizados eletrodutos para a protecao dos cabos, as instalacoes
deverao possuir caixas de passagens com distancias entre si de no maximo 30 (trinta)
metros.

10.2.1.3. O sistema de aterramento, realizado por hastes metalicas cobreadas,
devera ser implementado dentro caixas especificas para esta finalidade, devendo
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conterem tampas de protecdo contra entrada de agua, insetos, entre outros agentes
Nnocivos.

10.2.1.4. A CONTRATADA podera compartilhar, em um mesmo eletroduto,
cabeamentos elétricos e opticos. Nao podera compartilhar, em um mesmo eletroduto, as
combinacdes de cabeamento elétrico de alimentacao e elétrico de ldgica ou de audio, ou
elétrico de alimentacao e aterramento, ou aterramento e elétrico de logica.

10.2.1.5. As caixas de passagem, inspecao, quadros, entre outros artefatos de abrigo,
deverao possuir tampas devidamente fechadas com esquema de selamento imune a
entrada de agua de chuva, insetos, entre outros.

10.2.1.6. Os encaminhamentos subterraneos fornecidos e implantados pela
CONTRATADA deverao conter caixas de passagem/inspecao posicionadas a cada 30
(trinta) metros ao longo do trajeto, devendo o respectivo encaminhamento iniciar e
finalizar em uma caixa de passagem. As caixas de passagem deverao ser fabricadas em
concreto, conter fundo vazado para escoamento da agua ao solo, ser preenchida com 30%
(trinta porcento) de seu volume com pedra brita, e possuir identificacdes, sinalizacoes e
adverténcia em todos os cabos em transito.

10.2.1.7. Para o lancamento de cabeamentos encaminhados por eletrodutos
enterrados, a CONTRATADA devera seguir as seguintes exigéncias técnicas:

- Realizar a abertura da vala com profundidade minima de 1,00 (um) metro;

- Aplicar no fundo da vala uma camada de areia com 10 cm (dez centimetros) de
espessura;

- Realizar o lancamento do(s) eletroduto(s);

- Aplicar uma segunda camada de areia com 10 cm (dez centimetros) de espessura sobre
o eletroduto;

- Sobre a segunda camada de areia, aplicar uma camada de terra com 30 cm (trinta
centimetros) de espessura;

- Lancgar sobre a camada de terra uma fita plastica identificadora;
- Completar o restante com terra até a base da estrutura do tipo pavimento presente no

local, o qual devera ser restabelecido pela CONTRATADA conforme orientacoes
apresentadas no item 9 destas Especificacoes Técnicas para cada tipo de pavimento.
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10.2.1.8. Os lancamentos subterraneos deverao ser realizados com eletrodutos tipo

corrugado, espiral, fabricado em PEAD (polietileno de alta densidade), cor preta,
impermeavel, de elevada resisténcia a compressao diametral e a impactos. A ITAIPU
podera exigir da CONTRATADA o uso de eletroduto galvanizado em cruzamento de linha
asfaltica, os quais deverao ser do tipo liso fabricados com material metalico galvanizado.

10.2.1.9. Aos cabos metalicos (energia) e oOpticos deverdao ser previstas reservas
técnicas de 10% (dez porcento) da extensao de todo o cabeamento. Tais reservas técnicas
deverao ser distribuidas em caixas de passagem com dimensdes adequadas para a
manobra e o armazenamento dos cabos metalicos e Opticos. As manobras dos cabos
reservas deverao ser feitas por enrolamentos devidamente presos por fita lacre Hellerman
com protecoes UVA/UVB, respeitando-se os limites de curvatura dos cabos opticos e
elétricos, fixados nas paredes laterais internas das respectivas caixas de passagem,
devidamente identificados.

10.2.1.10. Todos os acessos dos eletrodutos corrugados as caixas de
passagem/inspecao deverao ser feitos com o terminal acessoério tipo conico para o
fechamento / constricao dos cabos que acessao aos tubos, de modo a evitar a entrada de
insetos na tubulacdo. O acessoério conico devera ser fabricado nos mesmos materiais do
eletroduto corrugado, e suas dimensdes serem perfeitamente compativeis com o
eletroduto utilizado.

10.2.1.11. As conexdes, manobras e emendas realizadas entre eletrodutos
subterraneos, deverao ser implementadas com acessorios adequados aos tubos, como
tampao, terminais, conectores, cone, fio guia, subida lateral, fita de vedacao ou
mastique, redutores, conectores de transicao, entre outros, recomendados pelo
fabricante dos eletrodutos.

10.2.1.12. Os lancamentos externos aparentes, incluindo subidas, deverao ser
realizados com eletrodutos lisos, fabricados em metal galvanizado, inclusive os
acessorios. Os eletrodutos e acessorios externos e aparentes deverao ser fabricados com
metal galvanizado e pintados com tinta especial para metais cor vermelha.

10.2.1.13. A infraestrutura de conducao de cabeamento, seja déptico ou elétrico,
devera ser devidamente selada para evitar entrada de agua, animais e insetos. A vedacao
devera ser implementada com camadas de espuma expansiva a base de poliuretano e
silicone com produto anti-roedor.

10.2.2.Alimentacao Elétrica
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10.2.2.1. A ITAIPU ira disponibilizar energia elétrica nas localidades informadas. As

conectividades entre os pontos de provimento de energia aos quadros de entrada deverao
ser realizadas pela CONTRATADA.

10.2.2.2. A energia que sera disponibilizada em tensao bifasica 220Vac (duzentos e
vinte Volts em corrente alternada) e frequéncia de 60Hz (sessenta Hertz).

10.2.2.3. A CONTRATADA devera informar as poténcias de acionamento e fatores de
poténcia de seus equipamentos, assim como realizar o dimensionamento dos cabos
necessarios para a alimentacao do grupo de dispositivos, levando em consideracao um
estudo em local tendo como base as distancias e tipos de encaminhamentos presentes.
Tais informacdes deverao ser apresentadas no Work Statement.

10.3. CONECTIVIDADES LOGICAS
10.3.1.Links o6pticos

10.3.1.1. A CONTRATADA devera estabelecer todas as conectividades logicas
necessarias para o estabelecimento dos links dpticos entre os equipamentos presentes.

10.3.1.2. A CONTRATADA devera prover todos os recursos de infraestrutura
necessarios para o encaminhamento e a conectividade dos links nas duas extremidades.
Citam-se os cabos oOpticos, conversores de midia, interfaces mini GBICs, cordodes opticos,
AOC, entre outros.

10.3.1.3. A conexao logica devera ser estabelecida por fibra optica tipo multimodo,

fornecida e instalada pela CONTRATADA, na quantidade de pares suficientes para
estabelecer a conectividade.

10.4. ORIENTACOES TECNICAS PARA INFRAESTRUTURAS DE LOGICA

10.4.1.Normas Técnicas e Condicoes

O projeto, dimensionamento, fabricacao, instalacao e ativacao de todos os
equipamentos, acessorios e infraestruturas de conectividade logica deverao atender as

normas aplicaveis constantes na EIA/TIA e ISO, conforme seguem:

- EIA/TIA-526-7 e EIA/TIA-526-14: padrao para provas e certificacoes opticas;
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- EIA/TIA - 569-A e 568-B.2.1: padrao para cabeamento estruturado principalmente no
que concerne a orientacao para construir as estruturas de cabeamento, implementacao
e realizacao de provas de campo;

- EIA/TIA - 569-A: padronizacao para caminhos e espacos de telecomunicacées em prédios
comerciais;

- EIA/TIA - TSB - 72: diretrizes do cabeamento centralizado de fibra optica;

- ABNT NBR 14103 - cabo optico dielétrico subterraneo;

- NBR 13489: fibras opticas - determinacao da largura de banda - método de ensaio;
- NBR 13491: fibras opticas - determinacao da atenuacao Optica - método de ensaio;

- NBR 13493: fibras opticas - determinacao do diametro do campo modal - método de
ensaio;

- NBR 13502: fibras opticas - verificacao da uniformidade de atenuacao dptica - método
de ensaio;

- NBR 13503: ensaio de tensdao mecanica constante - método de ensaio;

- NBR 13504: fibras opticas - determinacao da dispersao cromatica - método de ensaio;
- NBR 13507 - Cabos Opticos - Ensaio de compressao - Método de ensaio;

- NBR 13508 - Cabos oOpticos - Ensaio de curvatura - Método de ensaio;

- NBR 13509 - Cabos opticos - Ensaio de impacto - Método de ensaio;

- NBR 13510 - Cabos opticos - Ensaio de ciclo término - Método de ensaio;

- NBR 13511 - Fibras e cabos 6pticos - Ensaio de ataque quimico na fibra optica tingida -
Método de ensaio;

- NBR 13512 - Cabos o6pticos - Tracao em cabos opticos e determinacao da deformacao da
fibra optica - Método de ensaio;

- NBR 13513 - Cabos o6pticos - Ensaio de torcao - Método de ensaio;
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- NBR 13514 - Cabos opticos - Ensaio de flexao alternada - Método de ensaio;
- NBR 13515 - Cabos o6pticos - Ensaio de vibracao - Método de ensaio;
- NBR 13518 - Cabos opticos - Ensaio de dobramento - Método de ensaio;

- NBR 13519 - Fibras e cabos 6pticos - Ensaio de ciclo térmico na fibra optica tingida -
Método de ensaio;

- NBR 13975 - Fibras oOpticas - Determinacao da forca de extracao do revestimento -
Método de ensaio;

- NBR 13977 - Cabos opticos - Determinacao do tempo de inducao oxidativa (OIT) - Método
de ensaio;

- NBR 14076 - Cabos oOpticos - Determinacao do comprimento de onda de corte em fibra
Multimodo cabeada - Método de ensaio;

- NBR 14422 - Fibras oOpticas - Determinacao dos parametros geométricos da fibra dptica
- Método de ensaio;

- NBR 14584 - Cabo Optico com protecao metdlica para instalacoes subterraneas -
Verificacao ou suscetibilidade a danos provocados por descarga atmosférica - Método de
ensaio;

- NBR 14587 - Fibras opticas - Medicao da dispersao de modos de polarizacao parte 1:
Varredura espectral - Método de ensaio;

- NBR 14587 - Fibras opticas - Medicao da dispersao de modos de polarizacao parte 2:
Método interferométrico - Método de ensaio;

- NBR 14589 - Cabo Optico com protecao metalica para instalacoes subterraneas -
Determinacao da capacidade de drenagem de corrente - Método de ensaio;

- UL 910 - Standard for Test Method for Fire and Smoke Characteristics of Electrical and
Optical-Fiber Cables used in air-handling spaces;

- UL 1666 - Standard Test for Flame Propagation Height of Electrical and Optical-Fiber
Cables Installed Vertically in Shafts;
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- UL 1685 - Vertical Tray Fire Propagation and Smoke Release Test For Electrical and
Optical Fiber Cables;

10.4.2.Infraestrutura de Encaminhamento Logico

10.4.2.1. 0 lancamento dos cabos 6pticos devera seguir rigorosamente as instrucoes
do fabricante, observando os seguintes parametros:

- Raio de curvatura;
- Esforco de tracao maximo.
10.4.2.2. Todos os cabos dpticos fornecidos para serem lancados em area externa
deverao ter classificacao de cabo anti roedor, com malha metalica interna para protecao
dos pelos opticos.
10.4.2.3. Os cabos opticos deverao ser emendados nos distribuidores internos opticos
(DIO"s), por meio de emendas dpticas tipo fusdao com equipamentos que realizem o
alinhamento da fibra pelo nlcleo, aos “pig-tail “s”, com conectores apropriados para cada
aplicacao.
10.4.2.4. Somente poderdao acessar as eletrocalhas cabos opticos com capa de
protecdo, devidamente dimensionados para tal finalidade. Nao sera aceito o uso de
cordoes opticos tipo patch cords para transito entre racks.
10.4.2.5. Os cabos de fibra optica devem ser instalados sem deformar a geometria
do cabo, prevenindo os fios Opticos de danos. O tracionamento dos cabos devera respeitar
as seguintes condicoes:
- Nao exceda a tensao de tracao de:

e 220 N para cabos internos;

e 1335 N para cabos internos / externos de até 12 fios de fibra;

e 2670 N para cabos externos.

- Nao exceda um raio minimo de curvatura de:
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o 10 vezes o diametro externo do cabo sem puxar a tensao.

o 20 vezes o diametro externo do cabo durante a extracao.

10.4.2.6. Nao sera aceito o uso de correias ou qualquer outro acessorio que, quando

apertado, possa causar deformacao da capa e da tranca do cabo. Devem-se usar correias
de velcro ou qualquer outro material que nao danifique ou deforme o cabo quando
colocado.

10.4.2.7. Os conectores e adaptadores de fibra otica devem ser mantidos limpos,
livres de poeira ou qualquer outro contaminante que afete sua capacidade de
transmissao.

10.4.3.ACESSORIOS DE CONECTIVIDADE OPTICA

10.4.3.1. Todos os cabos oOpticos deverao ser originados e finalizados em
distribuidores internos opticos (DIO) conforme orientados neste documento.

10.4.3.2. A interligacao entre uma posicao do DIO a um equipamento no mesmo rack
devera ser realizada por cordao 6ptico comercial, podendo ser com conexao direta e
conversor SFP tipo AOC, confeccionado em processo de fabricacao industrial devidamente
certificado.

10.4.3.3. A interligacao entre dois ou mais switches instalados em um mesmo rack
podera ser realizada por meio de cabo dptico de conexao direta (AOC). No caso de
interligacao de equipamentos entre racks diferentes, a sequéncia composta por DIOs,
cabos opticos, corddes dpticos e interfaces mini GBIC devera ser utilizada.

10.4.4.CRITERIOS PARA IDENTIFICAGAO DOS CABOS OPTICOS

10.4.4.1. Todos os cabos opticos lancados deverao ser identificados nas duas
extremidades, com etiquetas plasticas geradas por etiquetadores tipo Brady ou similar
seguindo a nomenclatura designada pela ITAIPU.

10.4.4.2. No interior das eletrocalhas os cabos lancados deverao ser identificados por
sistema de marcacao de plaquetas de identificacdo composta de material ndao metalico
resistente aos raios ultravioleta, dimensao 90mm X 40mm, espessura 3mm, cor AMARELA,
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marcado destacadamente “CABO OPTICO” em letras PRETAS no tamanho 15mm de altura
e 3mm de espessura e com o cédigo de identificacdo da rota origem e destino. A plaqueta
devera estar presa ao cabo com fios de espinar ou bracadeira. A distancia entre plaquetas
¢é de até 10 (dez) metros.

10.4.4.3. Todos os cabos, DIOs e bloqueios opticos deverao ser identificados de forma
a permitir facil identificacao de todas as interligacdes do sistema de cabeamento. Na face
frontal dos DIOs, cada conector LC devera conter identificacao. O mapeamento de todos
os circuitos logicos com as respectivas identificacbes devera constar na documentacao
AS-BUILT.

10.4.4.4. Os corddes e pares Opticos dos DIOs deverao ser identificados nas
extremidades, utilizando o seguinte critério:

XX XX XXXX, sendo:
XX - Sala 01 ou 02 ou 03
XX - MM (Multimodo) ou SM (Multimodo);

XXXX - TX01, TX02, TX03, TX04, TX05, TX 06 a TX 40 ou RX01, RX02, RX03, RX04, RX05,
RX 06 a RX 40

10.4.4.5. 0S DIOs deverao ser identificados na parte frontal, de preferéncia superior,
indicando quais salas estao sendo interligadas opticamente, com a origem e destino.
Exemplo:

- Origem: DIO 01 - SALA 01 - Depto XXX
- Destino: DIO 01 - SALA 01 - Depto YYY

- MM ou SM - pares 01 a 40 (indicar a quantidade de pares)

10.4.4.6. Os cabos opticos dentro das caixas de passagem e eletrocalhas deverao
conter identificacoes em etiquetas acrilicas ou plasticas na cor amarela contendo as
seguintes informacoes:
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- Tipo de fibra dptica: MM ou SM;
- Quantidade de fibras opticas;
- Origem, exemplo: E4;

- Destino, exemplo F10.

10.4.5.MATERIAIS OPTICOS PARA CONECTIVIDADE LOGICA
10.4.5.1. Cabeamentos 6pticos:

a) Cabo o6ptico constituido por n pares de fibras opticas do tipo multimodo com
revestimento primario em acrilato, protegidas por um tubo de material termoplastico;

b) O interior do tubo deve ser preenchido por um composto para evitar a penetracao
de umidade e garantir a fibra uma maior protecao mecanica. Esse tubo e os elementos
de tracao dielétricos sdao recobertos com uma capa interna;

c) Sobre a capa interna deve ter uma fita de aco corrugado e sobre esta fita um
revestimento de material termoplastico na cor preta;

d) Devera atender as normas: ABNT NBR 15108, ITU-T G 651, ITU-T g 652, certificacao
ANATEL;

e) No caso de fibras lancadas em ambientes externos as edificacoes, devera possuir
fita de aco corrugada, revestida em ambas faces com material termoplastico, aplicada
longitudinalmente sobre a capa interna e destinada a fornecer protecao mecanica,
particularmente contra compressao e ataque de roedores;

f) Devera possuir capa interna sobre a unidade basica e os elementos de tracdo, pode
ser aplicado por extrusao um revestimento de material termoplastico;

g) Devera possuir capa externa de material termoplastico resistente a raios "UV" na
cor preta do tipo Retardante a Chama (RC).

10.4.5.2. Bloqueios opticos
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a) Tipo Fisa Optic Block (FOB) Metalico;

b) Ambiente de Instalacao Interno;

c) Devera atender as normas: ANSI/TIA/EIA 568-B.1 - Commercial Building
Telecommunications Cabling Standard - General Requirements (Part 1), ANSI/TIA/EIA 568-
B.3 - Optical Fiber Cabling Components Standard, ANSI/TIA/EIA 569-A - Commercial
Building Standard for Telecommunications Pathways and Spaces, ANSI/TIA/EIA 606 -

Administration Standard for the Telecommunications Infrastructure of Commercial
Buildings entre outras normas aplicaveis.

10.4.5.3. Cordao 6ptico duplex
a) Totalmente dielétrico constituido por duas fibras optico multimodo;

b) Cada fibra deve possuir revestimento primario em acrilato e revestimento
secundario em material polimero e termoplastico;

C) O revestimento secundario deve conter elementos de tracao de fios dielétricos e
capa em PVC nao propagante a chama;

d) Os dois cordoes monofibra paralelos deverao ser unidos durante o processo de
encapamento.

10.4.5.4. Distribuidor interno 6ptico

a) Bastidor de emenda e terminacao Optica;

b) Devera possuir manuseio simples, sem a necessidade de ferramentas especiais;

c) Devera possibilitar configuracao hibrida de conectores dpticos;

d) Devera permitir manobras em sistemas de baixa densidade de fibras com

necessidade de modularidade;

e) Devera possuir gaveta deslizante que facilita a instalacdao dos cabos opticos e das
extensoes opticas (pigtails);
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f) Devera possuir capacidade para 24 fibras em 01U com o conector LC e quantidades

de acordo com a necessidade de fios dpticos necessarios para cada local de instalacao;

g) Possuir guia de fibras através de raios de curvatura adequados;
h) Devera ser adequado para instalacao em racks ou brackets 19",
i) Devera ser resistente e protegido contra corrosao, para as condicoes especificadas

de uso em ambientes internos (TIA-569-B);
j) Devera possuir pintura eletrostatica epoxi po de alta resisténcia a riscos;
K) Devera ser confeccionado em Aco SAE1020;

1) Devera atender a norma ANSI/TIA/EIA-568-C.3.

10.4.6.MATERIAIS ELETRICOS PARA CONECTIVIDADE LOGICA
10.4.6.1. Caracteristicas técnicas dos conectores

a) Familia de produtos: Gigalan;

b) Linha de Produto: Conector RJ45;

c) Tipo do Produto: Standart ou RoHS Compliant;

d) Ambiente de Instalacao: Interna;

e) Ambiente de Operacao: Nao agressivo;

f) Compatibilidade: com todos os produtos FCS;

g) Performance do canal garantida para até 4 e 6 conexdes em canais de até
100metros;

h) Suporte a IEEE 802.3, 1000 Base T, 1000 Base TX, EIA/TIA-854, ANSI/TIA/EIA-862,
ATM, Video, Sistemas de Automacao Predial, 10G-Base-T (TSB-155) todos os protocolos
LAN anteriores;
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i) Fornecido em cor azul para ponto légico;

j) Fornecido com Dust Cover Articulado para protecao dos contatos elétricos;

k) Possibilidade de fixacdo de icones de identificacdo no proprio Dust Cover;

1) Insercao do cabo em angulo de 90° ou 180°;

m) Acessorio para protecao do contato IDC e manutencao do cabo crimpado;
n) Possibilidade de crimpagem 568A;

0) Contato IDC em angulo de 45° para melhoria da performance elétrica;

p) Garantia de ZERO BIT ERROR em Fast e Gigabit Ethernet;

q) Identificacao: ldentificacao de categoria na face frontal;

r) Rastreamento: Indicacao de semana e ano no corpo do produto;

s) Tipo do cabo: U/UTP;

t) Material do contato elétrico: Bronze fosforoso com 50 pin (1,27um) de ouro e
100uin (2,54pm) de niquel;

u) Diametro do condutor: 22 a 26 AWG;

V) Padrao de montagem: 568 A;

w) Temperatura de armazenamento: -40°C até 70°C;

X) Temperatura de operacao: -10°C a 60°C;

y) Forca de retencao entre jack e plug: Minimo 133N;

Z) Quantidade de ciclos: > 1000 RJ45 e > 200 RJ11, > 200 no bloco IDC;
aa) Resisténcia de isolamento: 500MQ;

bb)  Resisténcia maxima de contato: 200mQ;
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cc) Resisténcia DC: 0,1Q;

dd)  Prova de Tensao Dielétrica: 1000V (RMS, 60 Hz, 1 min);

ee) Forca de retencao: 800g;

ff) Normas aplicaveis: EIA/TIA 568B.2 e seus adendos, IEC11801, NBR 14565;

gg)  Certificacdes: UL Listed e Verified: E173971, ETL 4 conexdes: 3073041-003 e ETL
6 conexodes: 3118430CRT-003.

10.4.6.2. Caracteristicas técnicas para cabos UTP categoria 6

a) Cabo de 4 pares trancados compostos de condutores solidos de cobre nu, 23 AWG,
isolados por um composto especial. Capa externa em PVC nao propagante a chama. No
caso dos patch cords, os condutores deverao ser flexiveis;

b) Devera cumprir os requisitos fisicos e elétricos das normas ANSI/TIA/EIA-568-B.2-
1 e IEC11801;
c) Devera estar de acordo com as diretivas RoHS (Restriction of Hazardous

Substances) e possuir certificacao para categoria 6;

d) Devera suportar os protocolos IEEE 802.3, 1000 BASE T, 1000 BASE TX, EIA/TIA-
854, ANSI-EIA/TIA-862, ATM, Video, Sistemas de Automacao Predial, 10G-BASE-T (TSB-
155) todos os protocolos LAN anteriores;

e) Devera possuir isolamento em polietileno de alta densidade com diametro nominal
de 1mm;
f) Temperatura de Operacao entre -10°C a 60°C.

10.4.7.CERTIFICAGAO DOS PONTOS

10.4.7.1. Apds a revisao e organizacao da infraestrutura citada, a CONTRATADA
devera realizar a Certificacao de todos os pontos de redes do projeto, devendo ser feitos
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testes das caracteristicas elétricas, caracteristicas fisicas do cabeamento e dispositivos
de interconexao.

10.4.7.2. Os testes devem ser realizados com um equipamento certificador
bidirecional, para cabos Categoria 6, com precisao superior ao Nivel Il de exatidao,
determinando se elas estao ou nao dentro das especificacdes EIA/TIA 568A e EIA/TIA
568B.2 e adendos, incluindo especificacdes da TSB 67. Os testes deverao ser feitos em
cada ponto de rede e devera ser gerado um relatorio impresso, assinado pelo técnico
responsavel com os resultados obtidos.

11.  EXECUCAO DO OBJETO

11.1. A programacao dos servicos da CONTRATADA, inclusive a prevista em cronograma
de obra, devera respeitar o horario de trabalho definido no item 4 destas Especificacoes
Técnicas e, caso houver, em convencao coletiva do sindicato relacionado.

11.2. A CONTRATADA devera posicionar em locais apropriados os materiais e os
equipamentos para aplicacdo no servico objeto destas Especificacbes Técnicas, nao
podendo acumular-se da forma que prejudiquem o livre transito de pessoas ou que
agridam ao meio ambiente.

11.3. A guarda e o deposito dos materiais empregados em obra, dos equipamentos e das
ferramentas é de sua inteira responsabilidade da CONTRATADA. Assim, fora do horario de
expediente de servicos, a CONTRATADA devera manter recolhido e dar o devido destino
de armazenamento dos materiais e ferramentas nao aplicados em obra, nao sendo
permitido que os mesmos permanecam expostos e coloquem em risco as pessoas € 0 meio
ambiente. Caso necessario, a CONTRATADA podera instalar dispositivos de abrigo como
contéiner em local autorizado pela ITAIPU, aos seus custos.

11.4. Todos os equipamentos e veiculos que necessitarem acesso para a execucao do
servico na area interna de ITAIPU deverdao apresentar-se em boas condicées de
manutencao. No caso dos veiculos especiais, estes deverao possuir motoristas e/ou
operadores habilitados para a sua conducao.

11.5. MATERIAIS DE CONSTRUCAO
11.5.1.A CONTRATADA ¢ obrigada a apresentar para aprovacao pela ITAIPU uma amostra

dos materiais que se propde a empregar na obra, sempre que solicitado pela
FISCALIZACAO.
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11.5.2.E terminantemente proibido o emprego, pela CONTRATADA, de materiais usados
ou que possam ter perdido suas propriedades desde sua producao ou fabricacao, salvo se
forem aqui especificados.

11.5.3.A CONTRATADA devera retirar do canteiro de obras os materiais que forem
rejeitados pela ITAIPU no prazo de 3 (trés) dias, contados da data da notificacdao. Caso
ndo o faca, a ITAIPU se reserva o direito de retira-los, correndo por conta da CONTRATADA
todas as despesas efetuadas, assim como, os prejuizos dai originados que terao os valores
apontados no Diario de Obra, e debitados (glosados) da fatura a ser apresentada pela
CONTRATADA no més subsequente da notificacdo registrada pela FISCALIZACAO e nao
atendida.

11.5.4.A CONTRATADA devera realizar todas as sinalizacoes de seguranca necessarias para
delimitar o canteiro de obra estabelecido a cada localidade. Devera aplicar dispositivos
como cones, cavaletes, fitas identificadoras tipo zebradas, tapumes com tela plastica de
altura de 1,20m em toda a extensao do canteiro de obras, iluminadores (se for o caso)
entre outros dispositivos necessarios para o isolamento seguro do local e limitar o acesso
de pessoas nao autorizadas nas proximidades das construcoes.

11.5.5.A CONTRATADA devera dispor de container que servira de depodsito provisorio de
ferramentas, materiais, equipamentos e escritorio. Devera ainda atender as necessidades
minimas de logistica da CONTRATADA. As paredes devem ser em chapa trapezoidal, forro
com isolante térmico e acustico e incluso instalacao elétrica, chassi reforcado largura
2,20 m; comprimento 6,20 m e altura 2,50 m. O local da instalacdo do container sera
definido pela FISCALIZACAO. Apds o término das obras, devera ser removido sem que
fique qualquer tipo de residuos provenientes do seu condicionamento.

11.5.6.A CONTRATADA devera disponibilizar para os seus funcionarios banheiro quimico
individual, portatil, com montagem, manutencdao e desmontagem, em polietileno ou
material similar, com teto translicido, dimensdes minimas de 1,10m de frente x 1,10m
de fundo x 2,10 de altura, composto de caixa de dejeto, porta papel higiénico,
fechamento com identificacdo de ocupado. A higienizacdo devera ser no minimo trés
vezes por semana.

11.5.7.A CONTRATADA devera prever a mobilizacao de sua equipe e equipamentos
necessarios a execucao dos servicos até o local da obra.

11.6. ESCAVAGAO E CORTE
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11.6.1.Podera ser executada a escavacao manual ou mecanizada para execucao das
estruturas de fundacao para fixacao dos postes.

11.6.2.Devera ser executada a escavacao manual para execucao das valas além de
eventuais servicos nao especificados. valas além de eventuais servicos nao especificados.

11.6.3.A CONTRATADA devera analisar cuidadosamente todas as rotas destinadas ao
lancamento dos eletrodutos, de modo a evitar acidentes como rompimentos de cabos,
tubos e canos presentes na regidao. No caso da ocorréncia deste tipo de acidente, a
CONTRATADA devera providenciar o reparo imediato sem onus a ITAIPU.

11.6.4.Apos a conclusao dos servicos nos locais escavados, as cotas abaixo do nivel do
terreno referente as folgas de escavacao devem ser reaterradas e compactadas com
soquete manual de 20 kg. O material excedente devera ser retirado, ou aplicado em outro
local conforme necessidade da obra.

11.7. MATERIAIS A EMPREGAR

11.7.1.0s materiais a serem aplicados nesta obra devem ter certificacao da ABNT, com
caracteristicas descritas no projeto, neste memorial e na lista de materiais.

11.7.2.0s eletrodutos, bem como as curvas, sao de PVC, classe B fornecidos em barras de
3,0 m, roscaveis ou flexiveis, conforme o caso.

11.7.3.0s condutores de uso interno deverao possuir isolamento em PVC para 750V e
devem ser fornecidos nas cores e bitolas especificadas em projeto e memorial. A bitola
minima a ser adotada para fase, neutro e terra sera de 2,5 mm2. Condutores de uso
externo e subterraneo serao com isolamento para 1kV, isolacdo em EPR/XLPE.

11.7.4.Todos os materiais metalicos, tais como porcas, parafusos e arruelas, etc.,
empregadas nas ligacdes devem ter recebido tratamento anticorrosivo.

11.8. SERVICOS DIVERSOS E LIMPEZA E DESMOBILIZAGAO DE EQUIPE

11.8.1.A CONTRATADA deve proceder a retirada geral dos entulhos armazenado na obra,
depositando os materiais diretamente nas cacambas, e considerando:
Carga/Transporte/Descarga de entulhos.
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11.8.2.Todos os entulhos deverao ser depositados em local (bota fora) previamente
autorizado e indicado pela ITAIPU. A solicitacao e a responsabilidade pela deposicao dos
entulhos serdo de responsabilidade da CONTRATADA.

11.8.3.No final da obra deverao ser removidos todos os materiais, entulhos, instalacoes
provisorias e demais itens que nao facam parte das edificacoes. As cargas a serem
retiradas devem ser previamente aprovadas pela FISCALIZACAO.

11.8.4.A CONTRATADA devera prever a desmobilizacdo de sua equipe e equipamentos
utilizados na execucao dos servicos.

12.  WORK STATEMENT

12.1. A CONTRATADA devera elaborar e submeter a aprovacao da ITAIPU o WORK
STATEMENT.

12.2. Fardo parte do WORK STATEMENT as seguintes informacoes:

a) Relacao de todos os equipamentos, infraestruturas civis, elétricas e ldgicas
previstas;

b)  Diagramas elétricos e légicos simplificados para orientacao a implantacao;

c) Observacbes a respeito de cada ambiente de instalacdo no que diz respeito as
estruturas de sustentacao, alturas de fixacao dos componentes, tipos de fundacoes,
entre outras;

d) Resultados das simulacoes Site Survey das irradiacoes eletromagnéticas dos radares
para cada site, a partir das ferramentas do fabricante do sistema, assim como dos
links de conectividade satelital para cada regiao, informando velocidades e
laténcias de download e upload;

e) Procedimentos de ensaio, verificacdes, cronograma de obras e demais servicos
incluidos para o atendimento destas Especificacoes Técnicas.

f)  Cronograma detalhado do fornecimento em estilo GANTT, com resolucao semanal,
tendo como data inicial a OIS (Ordem de Inicio dos Servicos), apresentando todos os
eventos da obra e entregas, contemplando os prazos e marcos estabelecidos por
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estas Especificacoes Técnicas. Incluir as etapas de submissdao de documentos,
comissionamento, treinamentos, testes, colocacao em servico;

g) Detalhamento dos procedimentos e ferramentas a serem adotadas para o suporte
técnico remoto e local, mencionado os autores e vinculos estabelecidos com os
fabricantes;

h)  Informacoes solicitadas nos contextos destas Especificacoes Técnicas;

i) Informe da necessidade de uso de ferramentas, maquinarios e transportes especiais,
assim como servicos subcontratados que se enquadrem dentro das permissoes de
subcontratacao deste projeto;

j) Relacao dos documentos que serdo entregues até a conclusao das obras;

12.3. O WORK STATEMENT devera ser enviado via protocolo, em modo digital (extensdo
.pdf), e devera conter:

a) Capa com a identificacao da CONTRATADA e da ITAIPU, titulo do documento, nimero
do contrato, local, data, locais para assinaturas da CONTRATADA e ITAIPU (obrigatoério
para todas as folhas), status de aprovacao, revisao do documento, entre outras
informacoes pertinentes;

b) Sumario, lista de figuras, lista de abreviaturas, lista dos anexos e lista de tabelas;

c) Apresentacao dos conteudos, devendo, cada pagina, conter: niUmero da pagina versus
total de paginas, nUmero do contrato, identificacoes da CONTRATADA e ITAIPU e
revisao.

12.4. AITAIPU disponibilizara seus representantes técnicos para se reunirem localmente
e discutirem com a CONTRATADA o projeto, de modo a prover todas as informacodes
técnicas necessarias para a elaboracao do documento.

12.5. Todos os documentos técnicos enviados e aceitos serdao considerados partes
integrantes do Contrato e nao poderao ser modificados sem o consentimento da ITAIPU.

12.6. A CONTRATADA somente podera iniciar qualquer tipo de fornecimento e/ou
servico apos a consolidacao do WORK STATEMENT. A aprovacao do WORK STATEMENT sera
realizada por meio de correspondéncia formal.
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13. PROJETO EXECUTIVO

13.1. A CONTRATADA devera elaborar o Projeto Executivo detalhado de todo sistema,
cuja versao final devera compor a documentacao AS-BUILT.

13.2. A primeira versao do Projeto Executivo devera ser apresentada a ITAIPU para
aprovacao antes da etapa de instalacao dos equipamentos e implantacao das solucdes. O
prazo de apresentacao de tal documento devera estar informado no cronograma
apresentado no WORK STATEMENT.

13.3. A versao final do Projeto Executivo devera conter todos os elementos descritivos
que retratem fielmente o fornecimento conforme instalado.

13.4. Deverao fazer parte do Projeto Executivo as seguintes informacoes:

a) Diagramas detalhados de toda rede elétrica, logica (par metalico, optico,
radiofrequéncia), sonora a ser implantada, relacionando os cabos opticos e elétricos
identificados, os dispositivos computacionais, ativos e passivos de rede elétrica, optica,
conexoes, identificacoes dos cabos, terminais, conectores, plugues, portas logicas, vias
opticas, racks, diagramas de face, patch panels e portas, patch cords e portas, SWITCHES,
conversores de meio, DIOs, caixas de emenda optica entre outros elementos;

b) Diagramas detalhados contendo todos os dispositivos, circuitos elétricos e seus
componentes, estejam instalados dentro ou fora dos quadros de comando e racks;

C) Rotas e descritivos de todos os encaminhamentos referenciados em plantas com
detalhes de todos os materiais empregados e modos de construcao;

d) Elementos e circuitos dos quadros de distribuicdo para referéncia de energia,
protecao e comando, malhas e pontos de aterramento, conexdes elétricas, elementos
sensores e dispositivos.

e) Detalhamento das fontes de energia, cada componente ou equipamento
conectado, caracteristicas dos painéis solares, conversores elétricos, baterias. Bitolas de
cabos, conectores e os terminais dos equipamentos e dispositivos, as identificacoes de
fios, cabos e elementos elétricos como disjuntores, bornes, as identificacoes de cada
quadro, entre outras informacoes dos demais elementos;
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f) Todos os detalhes de calculos técnicos, simulacdes, entre outros utilizados para o

dimensionamento de cada site do sistema, suas interferéncias intrinsecas e extrinsecas;

g) Conjuntos de desenhos e procedimentos técnicos necessarios para a execucao de
manutencoes dos sistemas que serao implantados;

14.  COMISSIONAMENTO DO SISTEMA

14.1. O comissionamento ¢ definidko como o periodo de estabelecimento das
parametrizacdes, configuracdes, avaliacoes, realizacoes dos testes isolados e testes
conjuntos, do acompanhamento assistido e das intervencoes técnicas conclusivas nos
sistemas fornecidos.

14.2. Todos os comportamentos de desempenho e estabilidade funcional dos sistemas
deverao ser certificados no periodo de comissionamento.

14.3. O comissionamento devera ser iniciado apo6s a conclusdao de montagem completa
de todos os sistemas solicitados nestas Especificacoes Técnicas.

14.4. Ositens a seguir apresentam os compromissos da CONTRATADA para o processo de
comissionamento:

a) Realizacao da configuracao e da parametrizacao de todos os hardwares e softwares
em pleno atendimento a estas Especificacdes Técnicas;

b) Realizacdao da avaliacdao funcional minuciosa de cada item objeto destas
Especificacbes Técnicas. Nesta avaliacao devera constar a revisao geral das instalacoes
dos sistemas em operacao, avaliacao funcional sobre cada hardware em verificacao de
itens de conectividade como tensdes elétricas, correntes elétricas, impedancias ohmicas,
temperatura funcional, niveis de ruido, isolamentos, aterramentos e protecoes elétricas.
Todas as informacdes obtidas deverao ser registradas no Relatério de Comissionamento e
apresentas no As-Built;

C) Realizacdao de todas as certificacbes dos cabeamentos Opticos e elétricos
implantados de acordo com as normas aplicaveis;

d) Operacao dos dispositivos de maneira continua e intensa, sempre planejada com
a ITAIPU, com o proposito de avaliar seu grau de estabilidade dentro da estrutura como
um todo. Coletar todas as informacdes e registrar no Relatério de Comissionamento;
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e) Realizacao de todos os testes de deteccao e alcance funcional dos sensores, conforme
estabelecidos pela ITAIPU, a qualquer momento da implantacao do projeto e quantas
vezes a ITAIPU determinar, utilizando-se de alvos providos pela ITAIPU nas caracteristicas
dimensionais e de alcance informados nestas Especificacoes Técnicas.

f) Realizacao de todos os testes de deteccao dos sistemas de analiticos, a citar o sistema
de deteccao de incéndio florestal, o sistema de invasao de perimetro dos sites, sistemas
de deteccao e rastreamento de alvos pelos sistemas de radar, cameras e métodos de
integracao aplicados.

e) Realizacdao do backup de todos os arquivos de configuracoes e pontos de
restauracao dos sistemas servidores e ativos de rede, de modo que, mediante necessidade
de reinstalacao de um dos softwares de gerenciamento, o respectivo arquivo fornecido
permita a imediata configuracao e restabelecimento funcional dos sistemas;

f) Realizacao do registro de todas as informacdes parametrizadas nos equipamentos
de campo de modo a servir como referéncia para ajustes ou substituicées futuras;

g) Registro dos resultados das impedancias 6hmicas de aterramentos de todos os
pontos, realizados por meio do terrometro;

14.5. Apods a conclusdao das atividades de comissionamento, a CONTRATADA devera
inserir as informacdes obtidas no comissionamento no documento final AS-BUILT, o qual
devera conter as seguintes informacoes:

a) Registro de todas as intervencdes técnicas realizadas durante o comissionamento
do sistema;
b) Configuracoes e parametros idénticos aos inseridos nos sistemas, na forma textual,

detalhados por dispositivo, sejam eles servidores, gerenciadores, estacoes de trabalho,
ativos de rede, entre outros, capazes de permitir a reprogramacao e reconfiguracao de
qualquer dispositivo do sistema mediante pane, manutencdes ou substituicées por
modelos idénticos;

c) Relacao de todos os enderecos de IP’s, MAC, redes virtuais (VLAN), portas de
Sservicos;
d) Relacao de todos os perfis de usuarios criados e suas capacidades de acesso;

Concorréncia Nacional NF 0352-26 200



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas
e) Planilha contendo todos os enderecos MAC e IPs cadastrados e configurados nos

dispositivos implantados;
f) Resultados dos testes elétricos, térmicos e funcionais dos dispositivos;

g) Mapa de cobertura detalhado da propagacao e alcance dos equipamentos ao longo
de toda a regiao dos sites informadas nestas Especificacées Técnicas;

h) Resultados das certificacoes de cabeamentos opticos, elétricos e dispositivos em
geral realizados conforme estas Especificacoes Técnicas;

i) Decis6es funcionais e operacionais tomadas entre a CONTRATADA e ITAIPU durante
o periodo de comissionamento realizadas em projeto, mencionando suas iniciativas,
justificativas e envolvidos;

j) Abordagem das deficiéncias e anomalias, de forma clara e sucinta, relatando os

motivos declarados ou aparentes das causas, os procedimentos adotados em sua solucao,
opinides de técnicos da ITAIPU (se for o caso).

15.  TESTES, VALIDACAO OPERACIONAL E ACEITACAO DO SISTEMA

15.1. Objetivo dos testes

Os testes do sistema tém como objetivo verificar, comprovar e validar o pleno
atendimento as capacidades técnicas, funcionais e operacionais estabelecidas nestas
Especificacbes Técnicas, assegurando que todos os subsistemas fornecidos e integrados
operem de forma correta, continua, coordenada e conforme os requisitos de desempenho
exigidos.

15.2. Abrangéncia dos testes

Os procedimentos de testes deverao abranger, no minimo, os seguintes subsistemas e
tecnologias:

a) radares de vigilancia de superficie;
b) cameras biespectrais (dpticas e termais);

c) sistemas de deteccao e rastreamento automatico de alvos;
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d) sistema de deteccao de incéndio florestal por video analitico;
e) sistema de seguranca perimetral dos sites de monitoramento;
f) sistemas de alarme sonoro e visual;

g) sistemas de deteccao e alarme de incéndio predial;

h) integracGes entre sensores, VMS, software de gestao de incidentes e sistemas
auxiliares.

15.3. Plano de testes

A CONTRATADA devera elaborar e apresentar previamente a ITAIPU um Plano de Testes e
Validacao Operacional, contemplando todas as modalidades de operacao, cenarios de uso
e capacidades previstas nestas Especificacoes Técnicas.

15.3.1.0 plano devera conter, no minimo:

a) descricao detalhada dos cenarios de teste por subsistema;

b) metodologia de execucao dos testes;

c) critérios objetivos de aceitacao e reprovacao;

d) parametros de configuracao utilizados;

€) instrumentos, recursos e meios empregados;

f) cronograma detalhado de execucao.

15.3.2.0 plano de testes estara sujeito a analise, ajustes e aprovacao formal da ITAIPU
antes do inicio da execucao dos testes em campo.

15.4. Disponibilizacdo de alvos para testes
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15.4.1.A ITAIPU disponibilizara os alvos necessarios a execucao dos testes, incluindo
pessoas € embarcacoes, simulacoes de incéndio florestal com material combustivel
apropriado, os quais serao dimensionados, posicionados e operados de acordo com as
mesmas caracteristicas fisicas, operacionais, de capacidade e de alcance estabelecidas
nestas Especificacoes Técnicas.

15.4.2.0s testes de alcance, deteccao, reconhecimento e rastreamento deverao ser

realizados exclusivamente em condicoes de visada direta entre sensor e alvo, respeitando
rigorosamente os limites minimos e maximos de distancia especificados a cada tecnologia.

15.5. Execucao dos testes nos sites de monitoramento
15.5.1.0s testes deverao ser realizados nos trés (03) sites de monitoramento, utilizando
a mesma metodologia e critérios de validacdo, observadas as particularidades

geograficas, topograficas e fluviais de cada regiao.

15.5.2.A execucao dos testes devera respeitar os limites fisicos e operacionais de cada
localidade, sem flexibilizacao dos requisitos técnicos minimos estabelecidos.

15.6. Testes especificos por subsistema

15.6.1.Radares de vigilancia

Os testes dos radares deverao comprovar, no minimo:

a) alcance de deteccao, reconhecimento e rastreamento automatico;
b) classificacao de alvos conforme tipologia definida;

c) estabilidade do rastreamento;

d) precisao das coordenadas fornecidas;

e) integracao funcional com o subsistema optico (apontamento automatico).

15.6.2.Cameras biespectrais
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Os testes das cameras biespectrais deverao comprovar, no minimo:
a) operacao diurna e noturna;

b) desempenho dos sensores opticos e termais;

¢) sincronismo PAN, TILT e ZOOM;

d) apontamento automatico a partir de coordenadas do radar;

e) qualidade de imagem nos limites de alcance especificados.

15.6.3.Deteccao de incéndio florestal

Os testes do sistema de deteccao de incéndio florestal deverao comprovar, no minimo:
a) capacidade de deteccao de fumaca e/ou chamas;

b) correta atuacao dos analiticos de video;

c) geracao de alarmes no software de gestao de incidentes;

d) correta associacdo do evento as cameras correspondentes, incluindo seu
posicionamento e referenciamento ao local de incéndio detectado.

15.6.4.Seguranca perimetral dos sites

Os testes do sistema de seguranca perimetral deverao comprovar, no minimo:
a) deteccao de intrusao por pessoas;

b) funcionamento dos analiticos de cruzamento de linha e/ou invasao de area;
c) acionamento coordenado de alarmes e sirenes;

d) registro completo dos eventos no sistema de gestao de incidentes.
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15.6.5.Sistemas de deteccao e alarme de incéndio predial

Os testes dos sistemas de incéndio deverao comprovar, no minimo:
a) correta deteccao de fumaca e/ou temperatura;

b) acionamento dos avisadores sonoros e visuais;

c¢) funcionamento dos acionadores manuais;

d) correta sinalizacao o sensor nas interfaces disponiveis;

e) integracao com o software de gestao de incidentes;

f) sinalizacao de falhas e estados do sistema.

15.7. Correcgdes e ajustes

15.7.1.Caso qualquer equipamento, subsistema ou integracao nao apresente os resultados
esperados durante os testes, a CONTRATADA devera, as suas expensas, realizar todos os
ajustes, reconfiguracdes, inclusdes, modificacoes ou substituicoes necessarias para que
as capacidades técnicas e operacionais exigidas sejam plenamente atendidas.

15.7.2.As acoes corretivas ndo poderao alterar as condicoes basicas, o escopo técnico
nem o cronograma global do projeto estabelecido contratualmente.

15.8. Registro e documentacéo dos testes

15.8.1.Todo o historico dos testes realizados devera ser devidamente documentado,
incluindo, no minimo:

a) procedimentos executados;

b) parametros de configuracao utilizados;
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c) resultados obtidos;

d) eventuais nao conformidades e respectivas correcoes;

e) evidéncias técnicas (logs, capturas, registros e relatorios).

15.8.2.Todas essas informacdes deverao integrar obrigatoriamente a documentacao AS-

BUILT do projeto, a ser entregue a ITAIPU ao final da fase de implantacao e aceitacao do
sistema.

16. DOCUMENTACAO AS-BUILT
16.1. O As-Built (como construido) devera ser constituido por um conjunto de
documentos textuais e graficos que representem, com total fidelidade, o que foi

fornecido, implantado e configurado neste projeto.

16.2. Deverao ser entregues os seguintes documentos:

a) Projeto Executivo, contendo todas as plantas e dados atualizados, conforme
executado;
b) Relatério de Comissionamento, com todos os parametros de configuracao e

arquivos de restauracao e backup dos equipamentos e sistemas, gerados durante o
periodo de comissionamento ou intervencoes ocorridas apos;

c) Relacao e quantidades de todos os equipamentos fornecidos e instalados;

d) Relatérios das tensées de flutuacdes e cargas dos painéis solares, inversores de
frequéncia e baterias elétricas;

e) Relatérios de desempenho de uplink e downlink de cada link de conectividade
légica por radiofrequéncia;

f) Fotografias de todos os equipamentos fornecidos em seus locais de instalacao.
As fotografias deverao ser registradas e impressas em modo colorido, referenciadas e
descritas de forma a promover facil identificacao do hardware;

g) Fornecimento dos manuais dos softwares, equipamentos e dispositivos elétricos,
computacionais e eletronicos instalados;
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h) Fornecimento de todos os documentos técnicos necessarios para a completa

interpretacao dos documentos fornecidos e, consequentemente, do projeto implantado
como um todo;

i) Informacdes passo a passo de todos os procedimentos de atualizacdao dos
softwares e firmwares fornecidos, informando os nUimeros das contas dos servicos
habilitados ou contas de licencas, assim como os enderecos eletrénicos para download
dos arquivos necessarios;

j) Fornecimento das copias originais de todos os softwares implantados e das
respectivas licengas nominais a ITAIPU, por meio de midia eletrénica tipo Pen-Drive (pelo
menos 01 unidade) ou repositoério ftp/nuvem;

k) Relacdo de todas as senhas cadastradas, assim como dos hardkeys, softkeys, e
demais recursos de liberacao e autenticacdo de usuarios e licencas;

1) Certificado de implantacdo da rede de alerta por sirenes emitido pelo fabricante
do sistema de sirenes;

m) Conter assinatura de, pelo menos, um Engenheiro Responsavel pela obra e que
esteja regular com o Conselho Regional de Engenharia, de um representante legal da
CONTRATADA e do gestor da ITAIPU, contendo local, data e declaracao de veridicidade
do documento por parte da CONTRATADA.

16.3. Todos os documentos textuais e graficos deverdao ser apresentados em midias
digitais editaveis, o modelo completo final em formato pdf, e conter as seguintes
caracteristicas graficas:

a) Documento formal com identificacdo, capa, sumario;

b) Texto na cor preta e fontes em estilos e tamanhos legiveis;

c) Texto descritivo do AS-BUILT em portugués e manuais técnicos em portugués e/ou
inglés;

d) Fotografias em paleta colorida com resolucao suficiente para sua leitura e
interpretacao.

16.4. A entrega e aprovacao da documentacao AS-BUILT é um dos requisitos para a
emissao do aceite satisfatorio do projeto.
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17. PROCEDIMENTOS PARA A ACEITAGAO DO SISTEMA

Os procedimentos para a aceitacao do sistema dividem-se em trés etapas:
- Etapa 01: Operacao Assistida;

- Etapa 02: Teste de Aceitacao de Campo (TAC);

- Etapa 03: Teste de Disponibilidade (TD);

17.1. OPERAGAO ASSISTIDA

17.1.1.CONTRATADA devera disponibilizar um técnico com conhecimentos plenos do
sistema, presente nos locais de instalacao em horario comercial, para supervisionar o
funcionamento do sistema ap6s a conclusao do periodo de configuracao e
comissionamento dos sistemas. Ajustes pontuais e alteracoes de configuracao poderao ser
realizados nesta etapa, desde que informados previamente a ITAIPU da sua necessidade,
motivos e acdes previstas.

17.1.2.0 periodo estabelecido par a realizacao da operacao assistida é de 10 (dez) dias
de funcionamento ininterrupto.

17.2. TESTE DE ACEITACAO DE CAMPO (TAC)

17.2.1.A aceitacao do fornecimento das solucdes tecnologicas ocorrera apds a aprovacao
de seu desempenho funcional, julgado pelo fiel cumprimento das condicoes técnicas e da
qualidade exigida nestas Especificacdes Técnicas.

17.2.2.0 Teste de Aceitacdo de Campo (TAC) é realizado em um cenario de
funcionamento de todas as solucdes nos ambientes e nas condicdes normais de operacao,
conforme estabelecidas por estas Especificacoes Técnicas, e incluem procedimentos
operacionais executados pela CONTRATADA sob orientacao e supervisao da ITAIPU.

17.2.3.0 objetivo principal do TAC é certificar-se que todas as proposicoes técnicas
exigidas por estas Especificacoes Técnicas foram plenamente atendidas. Esta incluso
nesta etapa a analise da estabilidade funcional de todos os equipamentos assim como a
operacionalidade de todos os parametros atribuidos aos sistemas.
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17.2.4.Todos os procedimentos para comissionamento e testes a serem realizados nessa
etapa, assim como os valores de medicao esperados e tolerancias, deverao ser elaborados
e submetidos previamente para aprovacao de ITAIPU.

17.2.5.0s testes deverao ser iniciados ap6s a conclusao da etapa de operacao assistida
dos sistemas.

17.2.6.A aceitacao do TAC ocorrera apos a conclusao satisfatoria dos testes, por meio de
um documento protocolado emitido pela ITAIPU em modelo de ATA.

17.2.7.A duracao do periodo de TAC dependera do tempo necessario para a avaliacao
plena de todo o sistema, incluindo a etapa de ajustes e reavaliacdes caso necessarios.

17.2.8.Durante o TAC serao monitorados e avaliados os seguintes itens:
- Respostas, tempos de acao e reacao dos dispositivos configuraveis;

- Velocidades, laténcias entre outros parametros computacionais voltados aos radares,
cameras, ativos de rede, computadores, storages e servidores;

- Atuacao das interfaces de comando;

- Temperatura, ruido, odor e vibracao dos equipamentos;

- Eficiéncia das vedacdes dos quadros, racks e equipamentos;

- Eficiéncia dos sensores de seguranca, sinalizadores luminosos e acUsticos;

- Desempenho de coberturas, alcance de alvos, respostas as zonas de alarme e
manutencao do rastreamento de alvos sob demanda do operador e de regras légicas do

sistema;

- Desempenho das notificacbes aos aplicativos e plataformas de operacao e
gerenciamento;

17.3. TESTE DE DISPONIBILIDADE (TD)
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17.3.1.0 Teste de Disponibilidade define o periodo de tempo necessario para certificar-
se da operacionalidade e funcionalidade do sistema fornecido sem a acao e/ou
intervencao da CONTRATADA.

17.3.2.0 TD devera ser iniciado logo apos o encerramento formal do TAC, e o sistema
devera estar em condicdes normais de operacao.

17.3.3.A disponibilidade do sistema sera considerada satisfatoria caso nao ocorra
qualquer irregularidade no periodo de 14 (quatorze) dias.

17.3.4.A disponibilidade do sistema sera verificada segundo dois critérios:
- Critério 01: indice de Disponibilidade (ID);

- Critério 02: NUmero de falhas.

17.3.5.0 TD devera ser iniciado logo apos o encerramento formal do TAC, e o sistema
devera estar em condicdes normais de operacao.

17.3.6.indice de Disponibilidade (ID)

O indice de disponibilidade verificara a disponibilidade das funcdes executadas pelo
sistema utilizando a expressao:

ID = (1-TI/PT)*100
sendo:

- Tl: Tempo Indisponivel, em horas, considerado como o tempo durante o qual
alguma funcao do sistema nao pode ser executada;

- PT: Periodo do Teste de Disponibilidade, em horas, definido em 336 (trezentos e
trinta e seis) horas.

O valor Tl sera calculado como segue:
TI=TA+TR

sendo:
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- TA: Tempo Administrativo, em horas, contado desde a deteccao da falha até a
chegada do pessoal ao local de manutencdo. Para avaliacao do Tl este tempo sera
considerado fixo e igual a 1 (uma) hora.

- TR: Tempo Efetivo de Reparo, em horas, que € o tempo efetivamente necessario
a manutencao do sistema que inclui o tempo de retirada do material necessario do
almoxarifado da ITAIPU.

Nao serao computados como tempo indisponivel falhas do sistema de alimentacdo da
ITAIPU.

17.3.7.Critérios de aceitacao

17.3.7.1. O Teste de Disponibilidade dos sistemas fornecidos sera considerado
insatisfatorio caso o indice de Disponibilidade seja inferior a 99,0% (noventa e nove por
cento) ou ocorra algum dos eventos abaixo:

- Sejam detectadas mais de 02 (duas) falhas no mesmo equipamento;
- Seja detectada falha de projeto, de fabricacao ou de hardware;

- Seja detectado problema de projeto, de desenvolvimento ou de instalacao de software.

17.3.7.2. 0 nao atendimento satisfatorio a um dos critérios estabelecidos implica na
consideracao do teste como insatisfatorio, exigindo a sua revisao, reparo e reinicio de um
novo teste com nova contagem de tempo.

17.3.7.3. A aceitacao do Teste de Disponibilidade sera emitida pela ITAIPU, através
de um atestado de conclusao registrado em documento tipo ATA de reuniao realizada com
o responsavel técnico representante da CONTRATADA. A data contida no certificado de
aceitacao definira o inicio do Periodo de Garantia do sistema.

17.3.8.CARACTERIZAGAO DAS FALHAS
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O numero de falhas verificara o grau de incidéncia de problemas do sistema. Serao
consideradas falhas deficiéncias funcionais apresentadas em quaisquer equipamentos,
dispositivos, acessorios, infraestruturas (elétrica e logica), conectividade com sistemas,
servicos, softwares de operacao e supervisao, estabilidade funcional de aplicativos moveis
e conectividades com plataformas de comunicacao.

17.3.8.1. Reparo e correcdo em caso de falhas

No caso de ocorréncia de falha durante o teste de disponibilidade, sera adotado o seguinte
procedimento:

1) A ITAIPU ira notificar formalmente a CONTRATADA descrevendo a ela os sintomas
apresentados pela falha. A notificacao podera ser antecipada por e-mail, seguido de sua

formalizacao por correspondéncia.

2) A CONTRATADA devera se manifestar a ITAIPU em um prazo nao superior a 01 (um) dia
atil, apresentando em sua resposta uma solucdo para a falha apresentada.

3) A CONTRATADA devera corrigir a falha em um prazo de até 02 (dois) dias Uteis, a contar
do instante de sua manifestacao.

4) 0 nao atendimento pela CONTRATADA dos prazos e/ou itens podera resultar na
rejeicao, pela ITAIPU, do fornecimento.

18.  TREINAMENTOS

18.1. Objetivo geral

A CONTRATADA devera planejar, fornecer e ministrar treinamentos técnicos e
operacionais completos, estruturados e didaticos, com o objetivo de capacitar
integralmente as equipes da ITAIPU e/ou por ela designadas para a correta operacao,
administracao, manutencao, suporte e evolucao da solucao implantada, assegurando
autonomia operacional e técnica ao longo do ciclo de vida do sistema.

18.2. Modalidades de treinamento

Os treinamentos deverao ser realizados em duas modalidades distintas e complementares:
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a) treinamento técnico;
b) treinamento operacional.

Cada modalidade devera possuir contedo, metodologia, carga horaria, publico-alvo e
materiais didaticos especificos, conforme definido nos itens a seguir.

18.3. Treinamento técnico
18.3.1.Publico-alvo
O treinamento técnico sera destinado a até 20 (vinte) participantes, indicados pela

ITAIPU, com perfil técnico e/ou de engenharia, responsaveis pela administracao, suporte,
manutencao e evolucao do sistema.

18.3.2.Locais de realizagao

O treinamento técnico devera ser ministrado in loco, abrangendo todas as localidades que
contém equipamentos e sistemas do projeto, incluindo:

a) os trés (03) sites de monitoramento;

b) o Centro de Comando e Controle - CCC-NEPOM,;
c) NEPOM em Guaira;

18.3.3.Abrangéncia e contetdos minimos

0 treinamento técnico devera abordar, de forma aprofundada e estruturada, no minimo,
os seguintes topicos:

a) arquitetura geral da solucao, topologia fisica e logica do sistema;
b) descricao detalhada de todos os subsistemas, suas funcoes e interdependéncias;

c) instalacao fisica e ldgica dos equipamentos de campo, racks, quadros elétricos e
sistemas auxiliares;
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d) configuracdo, calibracao e parametrizacao dos sensores (radares, cameras
biespectrais, cameras PTZ, cameras perimetrais e sensores de incéndio);

e) principios de operacao, ajuste fino e validacao de desempenho dos radares e sensores
opticos/termais;

f) instalacao, configuracao e administracao dos softwares de VMS, radar e gestao de
incidentes;

g) parametrizacao de analiticos de video, regras de negécio, zonas de alarme, eventos e
acoes automatizadas;

h) integracao entre subsistemas (radar x camera, VMS x gestdo de incidentes, incéndio x
alarmes, etc.);

i) gestao de usuarios, perfis de acesso, permissoes e integracao com Active Directory;

j) estratégias de gravacao, retencao, failover, arquivamento e recuperacao de imagens e
dados;

k) procedimentos de backup e restauracao de configuracdes, bancos de dados e maquinas
virtuais;

l) praticas de seguranca cibernética, criptografia, hardening e atualizacao de firmware e
software;

m) atualizacao de sistemas, licencas, patches e versoes;

n) manutencao preventiva e corretiva dos equipamentos e softwares;
0) diagnostico de falhas, analise de logs, eventos e alarmes;

p) procedimentos de testes, validacao e aceitacdo técnica;

q) boas praticas operacionais e técnicas para alta disponibilidade e confiabilidade do
sistema.

18.3.4.Metodologia
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O treinamento técnico devera combinar:

a) exposicao teodrica estruturada;

b) demonstracdes praticas em ambiente real;

c) atividades praticas assistidas diretamente nos equipamentos e sistemas;
d) simulacoes de falhas, alarmes e cenarios operacionais;

e) interacao continua com os participantes para esclarecimento de duvidas técnicas.

18.4. Treinamento operacional
18.4.1.PUblico-alvo e capacidade

O treinamento operacional sera destinado aos operadores do sistema, permitindo a
participacao de até 50 (cinquenta) pessoas, indicadas pela ITAIPU.

18.4.2.Formato e sessoes

O treinamento operacional devera ser realizado em até 04 (quatro) sessoes distintas, que
poderao ocorrer de forma sequencial ou paralela, conforme planejamento aprovado pela
ITAIPU.

18.4.3.Locais de realizacao

Os treinamentos operacionais deverao ser realizados nas seguintes localidades:

a) dependéncias da ITAIPU;

b) NEPOM de Foz do Iguacu;

c) NEPOM de Guaira;

d) Sites de monitoramento.
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18.4.4.Abrangéncia e contetidos minimos

0 treinamento operacional devera apresentar, de forma clara, progressiva e assimilavel,
no minimo, os seguintes conteudos:

a) visao geral do sistema e seus objetivos operacionais;

b) interface e navegacao do VMS;

c) operacao das cameras fixas, PTZ e biespectrais;

d) operacao do sistema de radar e visualizacao do mapa PPI;
e) associacao radar x camera e acompanhamento automatico de alvos;
f) uso do software de gestao de incidentes;

g) recebimento, classificacao e tratamento de alarmes;

h) acompanhamento de eventos em tempo real;

i) insercao de notas operacionais, observacées e metadados;
j) procedimentos de resposta a incidentes;

k) reproducao e analise de eventos gravados;

l) geracao de relatodrios operacionais e consultas por filtros;
m) operacao do video wall e organizacao das telas;

n) uso dos controles PTZ, joysticks e interfaces auxiliares;

0) boas praticas operacionais, seguranca da informacao e uso responsavel do sistema.

18.4.5.Didatica e abordagem
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0 treinamento operacional devera:

a) utilizar linguagem acessivel e orientada a pratica, ministrado em portugeés;
b) apresentar exemplos reais e cenarios simulados;

c) permitir exercicios praticos assistidos;

d) priorizar a assimilacao funcional das interfaces e fluxos operacionais;

e) garantir que os operadores estejam aptos a atuar de forma segura e eficiente em
situacoes reais.

18.5. Materiais didaticos e recursos de apoio

18.5.1.A CONTRATADA devera fornecer materiais didaticos completos, em formato fisico
e/ou digital, incluindo, no minimo:

a) apostilas técnicas e operacionais;

b) manuais de operacao e administracao;

c¢) fluxogramas de processos operacionais;

d) guias rapidos de referéncia;

e) apresentacoes utilizadas durante os treinamentos.

18.5.2.0s materiais deverao ser entregues em lingua portuguesa, com linguagem clara,
organizacao ldgica e alinhados a solucao efetivamente implantada.

18.6. Praticas assistidas e validacao de aprendizado

18.6.1.Ambos os treinamentos deverao incluir atividades praticas assistidas, permitindo
aos participantes operar diretamente os sistemas sob supervisao dos instrutores. Deverao
estar previstos até 40 (quarenta) horas de operacao supervisionada por modalidade de
treinamento.
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18.6.2.A CONTRATADA devera assegurar que, ao final dos treinamentos, os participantes
estejam aptos a:

a) operar o sistema conforme suas atribuicoes;
b) compreender os fluxos de eventos e alarmes;
c) executar procedimentos rotineiros e de contingéncia;

d) identificar situacées que demandem escalonamento técnico.

18.7. Planejamento e coordenacao

18.7.1.0 cronograma detalhado dos treinamentos, incluindo datas, locais, carga horaria
e conteudos, devera ser previamente apresentado a ITAIPU para analise e aprovacao.

18.7.2.0s treinamentos deverao ocorrer ap6s a implantacao, integracdao e
comissionamento dos sistemas, garantindo aderéncia total a solucao entregue.

18.7.3.A reposicao dos treinamentos devera ser providenciada quando mais de 50% dos
participantes indicarem que este nao atendeu as expectativas previstas. Isso sera
constatado pela “Avaliacao de Treinamento”.

18.7.4.Caso a avaliacao negativa do treinamento deva-se ao desempenho do instrutor, se
assim for indicado nas Avaliacdes, outro treinamento devera ser realizado, com outro
Instrutor e mesma carga horaria, sem onus para ITAIPU.

19.  MANUTENCOES PREVENTIVAS E CORRETIVAS DO SISTEMA
19.1. Escopo geral

A CONTRATADA devera prestar servicos de manutencao preventiva e corretiva de toda a
solucao implantada, pelo periodo total de 36 (trinta e seis) meses, contados a partir da
data de aceitacao definitiva do sistema, assegurando a continuidade operacional, o
desempenho técnico e a confiabilidade de todos os subsistemas.
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19.2. Periodicidade e quantitativo de visitas preventivas com acdées de manutencao
corretiva

a) deverao ser realizadas 18 (dezoito) visitas técnicas presenciais de inspecao e
manutencao preventiva do sistema;

b) todas as acdes corretivas realizadas durante as visitas preventivas deverao ter seus
custos considerados para as visitas preventivas, nao gerando Onus adiciona a ITAIPU
independentemente do tipo de acao de servico corretivo realizado durante a visita
preventiva.

C) as visitas deverao ocorrer com periodicidade bimestral;

d) o inicio das visitas devera ocorrer em até 60 (sessenta) dias contados a partir da
aceitacao satisfatoria do sistema em condicoes operacionais;

19.3. Quantitativo de visitas de manutencdes corretivas nao programadas

a) poderao ser realizadas até 09 (nove) visitas técnicas corretivas nao programadas
durante o periodo de manutencao do sistema;

b) visitas corretivas deverao ser realizadas sempre que houver necessidade técnica,
mediante identificacao de anomalias e ou solicitacao da visita pela ITAIPU.

19.4. Localidades atendidas pelas manutencdes preventivas e corretivas

As manutencoes preventivas e corretivas deverao abranger, obrigatoriamente, todas as
localidades do projeto, incluindo:

a) os 03 (trés) sites de monitoramento, compreendendo torres, shelters, sensores e
sistemas locais;

b) o Centro de Comando e Controle - CCC-NEPOM, incluindo salas operacionais, sala
técnica, video wall e infraestrutura associada;

c) as instalacoes da ITAIPU e do NEPOM de Guaira, prevista instalacbes de workstations
operacionais.
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19.5. Abrangéncia dos sistemas e equipamentos

As atividades de manutencao deverao contemplar, no minimo, os seguintes sistemas e
componentes:

a) radares de vigilancia de superficie e seus softwares de operacao;

b) cameras biespectrais, cameras PTZ, cameras fixas tipo bullet e respectivos suportes
mecanicos;

c) sistemas de deteccao de incéndio florestal baseados em video analitico;

d) sistemas de seguranca perimetral e alarmes sonoros;

e) servidores de gravacao, servidores de analiticos, servidores de virtualizacao e storages;
f) switches industriais, switches de acesso, distribuicao e core;

g) roteadores de balanceamento de WAN e firewalls NGFW;

h) sistemas de conectividade satelital e terrestre;

i) infraestrutura elétrica, UPS, PDUs, quadros elétricos e sistemas de aterramento;

j) sistema de video wall, controladores, workstations e reldgios/calendarios digitais;

k) softwares de VMS, radar, gestao de incidentes, analiticos de video e demais sistemas
licenciados;

l) sistemas de controle de acesso e deteccao de incéndio predial.

19.6. Manutencao preventiva - procedimentos minimos

Em cada visita preventiva, a CONTRATADA devera executar, no minimo, as seguintes
atividades:

19.6.1.Inspecdes fisicas e estruturais
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a) inspecao visual e mecanica das torres, suportes, flanges, plataformas e pontos de
fixacao;

b) verificacao de corrosao, vibracoes, desalinhamentos ou fadiga estrutural;

¢) inspecao dos shelters, racks, portas, sistemas de vedacao e climatizacao.

19.6.2.Inspec¢des elétricas e energéticas
a) verificacao de quadros elétricos, disjuntores, DPS e aterramentos;
b) medicao de tensbes, correntes e continuidade elétrica;

¢) inspecao funcional das UPS, autonomia de baterias, fornecimento e substituicao dos
filtros e bypass;

d) verificacao das PDUs, cargas conectadas e balanceamento;
e) Remocao de poeiras, remocao de insetos, substituicao de filtros e limpeza de dutos e

superficies com material nao abrasivo e solucdo adequada para cada produto /
equipamento.

19.6.3.Inspec¢des de rede e conectividade e computacional
a) verificacao fisica e logica dos enlaces de dados;

b) inspecao de switches, firewalls, roteadores, workstations, servidores, storages entre
outros equipamentos computacionais, incluindo passivos de rede;

c) checagem de redundancias, teaming, VLANSs e rotas;
d) analise de laténcia, perda de pacotes e estabilidade dos links;
e) Remocao de poeiras, remocao de insetos, substituicao de filtros e limpeza de dutos e

superficies com material nao abrasivo e solucao adequada para cada produto /
equipamento.
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19.6.4.Inspecdes dos sensores e sistemas de monitoramento

a) verificacao de funcionamento dos radares, alinhamento e cobertura;

b) verificacao optica e térmica das cameras, foco, zoom, PAN e TILT;

c) testes de deteccao, rastreamento e associacao radar x camera;

d) validacao dos analiticos de video e parametros de alarme.

e) Remocao de poeiras, remocao de insetos, substituicao de filtros e limpeza de dutos e

superficies com material nao abrasivo e solucdo adequada para cada produto /
equipamento.

19.6.5.Inspecdes de software e sistemas

a) verificacao de integridade e desempenho dos servidores e maquinas virtuais;
b) checagem de logs, alarmes, eventos e integridade dos bancos de dados;

c) validacao das gravacoes, retencao, failover e arquivamento;

d) verificacao de versoes, patches, licencas e sincronismo NTP.

19.6.6.Testes funcionais

a) testes amostrais de deteccao de alvos, alarmes e notificacoes;
b) testes de integracao com o software de gestao de incidentes;
c) testes de acionamentos automaticos e manuais;

d) validacao do funcionamento do video wall e das workstations.
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19.7. Manutencao corretiva

19.7.1.Caracterizacao

A manutencao corretiva devera ser realizada sempre que:

a) forem identificadas anomalias durante as visitas preventivas;
b) houver falhas detectadas por sistemas de monitoramento;

¢) houver comunicacao formal da ITAIPU relatando irregularidades.

19.7.2.Procedimentos corretivos

As acoes corretivas deverao incluir, conforme aplicavel:
a) diagnostico técnico detalhado da falha;

b) ajustes de configuracao, calibracao ou parametrizacao;
C) substituicao de componentes defeituosos;

d) atualizacado ou reinstalacao de softwares e firmwares;

e) testes completos de validacao apos a correcao.

19.7.3.Custos e responsabilidades

a) todas as acdes corretivas em equipamentos e sistemas cobertos por garantia deverao
ser executadas sem qualquer onus a ITAIPU;

b) materiais, pecas e componentes em garantia deverao ser substituidos integralmente
pela CONTRATADA, as suas expensas;

c) para itens cuja anomalia ndao esteja coberta por garantia, a CONTRATADA devera
apresentar a ITAIPU orcamento técnico detalhado para aprovacao prévia;
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d) nenhuma intervencao corretiva podera ser executada sem comunicacao e autorizacao
formal da ITAIPU.

19.7.4.Registros, relatoérios e documentacao
a) cada visita técnica devera gerar um Relatério Técnico de Manutencao, contendo:
« data e local da visita;

 equipes envolvidas;

atividades executadas;

testes realizados;

anomalias identificadas;
« acoes corretivas executadas ou recomendadas;

b) os relatorios deverao ser entregues a ITAIPU em formato digital, em até 03 (trés) dias
Uteis apos cada visita;

C) todas as configuracdes alteradas, ajustes, substituicoes e recomendacdes deverao ser
incorporadas a documentacao AS-BUILT do sistema.

19.7.5.Condicdes Gerais

a) as manutencdes nao poderao comprometer a operacao do sistema, devendo ser
planejadas de forma coordenada com a ITAIPU;

b) intervencdes que exijam parada parcial ou total deverao ser previamente autorizadas;

c) todas as atividades deverao observar rigorosamente as normas técnicas, manuais dos
fabricantes e boas praticas de engenharia;

d) as manutencoes preventivas e corretivas nao alteram as condicdes basicas, escopo ou
cronograma contratual do projeto.
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20. CRONOGRAMA E MARCOS CONTRATUAIS

O prazo global para o cumprimento de todas as obrigacoes é de até 420 (cento e vinte)
dias para Aceite Final do Sistema (TAC) e conclusao de todas as pendéncias técnicas, e,
até 5 (cinco) anos a partir do TAC, para execucao de inspecdes técnicas, manutencoes e
cumprimento de todas as obrigacdes de garantia a contar da data contida na Ordem de

Inicio de Servico (OIS), divididos nos seguintes marcos contratuais:

Prazo
Marco Atividade Principal
(Dias apos OIS)

Consolidacao, aprovacao e assinatura da versao
final do Workstatement (respectivamente, Iltem
12 - Anexo | e Item 45 do Anexo A destas
Especificacdes Técnicas).

M1 20 dias

Entrega e aceitacao satisfatoria dos Projetos

2 40 di
M 0 dias Executivos das tecnologias e torre

Obtencao de todas as autorizacées (como
Alvaras, Licencas Ambientais - IAP-PR, Aprovacao
COMAER) para a construcao das torres em Santa
Terezinha de Itaipu e Santa Helena

M3 60 dias

Conclusao da montagem das torres em Santa

M4 160 dias Terezinha de Itaipu e Santa Helena
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Marco

M5

Mé

M7

=
o

M11 a M28

Prazo

(Dias apos OIS)

180 dias

210 dias

360 dias

390 dias

410 dias

420 dias

Até 1.500 dias

Atividade Principal

Fornecimento dos equipamentos e respectivos
acessorios previstos nos Itens 1 e 6 da Planilha de
Precos no Almoxarifado de Itaipu (incluindo
certificacbes ANATEL para radares de perimetro)

Instalacao e ativacao operacional de todos os
equipamentos em Guaira-PR (torre e shelter), no
CCC em Foz do Iguacu e base operacional do
NEPOM em Guaira-PR

Instalacao e ativacao operacional de todos os
equipamentos em Santa Terezinha de Itaipu e
Santa Helena (torre e Shelter)

Conclusao do comissionamento (testes finais) de
todos os sistemas, interfaces e meios de operacao
de gerenciamento

Conclusao de treinamentos
operacionais/técnicos e entrega da
documentacao As-Built final.

Conclusao de todas as pendéncias técnicas e
Aceite Final do Sistema (TAC)

18 visitas técnicas de inspecdes e manutencoes
preventivas, com periodicidade bimestral,
iniciando-se em 60 (sessenta) dias contador do
M10.
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Prazo
Marco Atividade Principal
(Dias apos OIS)
Inspecao técnica funcional nas torres e
M29 600 dias equipamentos apds a conclusao das obras
(INSP1).
. Inspecdes técnicas estrutural e funcional nas
M30 780 dias
torres (INSP2).
M31 960 dias Inspegoes técnicas funcional nas torres e
equipamentos (INSP3).
M32 1.140 dias Inspecdes técnicas estrutural e funcional nas
) torres (INSP4).
M33 1,500 dias Inspgc;oes técnicas estrutural nas torres e
equipamentos (INSP5).
M34 1.860 dias Inspegoes técnicas estrutural nas torres e
equipamentos (INSP6).
M35 2220 dias Inspegoes técnicas estrutural nas torres e
equipamentos (INSP7).
M36 1.670 dias SlAJbstltmgao df)s cooltAers de resfriamento das
cameras termais nas trés torres.
M37 1.760 dias Reparos programados de manutencao, devolucao

e reinstalacao dos coolers reparados a ITAIPU.
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Prazo
Marco Atividade Principal

(Dias apos OIS)

Cumprimento de todas as obrigacbes de
. garantia (equipamentos, infraestrutura, suporte
M38 2.245 dias técnico, atualizacao de software e conectividade
(Garantia) satelital). Conforme item 23 das Especificacoes
(5 anos apés M10) Técnicas, Anexo | e Item 49 das Especificacoes
Técnicas, Anexo A.

Quadro 1: Marcos Contratuais

21.  QUALIFICACAO TECNICA DA EQUIPE DA CONTRATADA

21.1. Todos os servicos relacionados as implantacdes das estruturas e dos sistemas do
escopo contratual deverdao ser realizados por uma equipe técnica qualificada,
dimensionada em quantidade suficiente para o atendimento satisfatério de cada etapa
contratual.

21.2. A ITAIPU podera exigir a CONTRATADA a substituicao de algum membro da sua
equipe técnica caso constate qualquer irregularidade durante as entregas dos servicos e
fornecimentos prejudicial ao andamento.

21.3. O Responsavel Técnico pelos servicos e preposto da CONTRATADA devera ser, no
minimo, um Engenheiro Elétrico e/ou Civil e/ou Mecanico, com o registro ativo no
respectivo Conselho Regional de Classe.

21.4. No caso do Responsavel Técnico ser um engenheiro civil ou mecanico, a
CONTRATADA devera disponibilizar, também, um Engenheiro Eletricista para o
acompanhamento dos fornecimentos, dimensionamentos e implantacdes relacionadas a
parte elétrica e logica do sistema. O Engenheiro Responsavel Técnico e o Engenheiro
Eletricista deverao pertencer ao quadro proprio da CONTRATADA.

21.5. Os projetos detalhados gerados para o sistema de monitoramento do reservatorio,
contendo todos os elementos componentes e suas caracteristicas fisicas, elétricas,
estruturais, dimensionais, de comando, de acionamento e de montagem deverao ser
registrados e arquivados junto ao CREA-PR, com a ART do projeto, nominal ao engenheiro
responsavel técnico pelos projetos.
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21.6. Todas as etapas de fornecimento e servico de montagem deverao estar sempre
acompanhadas, presencialmente, pelo Engenheiro Responsavel Técnico pela
CONTRATADA e, de acordo com o item 21.4 desde documento, pelo engenheiro
eletricista. Nao sera permitida a realizacao de qualquer acao técnica sem a presenca
desse(s) profissional(is) no local.

21.7. No caso de duas ou mais frentes de trabalho em localidades distintas, a
CONTRATADA devera providenciar e nomear um engenheiro para fazer presenca a estas
frentes, o qual devera reportar-se diretamente ao responsavel técnica da CONTRATADA.

21.8. A CONTRATADA devera apresentar, no prazo de até 05 (cinco) dias apos a data
contida a Ordem de Inicio dos Servicos (OIS), os seguintes documentos:

21.9. Cépias dos certificados dos treinamentos referentes aos procedimentos técnicos
de instalacao, montagem e configuracao dos seguintes itens:

21.9.1.Camera biespectral;

21.9.2.Radar de superficie;

21.9.3.Software de VMS;

21.9.4.Software de Gestao de Incidentes;
21.9.5.Tecnologias computacionais: servidores e storage

Observacao: os certificados deverao ser emitidos pelos fabricantes das respectivas
tecnologias aos profissionais pertencentes ao quadro da CONTRATADA.

21.9.6.Relacao de todos os funcionarios que farao parte das obras para fins de cadastro
e emissao das credenciais de acesso;

21.9.7.Copia dos certificados NR-10, NR-35, entre outros cerificados que se fizerem
necessarios, em vigéncia para todos os funcionarios que fizerem parte da equipe de
instalacao e montagem das estruturas de suporte das sirenes e infraestruturas, em
correspondéncia ao tipo de atividade realizada por cada um;

21.9.8.Copia da Anotacao de Responsabilidade Técnica (ART) emitida ao projeto, nominal
ao engenheiro responsavel técnico da CONTRATADA;

21.9.9.Copias da APT (Analise Preliminar de Tarefa/e Riscos) gerada durante a fase de
estudo das acdes necessarias aos fornecimentos e servicos envolvidos, com a
apresentacao dos possiveis riscos que poderao ocorrer na sua fase operacional.
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22. SUBCONTRATACAO

22.1  Sera permitida a subcontratacao parcial do objeto contratado, limitado a 30%

(trinta por cento) aos seguintes servicos e/ou etapas:

I. Montagem de estruturas metalicas, de caracteristicas e portes diversos (Anexo
A);

Il. Escavacao, sondagem de solo e construcao em alvenaria; (Anexo | e/ou Anexo
A)

[ll. Lancamento de eletrodutos e cabos de energia elétrica e comunicacao
(logica); Anexo |

IV. Fusao e certificacao de fibras opticas; Anexo |
V. Elevacao humana e de materiais; (Anexo | e/ou Anexo A)

VI. Consultoria técnica de fabricantes ou empresas por eles representadas, para
calibracoes e configuracdes de softwares e equipamentos; Anexo |

VII. Servico de Conectividade de Internet Satelital (Internet as a Service - laaS)
Anexo I.

23.  GARANTIAS DO SISTEMA

23.1. GARANTIA

A CONTRATADA devera garantir que todos os fornecimentos, servicos, sistemas,
equipamentos, infraestruturas, softwares e integracées objeto deste contrato atendam
integralmente as Especificacoes Técnicas, mantendo desempenho, confiabilidade,
disponibilidade e seguranca durante os respectivos periodos de garantia estabelecidos
nesta Secao.

23.2. SISTEMAS CRITICOS

Todos os sistemas criticos — incluindo cameras biespectrais, radares e respectivas
integracdbes — deverao ser verificados, testados e certificados por representantes
oficialmente credenciados pelos fabricantes.
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23.3. CERTIFICADOS DE CONFORMIDADE

Os certificados de conformidade deverao ser apresentados juntamente com a
documentacao As-Built, constituindo condicao para o aceite definitivo.

23.4. TORRES DE MONITORAMENTO

23.4.1.A CONTRATADA devera garantir o pleno desempenho estrutural, mecanico,
elétrico e funcional das torres de monitoramento, bem como de todas as infraestruturas
e acessorios a elas associadas, pelo prazo minimo de 05 (cinco) anos, contados a partir da
data de aceite definitivo dos fornecimentos e servicos pela ITAIPU - marco M10.

23.4.2.A CONTRATADA devera elaborar e enviar a ITAIPU um certificado de garantia do
objeto contratado, devendo constar as assinaturas do responsavel técnico pela obra e do
representante pela CONTRATADA.

23.4.3.A garantia das torres de monitoramento devera abranger todos os seus elementos,
ainda que nao explicitamente mencionados neste item, compreendendo, no minimo, os

aspectos descritos a seguir:

23.4.4.Garantia das fundacgoes e elementos de apoio.

23.4.4.1. Cobertura integral das fundacoes das torres, incluindo, conforme o projeto
executivo:
23.4.4.2. blocos de fundacdo, sapatas, estacas, tubuldes, radier ou solucoes

equivalentes;
23.4.4.3. concreto estrutural, armaduras, chumbadores, inserts e placas de base;

23.4.4.4. interface fundacao-solo, garantindo estabilidade geotécnica e auséncia de
recalques diferenciais;

23.4.4.5. integridade frente a fissuras, trincas, rachaduras, deslocamentos ou
deformacgdes permanentes.

23.4.5.Garantia da estrutura metalica
23.4.5.1. Cobertura de todos os elementos estruturais metalicos, incluindo:

23.4.5.2. perfis, colunas, montantes, diagonais, travamentos e trelicas;
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23.4.5.3. soldas, parafusamentos, unides e conexodes estruturais;

23.4.5.4. resisténcia mecanica as cargas permanentes, variaveis e ambientais;
23.4.5.5. manutencao do prumo, alinhamento e geometria da torre ao longo do

periodo de garantia.
23.4.6.Garantia dos elementos de ancoragem e fixagao
23.4.6.1. Abrange:

23.4.6.1.1. chumbadores, parafusos, porcas, arruelas, tensores e sistemas de
ancoragem;

23.4.6.1.2. bases metalicas, suportes estruturais e sistemas de travamento;
23.4.6.1.3.  resisténcia a esforcos mecanicos, vibracao e fadiga;
23.4.6.1.4. auséncia de afrouxamentos, deformacoes ou falhas de fixacao.

23.4.7.Garantia do sistema de aterramento e protecdo elétrica

23.4.7.1. Cobertura integral do sistema de aterramento da torre, incluindo:
23.4.7.2. hastes, malhas, cabos, barramentos e conexoes;

23.4.7.3. medicoes de continuidade e resisténcia de aterramento;

23.4.7 .4. protecao contra surtos elétricos e descargas atmosféricas;

23.4.7.5. conformidade com as normas técnicas aplicaveis e manutencao das

caracteristicas elétricas ao longo do tempo.

23.4.8.Garantia da estabilidade estrutural, dindmica e geométrica
23.4.8.1. A CONTRATADA devera garantir que as torres apresentem:
23.4.8.1.1. comportamento estrutural estavel;

23.4.8.1.2. niveis de vibracao, oscilacao e deslocamentos dinamicos dentro de limites
tecnicamente aceitaveis;

23.4.8.1.3. resisténcia a rajadas de vento, efeitos aerodinamicos e cargas ciclicas;
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23.4.8.1.4. auséncia de fendbmenos de ressonancia, amplificacao dinamica ou fadiga
estrutural.

23.4.8.2. Caso sejam identificados niveis inadequados de vibracao, oscilacao ou
deslocamento, a CONTRATADA devera executar, sem onus a ITAIPU, todas as medidas
corretivas necessarias, incluindo reforcos estruturais, ajustes de rigidez ou instalacao de
dispositivos de amortecimento.

23.4.9.Garantia de resisténcia ambiental

23.4.9.1. A garantia abrange a resisténcia das torres as condicées ambientais do local
de instalacao, incluindo:

23.4.9.1.1. exposicao continua as intempéries;
23.4.9.1.2. variacOes térmicas;
23.4.9.1.3. umidade, radiacao solar e atmosfera agressiva;

23.4.9.1.4. protecao anticorrosiva adequada (galvanizacao, pintura ou tratamento
equivalente).

23.4.10. Garantia dos sistemas de acesso e seguranca
23.4.10.1. Cobertura dos sistemas destinados ao acesso e seguranca operacional,
incluindo:

23.4.10.1.1. escadas, plataformas, patamares e guarda-corpos;

23.4.10.1.2. linhas de vida, pontos de ancoragem e dispositivos de protecao;
23.4.10.1.3. conformidade com normas de seguranca do trabalho;
23.4.10.1.4. integridade estrutural e funcional desses sistemas.

23.4.11. Garantia dos sistemas de sinalizacao

23.4.11.1.  Abrange:

23.4.11.1.1. sistemas de sinalizacao visual e de adverténcia;

23.4.11.1.2. luminarias, suportes, fontes e comandos;
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23.4.11.1.3. conformidade com exigéncias legais e normativas.
23.4.12. Garantia das interfaces com sensores e equipamentos

23.4.12.1. Cobertura das estruturas e suportes destinados a instalacao de sensores e
equipamentos, incluindo:

23.4.12.1.1. suportes de cameras, radares, antenas e dispositivos auxiliares;
23.4.12.1.2. capacidade de carga adequada;

23.4.12.1.3. estabilidade mecanica e compatibilidade dimensional;

23.4.12.1.4. manutencao do alinhamento e da posicao dos equipamentos instalados.

23.4.13. Caso algum material ou servico prestado apresente problema, devera ser
adotado o seguinte procedimento:

23.4.14. A ITAIPU irad notificar formalmente a CONTRATADA descrevendo a ela os
sintomas apresentados. A notificacao podera ser antecipada por e-mail, seguido de sua
formalizacao por correspondéncia;

23.4.15. A CONTRATADA devera manifestar-se a ITAIPU em um prazo nao superior a 05
(cinco) dias uteis, apresentando os procedimentos para o atendimento ao problema em
correspondéncia formal e protocolada, antecipada por e-mail;

23.4.16. A identificacao do problema podera ser realizada remotamente, com base nas
informacoes apresentadas pela ITAIPU, ou localmente;

23.4.17. A CONTRATADA devera apresentar a ITAIPU um laudo com o diagnostico do
problema e as acdes a serem tomadas, em correspondéncia protocolada antecipada por
e-mail, em um prazo nao superior a 05 (cinco) dias Uteis a contar do instante de sua
manifestacao de resposta a notificacao da ITAIPU;

23.4.18. Caso o problema identificado seja de simples solucao, podendo ser executado
em seu local de instalacdo, a CONTRATADA devera corrigir a falha em um prazo de até 10
(dez) dias uteis, a contar do instante da apresentacao do diagnostico;

23.4.19. Caso o problema identificado seja de complexa solucao, podendo ser executado
em seu local de instalacdo, a CONTRATADA devera corrigir a falha em um prazo de até 20
(vinte) dias Uteis, a contar do instante de apresentacao do diagnostico;

23.4.20. Caso haja necessidade de remocao de material para o atendimento ao processo
de garantia, a CONTRATADA devera fornecer e instalar temporariamente um material
idéntico e devidamente finalizado (galvanizado e pintado) no caso de estrutura da torre.
0 prazo estabelecido para o reparo é de até 20 (vinte) dias Uteis;

23.4.21. 0 nao atendimento pela CONTRATADA dos prazos indicados nos itens anteriores
podera resultar na acao de correcao do problema pela ITAIPU e cobranca de todas as
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despesas de servico e de materiais a CONTRATADA, sem isenta-la de sua responsabilidade
técnica e garantias sobre a torre e seus acessorios.
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23.5. GARANTIA DAS CAMERAS BIESPECTRAIS

23.5.1.A CONTRATADA devera garantir o pleno funcionamento técnico, operacional,
optico, térmico e mecanico das cameras biespectrais, bem como de todos os seus
subsistemas, acessorios e interfaces, pelo prazo minimo de 05 (cinco) anos, contados a
partir da data de aceite definitivo do sistema pela ITAIPU.

23.5.2.A garantia devera abranger todos os seus elementos, ainda que nao explicitamente
mencionados neste item, compreendendo, no minimo, os aspectos descritos a seguir.

23.5.3.Garantia de hardware e sensores

23.5.3.1. Cobertura integral de todos os componentes fisicos das cameras
biespectrais, incluindo, mas nao se limitando a:

23.5.3.1.1. sensores oOpticos (CMOS) e térmicos;

23.5.3.1.2. sistemas de resfriamento (coolers e acessorios);

23.5.3.1.3.  modulos eletronicos de processamento;

23.5.3.1.4. placas internas, interfaces, conectores e fontes de alimentacao;
23.5.3.1.5. involucros, vedacao ambiental e elementos estruturais.

23.5.3.2. A garantia devera assegurar operacao continua, estabilidade elétrica e
térmica, bem como a manutencdo das caracteristicas técnicas de sensibilidade,
resolucdo, alcance e qualidade de imagem nos espectros visivel e térmico.

23.5.4.Garantia dos sistemas mecanicos de PAN, TILT e ZOOM

23.5.4.1. Cobertura integral dos sistemas de movimentacao e ajuste das cameras,
incluindo:

23.5.4.1.1. motores, engrenagens, redutores e atuadores;
23.5.4.1.2. eixos, rolamentos, mancais e sistemas de transmissao;
23.5.4.1.3. sistemas de posicionamento e controle de precisao;

23.5.4.1.4. mecanismos de ZOOM optico, foco automatico e abertura da lente.

Concorréncia Nacional NF 0352-26 236



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas
23.5.4.2. A garantia devera assegurar:

23.5.4.2.1. precisao de posicionamento;

23.5.4.2.2. repetibilidade dos movimentos;

23.5.4.2.3. auséncia de folgas, travamentos, ruidos anormais ou desgaste prematuro;
23.5.4.2.4. manutencao do sincronismo entre os subsistemas éptico e térmico.
23.5.5.Garantia de firmware e software embarcado

23.5.5.1. A CONTRATADA devera garantir:

23.5.5.1.1. funcionamento estavel do firmware e do software embarcado das cameras;

23.5.5.1.2. aplicacao de correcoes, patches e atualizacées recomendadas pelo
fabricante;

23.5.5.1.3.  manutencao da compatibilidade com os demais subsistemas do sistema de
monitoramento.

23.5.5.2. As atualizacdes necessarias para correcao de falhas, melhoria de
desempenho ou seguranca cibernética deverao ser realizadas sem 6nus a ITAIPU, durante
todo o periodo de garantia.

23.5.6.Garantia de atualizacOes e seguranca

23.5.6.1. A garantia devera abranger:

23.5.6.1.1.  atualizacdes de firmware e software;
23.5.6.1.2.  correcdes de vulnerabilidades de seguranca;

23.5.6.1.3. ajustes de compatibilidade decorrentes da evolucao de sistemas
integrados;

23.5.6.1.4. preservacao das funcionalidades analiticas e de integracao.
23.5.7.Garantia de integracao funcional

23.5.7.1. A garantia devera assegurar a plena interoperabilidade das cameras
biespectrais com:
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23.5.7.1.1. radares de vigilancia;

23.5.7.1.2. sistemas de gerenciamento de video (VMS);
23.5.7.1.3. sistemas de gestao de incidentes;
23.5.7.1.4. plataformas analiticas e de automacao;

23.5.7.1.5. infraestrutura de rede, elétrica e logica.

23.6. GARANTIA DOS RADARES DE VIGILANCIA

23.6.1.A CONTRATADA devera garantir o pleno funcionamento técnico, operacional e de
desempenho dos radares de vigilancia, bem como de todos os seus subsistemas, modulos,
softwares e interfaces, pelo prazo minimo de 05 (cinco) anos, contados a partir da data
de aceite definitivo do sistema pela ITAIPU.

23.6.2.A garantia devera ser abranger nao apenas o equipamento isoladamente, mas
também sua confiabilidade, precisdo de deteccdo, rastreamento, integracao e
disponibilidade operacional ao longo de todo o periodo de garantia, compreendendo, no
minimo, os aspectos a seguir.

23.6.3.Garantia dos modulos de radiofrequéncia (RF) e componentes eletronicos

23.6.3.1. Cobertura integral de todos os componentes eletroeletronicos dos radares,
incluindo, mas nao se limitando a:

23.6.3.1.1.  transmissores e receptores RF;

23.6.3.1.2. moddulos de excitacao e amplificacao;

23.6.3.1.3. antenas, painéis radiantes e alimentadores;

23.6.3.1.4.  conversores, processadores de sinal e placas eletronicas;
23.6.3.1.5. fontes de alimentacao, interfaces e sistemas auxiliares.

23.6.3.2. A garantia devera assegurar estabilidade elétrica, térmica e funcional, bem
como a manutencao das caracteristicas técnicas de emissao, recepcao e sensibilidade do
sistema.
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23.6.4.Garantia dos algoritmos de deteccao e rastreamento

23.6.4.1. A CONTRATADA devera garantir o correto funcionamento e a eficacia dos
algoritmos responsaveis por:

23.6.4.1.1. deteccao automatica de alvos;
23.6.4.1.2. classificacao e priorizacao de alvos;
23.6.4.1.3. rastreamento continuo (tracking) e multi-tracking;

23.6.4.1.4. calculo de posicao, distancia, velocidade, azimute e demais parametros
operacionais.

23.6.4.2. A garantia devera assegurar que os algoritmos mantenham o desempenho
minimo especificado, mesmo diante de variacdes ambientais, ruido, interferéncias e
condicoes operacionais adversas.

23.6.5.Garantia de firmware e software

23.6.5.1. A garantia devera abranger:

23.6.5.1.1. firmware embarcado do radar;

23.6.5.1.2.  softwares de controle, configuracao e operacao;
23.6.5.1.3.  modulos de processamento e apresentacao de dados;
23.6.5.1.4. compatibilidade com sistemas externos.

23.6.5.2. A CONTRATADA devera assegurar a aplicacao de atualizacoes, correcoes e
patches, incluindo correcoes de seguranca, melhorias de desempenho e ajustes de
compatibilidade, sem onus a ITAIPU, durante todo o periodo de garantia.

23.6.6.Garantia de desempenho operacional

23.6.6.1. A CONTRATADA devera assegurar que os radares mantenham, ao longo de
todo o periodo de garantia, os niveis de desempenho operacional originalmente
especificados, incluindo:

23.6.6.1.1. alcance de deteccao e rastreamento;

23.6.6.1.2. precisao de posicionamento e atualizacao de alvos;
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23.6.6.1.3. capacidade de operacao continua;
23.6.6.1.4. estabilidade em diferentes condicoes climaticas e ambientais.

23.6.6.2. Qualquer degradacao de desempenho incompativel com as especificacoes
técnicas devera ser tratada como falha coberta pela garantia.

23.6.7.Garantia de integracao sistémica

23.6.7.1. A garantia devera assegurar a plena integracao funcional dos radares de
vigilancia com:

23.6.7.1.1. cameras biespectrais;

23.6.7.1.2. sistemas de gerenciamento de video (VMS);
23.6.7.1.3. sistemas de gestao de incidentes;
23.6.7.1.4. plataformas analiticas;

23.6.7.1.5. infraestrutura logica, elétrica e de rede.

23.7. GARANTIA DAS DEMAIS CAMERAS DE VIDEOMONITORAMENTO

23.7.1.A CONTRATADA devera garantir o pleno funcionamento técnico, operacional e de
desempenho de todas as demais cameras de videomonitoramento fornecidas e instaladas
no ambito deste contrato, pelo prazo minimo de 05 (cinco) anos, contados a partir da
data de aceite definitivo do sistema pela ITAIPU.

23.7.2.Enquadram-se neste item, incluindo, mas nao se limitando a:

23.7.2.1. cameras fixas do tipo bullet;

23.7.2.2. cameras PTZ diurnas;

23.7.2.3. cameras destinadas a seguranca perimetral;

23.7.2.4. cameras destinadas ao monitoramento ambiental e de focos de incéndio;

23.7.3.A garantia devera abranger todos os subsistemas, acessorios, interfaces e
funcionalidades das cameras.

Concorréncia Nacional NF 0352-26 240



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas

23.7.4.Garantia de hardware e sensores

23.7.4.1. Cobertura integral de todos os componentes fisicos das cameras, incluindo:
23.7.4.1.1. sensores de imagem (CMOS);

23.7.4.1.2. mddulos eletronicos de processamento;

23.7.4.1.3. placas internas, interfaces e conectores;

23.7.4.1.4. involucros, carcacas e sistemas de vedacdao ambiental;

23.7.4.1.5. fontes de alimentacao e circuitos internos;

23.7.4.1.6. lluminadores de infravermelho;

23.7.4.1.7.  Analiticos embarcados e integracées funcionais.

23.7.4.2. A garantia devera assegurar operacao continua, estabilidade elétrica e
térmica, bem como a manutencdao das caracteristicas técnicas de resolucao,
sensibilidade, taxa de quadros e qualidade de imagem.

23.8. GARANTIA DA INFRAESTRUTURA ELETRICA

23.8.1.A CONTRATADA devera garantir o pleno funcionamento, a integridade técnica, a
seguranca operacional e a conformidade normativa de toda a infraestrutura
elétrica implantada no ambito deste contrato, pelo prazo minimo de 03 (trés) anos,
contados a partir da data de aceite definitivo do sistema pela ITAIPU.

23.8.2.Garantia dos cabos e condutores elétricos

23.8.2.1. Cobertura integral de todos os cabos e condutores elétricos, incluindo:
23.8.2.1.1.  cabos de alimentacao;

23.8.2.1.2. cabos de comando e controle;

23.8.2.1.3. cabos de aterramento;

23.8.2.1.4. interligacdes internas e externas entre quadros e equipamentos.
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23.8.2.2. A garantia devera assegurar:

23.8.2.2.1. manutencao das caracteristicas elétricas, mecanicas e térmicas;
23.8.2.2.2. auséncia de aquecimentos;

23.8.2.2.3. integridade do isolamento;

23.8.2.2.4. inexisténcia de perdas, curtos-circuitos ou falhas intermitentes.
23.8.3.Garantia das conexoes elétricas

23.8.3.1. Abrange todas as conexdes elétricas do sistema, incluindo:
23.8.3.1.1. terminais, bornes e barramentos;

23.8.3.1.2. emendas, conectores e prensagens;

23.8.3.1.3. reapertos e pontos de derivacao.

23.8.3.2. A garantia devera assegurar baixa resisténcia de contato, auséncia de
oxidacao, folgas, aquecimento anormal ou falhas de continuidade elétrica.

23.8.4.Garantia dos encaminhamentos elétricos

23.8.4.1. Cobertura dos sistemas de encaminhamento, incluindo:
23.8.4.1.1. eletrodutos;

23.8.4.1.2. eletrocalhas;

23.8.4.1.3. leitos e dutos;

23.8.4.1.4. caixas de passagem e acessorios.

23.8.4.2. Devera ser garantida a integridade mecanica, a fixacdo adequada, a
segregacao correta em relacao a infraestrutura logica, o raio de curvatura compativel e
a protecao contra poeira, umidade e agentes externos.

23.8.5. Garantia dos quadros elétricos
23.8.5.1. Abrange todos os quadros de distribuicao e painéis elétricos, incluindo:

23.8.5.1.1. quadros principais e secundarios;
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23.8.5.1.2. barramentos de fase, neutro e terra;
23.8.5.1.3.  disjuntores, contatores e dispositivos de seccionamento;
23.8.5.1.4. identificacao e organizacao dos circuitos.

23.8.5.2. A garantia devera assegurar o correto dimensionamento, funcionamento
continuo, seletividade, organizacao interna e seguranca elétrica.

23.8.6. Garantia dos dispositivos de protecao

23.8.6.1. Cobertura dos dispositivos de protecao elétrica, incluindo:
23.8.6.1.1. disjuntores;

23.8.6.1.2.  dispositivos de protecao contra surtos (DPS);

23.8.6.1.3.  dispositivos de protecao contra sobrecorrente e curto-circuito.

23.8.6.2. A garantia devera assegurar resposta adequada aos eventos elétricos,
integridade dos dispositivos e manutencao das caracteristicas de protecao especificadas.

23.8.7. Garantia do sistema de aterramento

23.8.7.1. Abrange integralmente o sistema de aterramento, incluindo:
23.8.7.1.1. hastes, malhas e cabos de terra;

23.8.7.1.2. barramentos e conexoes;

23.8.7.1.3. medicdes de continuidade e resisténcia de aterramento.

23.8.7.2. A garantia devera assegurar niveis de resisténcia inferiores a 12 (doze)
ohms, compativeis com as normas técnicas aplicaveis e protecao eficaz contra surtos
elétricos e descargas atmosféricas.

23.8.8. Garantia da integra¢do com sistemas de UPS

23.8.8.1. A CONTRATADA devera garantir a correta integracao da infraestrutura
elétrica com os sistemas de UPS/no-break, assegurando:

23.8.8.1.1. alimentacao adequada das cargas criticas;
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23.8.8.1.2. comutacao correta em caso de falha da rede elétrica;
23.8.8.1.3. compatibilidade elétrica e funcional entre os subsistemas.
23.8.9.Conformidade normativa

23.8.9.1. Toda a infraestrutura elétrica devera permanecer em conformidade com
as normas técnicas vigentes, em especial as normas da ABNT aplicaveis, bem como com
as boas praticas de engenharia elétrica, durante todo o periodo de garantia.

23.9. GARANTIA DA INFRAESTRUTURA LOGICA

23.9.1.A CONTRATADA devera garantir o pleno funcionamento, a integridade técnica, o
desempenho e a conformidade normativa de toda a infraestrutura logica implantada no
ambito deste contrato, pelo prazo minimo de 03 (trés) anos, contados a partir da data de
aceite definitivo do sistema pela ITAIPU.

23.9.2.A garantia da infraestrutura logica devera abranger todos os seus elementos, ainda
que nao explicitamente mencionados neste item, compreendendo, no minimo, os
aspectos descritos a seguir.

23.9.3.Garantia do cabeamento légico metalico

23.9.3.1. Cobertura integral do cabeamento metalico de dados, incluindo:
23.9.3.1.1.  cabos de par trancado (UTP, FTP, STP ou equivalentes);
23.9.3.1.2. enlaces horizontais e verticais;

23.9.3.1.3. interligacdes entre racks, quadros e equipamentos.

23.9.3.2. A garantia devera assegurar a manutencao das caracteristicas elétricas e
de desempenho da categoria especificada, incluindo largura de banda, atenuacao,
diafonia e imunidade a interferéncias.

23.9.4.Garantia do cabeamento légico 6ptico
23.9.4.1. Abrange o cabeamento optico, incluindo:

23.9.4.1.1. fibras opticas monomodo e/ou multimodo;
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23.9.4.1.2.  corddes opticos;
23.9.4.1.3. fusbes, emendas e terminacoes;
23.9.4.1.4. adaptadores, conectores e pigtails.

23.9.4.2. A garantia devera assegurar continuidade optica, niveis adequados de
atenuacao, auséncia de microcurvaturas, quebras, degradacao do nlcleo ou da capa, bem
como estabilidade do desempenho optico.

23.9.5.Garantia dos conectores e terminag¢des

23.9.5.1. Cobertura de todos os elementos de terminacao e conexao, incluindo:
23.9.5.1.1. conectores RJ-45;

23.9.5.1.2. keystones;

23.9.5.1.3. adaptadores opticos;

23.9.5.1.4. painéis de terminacao (patch panels);

23.9.5.1.5. distribuidores internos opticos (DIOs).

23.9.5.2. A garantia devera assegurar correta terminacao, fixacdo adequada,
identificacdo, auséncia de mau contato, intermiténcia ou degradacao de desempenho.

23.9.6.Garantia dos painéis e pontos de distribuicao

23.9.6.1. Abrange:

23.9.6.1.1. patch panels metalicos e opticos;

23.9.6.1.2.  painéis de distribuicao;

23.9.6.1.3. organizacao, identificacao e acomodacao adequada dos cabos;
23.9.6.1.4. manutencao da integridade fisica e funcional dos pontos de rede.
23.9.7.Garantia dos encaminhamentos de légica

23.9.7.1. Cobertura dos sistemas de encaminhamento dedicados a infraestrutura
légica, incluindo:
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23.9.7.1.1. eletrodutos;

23.9.7.1.2. eletrocalhas;

23.9.7.1.3. leitos;

23.9.7.1.4. dutos e caixas de passagem.

23.9.7.2. Devera ser garantida a segregacao adequada em relacdo a infraestrutura
elétrica, protecao mecanica, raio de curvatura compativel e vedacao contra poeira,
umidade e agentes externos.

23.9.8.Garantia das certificacoes

23.9.8.1. A CONTRATADA devera garantir que toda a infraestrutura logica permaneca
em conformidade com as certificacées de desempenho originalmente executadas,
incluindo:

23.9.8.1.1. resultados de certificacao de enlaces metalicos;
23.9.8.1.2. resultados de certificacdo éptica (OTDR e Power Meter);
23.9.8.1.3. atendimento as normas técnicas aplicaveis.

23.9.8.1.4. Caso seja identificada perda de desempenho ou nao conformidade durante
o periodo de garantia, a CONTRATADA devera realizar nova certificacao, correcao e/ou
substituicao dos elementos afetados.

23.9.9.Garantia de desempenho

23.9.9.1. A garantia devera assegurar que a infraestrutura légica mantenha, ao longo
do periodo de garantia:

23.9.9.1.1. taxas de transmissao compativeis com os sistemas instalados;
23.9.9.1.2. baixa laténcia e perda de pacotes dentro de limites aceitaveis;

23.9.9.1.3. compatibilidade plena com equipamentos ativos de rede e sistemas de
aplicacao.

23.9.10. Conformidade normativa

Concorréncia Nacional NF 0352-26 246



HE
A AITAIPU

BINACIONAL

SE.AD - Superintendéncia de Seguranca Empresarial Aditamento 1 - Anexo |lI -Especificacbes
Técnicas
23.9.10.1.  Toda a infraestrutura légica devera permanecer em conformidade com

as normas técnicas vigentes, em especial as normas da ABNT, ANSI/TIA e ISO/IEC
aplicaveis, bem como com as boas praticas de engenharia de redes estruturadas.

23.10. GARANTIA DOS EQUIPAMENTOS ATIVOS DE REDE

23.10.1. A CONTRATADA devera garantir o pleno funcionamento técnico,
operacional, de desempenho e de seguranca de todos os equipamentos ativos de rede
fornecidos e instalados no ambito deste contrato, pelo prazo minimo de 03 (trés) anos,
contados a partir da data de aceite definitivo do sistema pela ITAIPU.

23.10.2. Enquadram-se neste item, incluindo, mas nao se limitando a:
23.10.2.1. switches de nlcleo (core), distribuicao e acesso;

23.10.2.2. roteadores;

23.10.2.3. equipamentos de balanceamento de WAN;

23.10.2.4. firewalls e appliances de seguranca de rede (NGFW);

23.10.2.5. gateways, controladores, conversores de midia e dispositivos ativos
equivalentes.

23.10.3. A garantia devera abranger todos os seus elementos, ainda que nao
explicitamente mencionados neste item, compreendendo, no minimo, os aspectos
descritos a seguir.

23.10.4. Garantia de hardware

23.10.4.1. Cobertura integral de todos os componentes fisicos dos equipamentos
ativos de rede, incluindo:

23.10.4.1.1. placas de processamento e comutacao;
23.10.4.1.2. interfaces e portas de rede;
23.10.4.1.3. modulos opticos;

23.10.4.1.4. fontes de alimentacao, inclusive redundantes;
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23.10.4.1.5. sistemas de ventilacao e refrigeracao;
23.10.4.1.6. backplanes, chassis e acessorios.

23.10.4.2. A garantia devera assegurar operacao continua, estabilidade elétrica e
térmica, bem como a substituicdo de quaisquer componentes que apresentem falhas,
degradacao ou comportamento anomalo.

23.10.5. Garantia de firmware e sistemas operacionais
23.10.5.1. A CONTRATADA devera garantir:

23.10.5.1.1. funcionamento estavel dos firmwares e sistemas operacionais dos
equipamentos;

23.10.5.1.2. aplicacao de atualizacdes, correcoes e patches recomendados pelos
fabricantes;

23.10.5.1.3. correcao de vulnerabilidades de seguranca;

23.10.5.1.4. manutencao da compatibilidade entre os equipamentos e os demais
subsistemas.

23.10.5.2.  As atualizacGes necessarias deverao ser realizadas sem 6nus a ITAIPU,
durante todo o periodo de garantia.

23.10.6. Garantia de desempenho

23.10.6.1. A CONTRATADA devera assegurar que os equipamentos mantenham, ao
longo do periodo de garantia, os niveis minimos de desempenho originalmente
especificados, incluindo:

23.10.6.1.1. throughput;

23.10.6.1.2. capacidade de comutacao e roteamento;

23.10.6.1.3. laténcia;

23.10.6.1.4. desempenho com todos os recursos de seguranca e inspecao habilitados.

23.10.6.2. Qualquer degradacao de desempenho incompativel com as especificacoes
técnicas devera ser tratada como falha coberta pela garantia.
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23.10.7. Garantia de seguranca

23.10.7.1. A garantia devera abranger:

23.10.7.1.1. funcionamento correto dos mecanismos de seguranca;
23.10.7.1.2. politicas de firewall, inspecao de trafego e controle de acesso;
23.10.7.1.3. protecdo contra ataques e ameacas cibernéticas;

23.10.7.1.4. compatibilidade com as diretrizes de seguranca da ITAIPU.
23.10.8. Garantia de redundancia e alta disponibilidade

23.10.8.1. Quando aplicavel, a CONTRATADA devera garantir o correto funcionamento
dos mecanismos de:

23.10.8.1.1. redundancia de fontes e interfaces;
23.10.8.1.2. agregacao de links;

23.10.8.1.3. empilhamento (stack);

23.10.8.1.4. clusterring;

23.10.8.1.5. failover automatico.

23.10.8.2. A garantia devera assegurar continuidade de servico em caso de falha de
componentes ou enlaces.

23.11. GARANTIA DE SERVIDORES, SISTEMAS DE ARMAZENAMENTO (STORAGES) E
WORKSTATIONS

23.11.1. A CONTRATADA devera garantir o pleno funcionamento técnico,
operacional e de desempenho de todos os servidores, sistemas de armazenamento
(storages), workstations e respectivos acessorios fornecidos e instalados no ambito deste
contrato, pelo periodo minimo de 03 (trés) anos, contados a partir da data de aceite
definitivo do sistema pela ITAIPU.
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23.11.2. A garantia devera abranger, de forma integral e continua, todos os

procedimentos técnicos preventivos e corretivos necessarios a manutencao da
disponibilidade, confiabilidade e desempenho desses equipamentos, compreendendo, no
minimo, os seguintes aspectos:

23.11.3. Garantia de hardware

23.11.3.1. Cobertura integral de todos os componentes eletroeletronicos, mecanicos
e estruturais dos equipamentos, incluindo, mas nao se limitando a:

23.11.3.1.1. placas-mae;

23.11.3.1.2. processadores (CPUs);

23.11.3.1.3. modulos de memoria;

23.11.3.1.4. controladoras de armazenamento;

23.11.3.1.5. interfaces de rede;

23.11.3.1.6. placas graficas (quando aplicavel);

23.11.3.1.7. fontes de alimentacao (incluindo fontes redundantes);
23.11.3.1.8. sistemas de ventilacao e refrigeracao;

23.11.3.1.9. trilhos, gavetas, backplanes e acessorios.

23.11.3.2. A garantia devera assegurar operacao continua, estabilidade elétrica e
térmica, bem como substituicdo imediata de componentes que apresentem falhas,
degradacao ou comportamento anomalo.

23.11.4. Garantia de desempenho

23.11.4.1. A CONTRATADA devera assegurar que servidores, storages e workstations
mantenham, durante todo o periodo de garantia, as capacidades minimas de desempenho
originalmente especificadas, incluindo:

23.11.4.1.1. capacidade de processamento;
23.11.4.1.2. desempenho de memoria;

23.11.4.1.3. taxa de transferéncia de dados;
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23.11.4.1.4. laténcia de acesso;
23.11.4.1.5. desempenho de 1/0;
23.11.4.1.6. desempenho grafico, quando aplicavel.

23.11.4.2. Qualquer degradacao de desempenho incompativel com as especificacoes
técnicas devera ser tratada como falha coberta pela garantia

23.11.5. Garantia dos sistemas de armazenamento

23.11.5.1. A garantia devera abranger integralmente os sistemas de armazenamento
de dados, incluindo:

23.11.5.1.1. controladoras;

23.11.5.1.2. discos rigidos (HDD), SSDs ou midias equivalentes;
23.11.5.1.3. arranjos RAID;

23.11.5.1.4. mecanismos de cache;

23.11.5.1.5. recursos de hot-swap;

23.11.5.1.6. processos de reconstrucao automatica.

23.11.5.2. Devera ser assegurada a integridade dos dados, bem como a substituicao
de midias que apresentem falhas, setores defeituosos, degradacao prematura ou qualquer
condicao que comprometa a confiabilidade do armazenamento.

23.12. GARANTIA DO SISTEMA DE VIDEO WALL

23.12.1. A CONTRATADA devera garantir o pleno funcionamento técnico, estrutural,
operacional e visual do sistema de Video Wall, considerado como um conjunto integrado
de hardware, software, estruturas de suporte e sistemas de controle, observados
os prazos de garantia especificos para cada componente, contados a partir da data de
aceite definitivo do sistema pela ITAIPU.

23.12.2. A garantia devera abranger, de forma integral, todos os subsistemas e
interfaces do Video Wall, conforme descrito a seguir
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23.12.3. Garantia da estrutura mecanica de suporte

23.12.3.1. A estrutura mecanica de sustentacao do Video Wall devera possuir garantia

minima de 05 (cinco) anos, abrangendo:

23.12.3.1.1. estruturas metalicas de fixacao e suporte;

23.12.3.1.2. suportes individuais e coletivos dos monitores;

23.12.3.1.3. sistemas de ancoragem, nivelamento e alinhamento;
23.12.3.1.4. trilhos, bracos, molduras e elementos estruturais auxiliares;
23.12.3.1.5. parafusos, chumbadores, fixadores e dispositivos de travamento.
23.12.3.1.6. A garantia devera assegurar:

23.12.3.1.7. integridade estrutural;

23.12.3.1.8. estabilidade mecanica ao longo do tempo;

23.12.3.1.9. manutencao do prumo, alinhamento e planicidade do conjunto;
23.12.3.1.10. resisténcia a vibracdes, fadiga mecanica e cargas permanentes.

23.12.3.2. Quaisquer deformacdes, folgas, desalinhamentos ou falhas estruturais
identificadas durante o periodo de garantia deverao ser integralmente corrigidas pela
CONTRATADA, sem 6nus a ITAIPU.

23.12.4. Garantia do sistema de relégio e calendario

23.12.4.1.  Ossistemas responsaveis pela exibicdo de relogio, calendario e
informacodes temporais no Video Wall deverao possuir garantia minima de 05 (cinco) anos,
abrangendo:

23.12.4.1.1. controladores e dispositivos dedicados;
23.12.4.1.2. softwares e aplicacoes de exibicao;
23.12.4.1.3. sincronismo de data e hora;

23.12.4.1.4. integracao com o sistema operacional e com os monitores.
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23.12.4.1.5. A garantia devera assegurar:

23.12.4.1.6. funcionamento continuo e estavel;

23.12.4.1.7. precisao temporal;

23.12.4.1.8. compatibilidade com os sistemas de gestao e supervisao;
23.12.4.1.9. atualizacao de software e correcao de falhas, quando aplicavel.
23.12.5. Garantia dos monitores do Video Wall

23.12.5.1. Os monitores profissionais que compdem o Video Wall deverao possuir
garantia minima de 03 (trés) anos, abrangendo:

23.12.5.1.1. painéis de exibicao;

23.12.5.1.2. sistemas de iluminacao (backlight);

23.12.5.1.3. placas eletronicas internas;

23.12.5.1.4. fontes de alimentacao;

23.12.5.1.5. interfaces de entrada e saida de video.

23.12.5.1.6. A garantia devera assegurar a manutencao das caracteristicas minimas de:
23.12.5.1.7. resolucao;

23.12.5.1.8. brilho;

23.12.5.1.9. contraste;

23.12.5.1.10. uniformidade de imagem;

23.12.5.1.11. tempo de resposta;

23.12.5.1.12. operacao continua em regime compativel com uso profissional.
23.12.6. Garantia de integracado e funcionamento sistémico

23.12.6.1. Durante os respectivos periodos de garantia, a CONTRATADA devera
assegurar que todos os componentes do Video Wall operem de forma integrada,
sincronizada e compativel com:
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23.12.6.1.1. sistemas de videomonitoramento;

23.12.6.1.2. sistemas de gestao de incidentes;

23.12.6.1.3. servidores de aplicacao;

23.12.6.1.4. infraestrutura logica e elétrica do Centro de Comando e Controle.

23.12.6.2. Falhas decorrentes de integracao, incompatibilidade de versoes,
desalinhamento fisico ou inconsisténcias operacionais serao de responsabilidade integral
da CONTRATADA.

23.13. GARANTIA DE SOFTWARES E FIRMWARES

23.13.1. A CONTRATADA devera garantir o pleno funcionamento, a atualizacado
continua, e a compatibilidade sistémica de todos os softwares e firmwares fornecidos no
ambito deste contrato, pelo prazo minimo de 05 (cinco) anos, contados a partir da data
de aceite definitivo do sistema pela ITAIPU.

23.13.2. A garantia devera abranger todos os softwares de base, de aplicacao, de
integracao, de gestao e os firmwares embarcados, incluindo, mas nao se limitando a:

23.13.2.1. sistemas de gerenciamento de video (VMS);
23.13.2.2. sistemas de gestao de incidentes;
23.13.2.3. softwares de integracao entre radares, cameras e analiticos;

23.13.2.4. softwares de supervisao, monitoramento e operacao do Centro de Comando
e Controle;

23.13.2.5. softwares de sistemas de seguranca de perimetro e de borda;

23.13.2.6. firmwares de cameras, radares, equipamentos ativos de rede, sirenes IP,
controladores, servidores, storages e demais dispositivos inteligentes do sistema.

23.13.3. Durante todo o periodo de garantia, a CONTRATADA devera
manter contratos ativos de suporte e atualizacdao junto aos fabricantes (SUP,
Subscription, Software Update Plan ou equivalentes), assegurando a ITAIPU, no minimo,
os direitos e beneficios descritos a seguir.
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23.13.4. Garantia de atualizacOes e novas versoes

23.13.4.1. A garantia devera abranger:
23.13.4.1.1. acesso a novas versoes de software e firmware;

23.13.4.1.2. melhorias funcionais e evolucdes tecnoldgicas disponibilizadas pelos
fabricantes;

23.13.4.1.3. atualizacdo continua das plataformas, sem perda de funcionalidades
licenciadas

23.13.5. Garantia de correcdes de falhas

23.13.5.1. A CONTRATADA devera assegurar:

23.13.5.1.1. correcao de falhas funcionais;

23.13.5.1.2. correcao de bugs e comportamentos anomalos;
23.13.5.1.3. restabelecimento da estabilidade operacional dos sistemas.

23.13.5.2. As correcbes deverao ser aplicadas sem Onus a ITAIPU, sempre que
recomendadas ou disponibilizadas pelos fabricantes.

23.13.6. Garantia de patches de seguranca
23.13.6.1. A garantia devera incluir:

23.13.6.1.1. aplicacao de patches de seguranca;
23.13.6.1.2. correcao de vulnerabilidades conhecidas;

23.13.6.1.3. mitigacao de riscos cibernéticos que possam comprometer a integridade,
confidencialidade ou disponibilidade do sistema.

23.13.6.2.  As atualizacbes de seguranca deverao ser tratadas como prioridade
operacional, respeitando as boas praticas de gestao de mudangas.

23.13.7. Garantia das licencas de base e de integracaso

23.13.7.1. A CONTRATADA devera garantir:
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23.13.7.1.1. validade continua das licencas de software de base;

23.13.7.1.2. validade das licencas de integracao (drivers, SDKs, APIs e mddulos de
interoperabilidade);

23.13.7.1.3. manutencao do direito de uso pleno durante todo o periodo de garantia.

23.13.7.2. Nenhuma funcionalidade prevista nestas Especificacdes Técnicas podera
ser restringida, degradada ou desabilitada por vencimento ou limitacao de licencas.

23.13.8. Garantia de suporte técnico oficial do fabricante

23.13.8.1. A garantia devera assegurar o acesso ao suporte técnico oficial dos
fabricantes, abrangendo:

23.13.8.1.1. atendimento remoto;

23.13.8.1.2. abertura e acompanhamento de chamados técnicos;

23.13.8.1.3. suporte especializado de segundo e terceiro niveis;

23.13.8.1.4. escalonamento para engenharia do fabricante, quando necessario.
23.13.9. Garantia de compatibilidade sistémica continua

23.13.9.1. A CONTRATADA devera assegurar que todos os softwares e firmwares
permanecam plenamente compativeis e interoperaveis entre si e com:

23.13.9.1.1. sensores (radares e cameras);
23.13.9.1.2. equipamentos ativos de rede;
23.13.9.1.3. servidores, storages e workstations;
23.13.9.1.4. sistemas de videomonitoramento;
23.13.9.1.5. plataformas de gestao de incidentes;
23.13.9.1.6. infraestrutura logica e elétrica.

23.13.9.2. Atualizac6es de um subsistema que impactem outro deverao ser testadas,
ajustadas e validadas sob responsabilidade integral da CONTRATADA.
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23.13.10. Garantia de continuidade operacional

23.13.10.1. A aplicacado de atualizacoes, correcées ou mudancas devera ser planejada
de modo a:

23.13.10.1.1. minimizar impactos operacionais;
23.13.10.1.2. preservar a disponibilidade do sistema;

23.13.10.1.3. respeitar janelas de manutencao acordadas com a ITAIPU, quando
aplicavel.

23.14. TABELA RESUMO DAS GARANTIAS:

Item Médulo Garantia Subitens
1 Torres de Monitoramento 5anos 23.4.1a23.4.21
2 Cameras biespectrais 5anos 23.5.1a23.5.7
3 Radares de vigilancia 5anos 23.6.1a23.6.7
4 Demais cameras videomonitoramento 5anos 23.7.1a23.7.4
5 Infraestrutura elétrica 3anos 23.8.1a23.8.9
6 Infraestrutura logica 3anos 23.9.1a23.9.10
7 Equipamentos ativos de rede 3anos 23.10.1a23.10.8
8 Servidores/Storages/Workstations 3anos 23.11.1a23.11.5
9 Video Wall - Estrutura 5anos 23.12.3
10 Video Wall - Relégio/Calendario 5anos 23.12.4
11 Video Wall - Monitores 3anos 23.12.5
12 Video Wall - Integragdo Var. conforme subsistema 23.12.6
13 Softwares e Firmwares 5anos 23.13.1a23.13.10

Quadro 2: Tabela Resumo das Garantias

24.  NiVEIS MINIMOS DE SERVICO (SLA)

Evento Prazo Maximo
Abertura formal do chamado Correspondéncia protocolada
Suporte técnico remoto inicial Até 2 horas
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Evento Prazo Maximo

Solucao de falhas de software/firmware Até 48 horas

Atendimento técnico presencial Até 72 horas

Manutencao com reposicao de pecas Até 7 dias corridos

Substituicao temporaria de equipamento Apds 10 dias sem solucao

Substituicao definitiva por equipamento novo Apos 20 dias s<~em solugép ou quandojmpossivel

manutencao do equipamento anomalo.

Quadro 3: Niveis Minimos de Servicos (SLA)

24.1 Os prazos serao contados a partir da notificacao, conforme definido no item
neste instrumento

24.2 Atendimento técnico remoto e presencial

24.2.1 atendimento devera contemplar, conforme a natureza da ocorréncia:

24.2.1.1 suportes técnicos remoto e local especializados;

24.2.1.2 uso de ferramentas de acesso remoto seguro e licenciado pela
CONTRATADA;

24.2.1.3 atendimento técnico presencial por equipe qualificada;

24.2.1.4 interacao com fabricantes, quando aplicavel.

24.2.2 A atuacao remota ndao exclui a obrigacao de atendimento presencial quando
necessario.

24.3 Escalonamento técnico

24.3.1 Nos casos em que a solucdo demande maior complexidade técnica, devera ser
realizado escalonamento técnico, incluindo:

24.3.1.1 envolvimento do fabricante;

24.3.1.2 interacao entre fornecedores de diferentes subsistemas integrados.
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24.3.2 O escalonamento nao suspende os prazos maximos estabelecidos, salvo
justificativa técnica formal aceita pela fiscalizacao contratual.

24.4 Continuidade operacional

24.4.1 Durante o periodo de manutencao corretiva:

24.4.1.1 deverao ser adotadas medidas para mitigar impactos operacionais;
24.4.1.2 solucdes temporarias poderao ser implementadas;

24.4.1.3 equipamentos substitutos deverao possuir caracteristicas técnicas iguais ou
superiores.

24.5 Validagcao e encerramento do chamado

24.5.1 O encerramento do chamado de garantia somente podera ocorrer apos:

24.5.1.1 restabelecimento integral da funcionalidade;
24.5.1.2 execucao de testes funcionais e de integracao;
24.5.1.3 validacao formal pela fiscalizacao contratual.

24.6 Registro e rastreabilidade

24.6.1 Todos os atendimentos deverao ser devidamente registrados, incluindo:
24.6.1.1 data e hora da notificacao;

24.6.1.1.1 classificacao da ocorréncia;

24.6.1.1.2  acles executadas;

24.6.1.1.3 prazos de resposta e solucao;

24.6.1.1.4  pecas substituidas;

24.6.1.2 validacao final.

24.6.2 Os registros deverao permanecer disponiveis para fins de auditoria durante todo o
periodo contratual.
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